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1 Servicio de Directorio

En este capitulo se presentan los conceptos basicos del Servicio de Directorio, cuales son sus
caracteristicas principales, cuales son sus principales aplicaciones y cuales son las diferencias con
otras aplicaciones similares.

Tras esta introduccion, se presentara el protocolo LDAP, se expondran los diferentes model os desde
los que se puede estudiar el Directorio basado en LDAP y se explicara el formato LDIF, utilizado
paraintercambiar datos del Servicio de Directorio.

1.1 ;Qué es el Servicio de Directorio?

El Servicio de Directorio o simplemente el Directorio es un término ambiguo, que se utiliza para
referirse tanto a la informacion contenida, € conjunto hardware/software que gestiona dicha
informacion, las aplicaciones cliente/servidor que utilizan esta informacion, etc. La conclusiéon que
se extrae de esta situacion, es que e Servicio de Directorio es un conjunto complejo de
componentes que trabajan de forma cooperativa para prestar un servicio.

Todo el mundo ha utilizado alguna vez algun tipo de Directorio, desde la Guia de teléfonos hasta
cualquier revista que contenga la programacion televisiva. Utilizando estos gemplos de la vida

diaria vamos a presentar €l Directorio, y sus principales caracteristicas.

Los directorios permiten localizar informacion, para ello definen que informacién se admacenara'y
en que modo se organizara. Sin embargo, los directorios electronicos difieren de estos directorios

clasicos (que utilizan €l papel como medio de transmision).

1.1.1 EIl Directorio es Dinamico.

Uno de los principales problemas de los directorios clésicos se encuentra en que son estéticos, esto
es, la informacion que contienen no es actualizada frecuentemente, por gjemplo, la guia telefénica
suele editarse anualmente, esto implica que para conocer €l nimero de teléfono de una persona que
ha contratado el servicio telefonico después de la edicion en curso, deberemos llamar ala compafiia
telefonica que un operador consulte la base de datos y nos proporcione € nimero buscado.

Otros directorios se actualizan con mas frecuencia, por gemplo la programacion televisiva suele
presentarse semanalmente, pero €l desarrollo de los acontecimientos puede hacer que sufra
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modificaciones, que generalmente advertimos cuando descubrimos que a programar el video, en
lugar de grabar la pelicula prevista hemos grabado una edicién especia de algun reality-show.

Estos problemas son la consecuencia del esquemayy los costes de actualizacion de estos directorios,
cuando una persona cambia de teléfono, la compafiia telefonica incluye sus datos para la proxima
edicion, ya que editar y repartir las guias telefénicas cada vez que se produce un cambio esinviable.
Al igual, las editoras de las revistas de programaci 6n tel evisiva deberian preguntar constantemente a
las cadenas de television s se ha producido algin cambio en la programacion y en caso afirmativo,
deberian editar y distribuir de nuevo larevistay nosotros deberiamos ir al quiosco de la esquina por

s hasalido una nueva edicion. ..

Los directorios electronicos pueden ser consultados/actualizados en tiempo real y su fiabilidad es

por lo tanto mucho mayor.

1.1.2 El Directorio es Flexible.

Laflexibilidad del Directorio electronico se puede contemplar desde dos aspectos:

1.1.2.1 Contenido

L os datos almacenados en € Directorio son cualquier tipo de informacion que pueda se almacenada
en un fichero. Esto permite ampliar la informacion almacenada sin muchas repercusiones, por
gjemplo, podemos incluir la foto de la persona junto con su nimero de teléfono. En un directorio
clésico es muy costoso hacer este tipo de cambios, ademas el volumen de la guia de teléfonos haria

imposible hacer una blsqueda en un tiempo razonable.

1.1.2.2 Organizacion

Generalmente los directorios clésicos estén organizados para realizar blsquedas de un determinado
modo, por gemplo, la guia de teléfonos nos permite buscar el nimero de teléfono de una persona,
pero encontrar a quien corresponde € nimero de teléfono que tenemos apuntado en e Post-it del

monitor puede ser, cuando menos, una tarea dificil.

Las compaiias telefdnicas intentaron afrontar este problema editando otras guias, de tirada mucho
menor, que permitian realizar este tipo de blsquedas, pero su alto coste les ha obligado a dejar de

editarlas.
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La ventgja de los directorios eectronicos es que la organizacion de la informacién permite
localizarla de diferentes maneras, incluso puede realizar blsquedas aproximadas, algo que es
imposible con los directorios clasicos.

1.1.3 El Directorio puede ser Seguro.

Una desventaja de los directorios clésicos es que no puede controlarse €l acceso, cualquier persona
gue tenga acceso fisico ala guiatiene acceso atoda lainformacion contenida en ella.

L os datos de un abonado pueden estar accesibles por cualquier persona (empresas de telemarketing,
etc) o inaccesibles a cualquier persona (incluyendo personas que puede que nos interesen que
conozcan nuestro nimero de teléfono). Claramente ninguna de las soluciones es la éptima. El
problema se encuentra en la forma en que se distribuyen estas guias, cualquier persona tiene acceso

ae€llasy por lo tanto atoda lainformacién contenida en dllas...

Con directorios electronicos, puede ser controlado €l acceso a los datos en funcion de diferentes
criterios, por gemplo gque los datos domiciliarios solo sean accesibles por 1os vecinos del mismo
bloque, etc. Aunque este control no es la solucién (ya que cualquier persona autorizada puede
imprimir los datos y entregar la copia impresa a quien ella desee), siempre permite un nivel de

seguridad superior alos directorios clasicos.

1.1.4 El Directorio es configurable.

Otra desventgja de los directorios tradicionales se encuentra en que su contenido es genérico, por
giemplo, la revista con la programacion televisiva, contiene la programaciéon de las cadenas de
ambito nacional o autondmico. Algunas contienen las programaciones de las cadenas via-satélite,

pero, o lo hacen con referencias muy escuetas o €l tamafio de la publicacion la hace inmanegjable.

Los directorios electrénicos, por € contrario, permiten la personaizacion de los datos que se
muestran a los distintos usuarios, por gemplo, un alumno puede ver las calificaciones que ha
obtenido en los examenes, pero no puede ver las de sus comparieros de clase. Sin embargo, puede
ser interesante que un profesor pueda consultar las notas de los alumnos que han cursado la

asignatura que ha impartido.

A modo de resumen, en los directorios electronicos se puede establecer la informacion que recibe
una persona en funcién de sus necesidades y qué personas pueden acceder a dicha informacion.
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1.1.5 Descripcién del Directorio

Una vez que hemos presentado el concepto intuitivo de directorio, vamos a presentar las

caracteristicas técnicas que tienen los directorios.

Un directorio puede verse como una base de datos especializada, las diferencias entre una base de

datos de propdésito general y un directorio son las siguientes:
v Relacion entre lecturas 'y escrituras.

v’ Extensibilidad.

v Distribucion de los datos.

v Replicacion de los datos.

v" Rendimiento

v' Estandares.

1.1.5.1 Relacion entre lecturas y escrituras

En un directorio se espera un nimero muy ato de lecturas frente a escrituras, esto se debe a que
generamente la informacién contenida en el directorio cambia raramente, por gemplo cuantas
veces cambiamos €l nimero de teléfono y cuantas veces alguien busca nuestro teléfono en el
directorio parallamarnos...

Este es un aspecto importante, ya que mientras que en una base de datos de propostio general, las
optimizaciones se realizan tanto en las lecturas como en las escrituras, a crear un directorio, los
esfuerzos de optimizacién se concentran en las blsguedas y lecturas, mientras que no importa que
por ello se penalicen las actualizaciones.

1.1.5.2 Extensibilidad

El término directory schema se refiere a los tipos de informacién que se almacenan en € directorio,
qué reglas debe cumplir dicha informacién y como se realizan las operaciones de busqueda sobre
estos datos.
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La ventaja que presentan |os directorios frente a las bases de datos tradicionales estriba en que dicho
esquema de puede modificar para cubrir las necesidades que vayan surgiendo en la organizacion.
Esta caracteristica no suele encontrarse en las bases de datos de propésito general.

1.1.5.3 Distribucion de los datos

Algunas bases de datos de propdsito general permiten la distribucién de los datos, pero
generamente esta distribucion de datos permite Unicamente almacenar una tabla en un servidor y
otra en otro servidor distinto (fragmentacién vertical), y la distribucion de la informacion implica
protocolos mas complejos para la realizacién de actualizaciones, por |0 que generalmente no suelen

utilizarse.

Los directorios permiten que los datos referentes a toda una unidad organizativa sean amacenados
en un servidor controlado por esta unidad (fragmentacion horizontal). Este tipo de fragmentacion
simplifica las actualizaciones, ya que todos los datos referentes a una persona se encuentran en el
mismo servidor y permite a su vez optimizar las blsquedas, ya que las consultas se pueden gecutar
en paralelo.

1.1.5.4 Replicacion de la informacion

Las bases de datos de propdsito general que admiten replicacién de datos, estdn preparadas para
replicar los datos en un nimero reducido de servidores, esto se debe a que las copias deben ser
consistentes y por lo tanto, las actualizaciones deben realizarse de forma sincronizada entre las
diferentes sedes.

En e caso de los directorios, es aceptable una inconsistencia temporal, por o que e protocolo de

replicacion/actualizacion es menos restrictivo.

Inherente a la replicacion de lainformacion, se encuentra el aumento en la fiabilidad del sistema, ya
gue en caso de catastrofe, se puede utilizar €l servidor replicado. Ademas también se puede obtener
una mejora en el rendimiento al situar las replicas en redes cercanas a los usuarios, optimizando el
camino de acceso a directorio y repartiendo la carga entre las distintas replicas.

La fiabilidad del directorio comienza a ser critica en e momento en el que varias aplicaciones lo
utilizan para tareas como autenticacion , control de accesos y gestion de configuracion.
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1.1.5.5 Rendimiento

L as necesidades de rendimiento de un directorio frente a una base de datos de propésito general son
considerablemente diferentes. Se espera que un servidor de base de datos permita hasta cientos de
transacciones por segundo, mientras € rendimiento agregado del directorio se espera que sea del
orden de miles de consultas por segundo.

Estos requerimientos de rendimiento se deben a que €l directorio forma parte del nicleo de muchas
aplicaciones, y por lo tanto debe estar preparado para responder a las multiples consultas que estas
aplicaciones pueden solicitarle.

1.1.5.6 Estandares

El hecho de que las bases de datos de proposito general utilicen ligeras variantes del estandar SQL
no suele ser un problema, ya que rara vez tienen que interactuar dos bases de datos de diferentes
fabricantes, sin embargo, dado que € directorio es una base de datos accesible desde muiltiples

aplicaciones, € estricto cumplimiento del estdndar es un requisito indispensable.

Este aspecto es importante, ya que permite separar e desarrollo del cliente del desarrollo del

servidor, permitiendo que cada desarrollo este optimizado en el sentido que sea conveniente.

Como vaor afiadido, € hecho de estar sujeto a un estandar permite que el administrador no esté
restringido a un Unico fabricante, pudiendo cambiar de proveedor en el momento que lo considere
conveniente, sin tener que cambiar el software que utilizan los clientes.

1.2 ¢(Para qué puede utilizarse el Directorio?

Hasta ahora se han expuesto algunas de las aplicaciones de los directorios tradicionales y en qué
medida pueden beneficiarse con la implantacion de directorios electronicos. Ahora ha llegado el
momento de ver cuales pueden ser las aplicaciones que pueden desarrollarse utilizando las
caracteristicas especiales de los directorios el ectronicos.

1.2.1 Encontrar informacion.

Una de las principales utilidades de los directorios ha sido la de buscar informacion, de hecho, e
prototipo de directorio siempre ha sido la guia de teléfonos, en la cual los abonados se encuentran
ordenados afabéticamente. La ventgja de los directorios electrénicos esta en que permiten una
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escalabilidad no disponible en los directorios tradicionales, basta imaginarse el espacio necesario
para almacenar la guia de abonados a la compafiia telef énica para comprender dicha escalabilidad.

Ademés, e hecho de ser directorios electronicos permite acceder a la informacién contenida en
ellos de maneras distintas a las tradicionales. Por gemplo, se pueden redizar blsquedas por

apellido, por direccion, teléfono, etc.

En el momento de acceder a directorio es conveniente diferenciar entre la operacion de blusqueday
la operacion de hojear. Ambas operaciones son complementarias, ya que por gjemplo, podemos
conocer perfectamente e nombre del restaurante en el que deseamos reservar una mesa y otras
simplemente sabemos que deseamos salir a cenar y preferimos hojear la Guia del Ocio para decidir

gue tipo de resturante vamos a elegir.

A veces las dos operaciones trabagjan de forma complementaria, ya que cuando decidimos comprar
ropa, solemos tener claro que tipo de prenda nos vamos a comprar, pero luego nos gusta que el

dependiente nos muestre |as distintas prendas de las que dispone.

1.2.2 Gestionar informacion.

A veces no basta con tener la informacion almacenada en un directorio electrénico, es muy
importante que dicho directorio sea accesible desde todas |as aplicaciones que son susceptibles de

utilizarlo.

Cuando solo una aplicacion accede a los datos, quizés el esfuerzo necesario para implantar un
servicio de directorio electrénico estandar pueda ser innecesario, pero la experiencia demuestra que
tarde o temprano varias aplicaciones utilizan esos datos y en e caso de no haber implantado un
directorio centralizado nos encontramos con varios directorios que deben estar sincronizados 'y que
acceden de maneras diferentes a los datos contenidos en directorios creados a medida. Esto implica
un mayor esfuerzo para redlizar e mantenimiento y un freno a desarrollo de nuevas aplicaciones
basadas en €l directorio.

Un caso muy comun es e de los usuarios itinerantes (roaming users) o los ordenadores
compartidos. Para solucionar problemas de este tipo, en 1997 se desarrollo la RFC 2247, que solo
ha alcanzado el estado de Proposed standard, que intentaba desarrollar un protocolo que permitiese

a las aplicaciones almacenar sus pardmetros de configuracion en un servidor, de modo que €l
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usuario pudiese gjecutar dicha aplicacién desde multiples ordenadores sin necesidad de configurar
laaplicacion.

Actualmente algunas aplicaciones utilizan € servicio de directorio para acceder a informacion
necesaria para su funcionamiento, por ejemplo e programa Netscape Communicator, permite
almacenar la configuracién del programa, los enlaces almacenados, e incluso las claves privadas
correspondientes a 1os certificados el ectronicos emitidos a favor del usuario. Ademés, € interfaz de
correo electronico permite utilizar € servicio de directorio para realizar consultas y acceder a las
direcciones de correo de |os destinatarios de |os mensajes.

Otro gjemplo, en & que se suele comenzar con un directorio propietario es el de los servidores Web
gue requieren autenticacion, si nuestro sistema solo consta de un unico servidor Web, la solucién
mas sencilla pasa por crear la base de datos de usuarios en e servidor y redizar ali las
actualizaciones pertinentes. Pero cuando deseamos que varios servidores accedan a dicha base de
datos de usuarios, €l trabajo empieza a complicarse, teniendo que implementar los mecanismos de
sincronizacién entre los distintos servidores, y lo que puede resultar mas desalentador, todo €l
esfuerzo realizado solo puede ser utilizado en servidores Web, si en e futuro deseamos dar agun
servicio a nuestros usuarios deberemos adaptar nuestra aplicacion a esquema anterior.

1.2.3 Aplicaciones de Seguridad.

El servicio de directorio es €l soporte ideal para la distribucién de los certificados electronicos

personales, en concreto, el directorio resuelve dos problemas principales:
La gestion de lainfraestructura de clave publica:

v' Creacion: Ya que permite incorporar a certificado los datos contenidos en el servidor
LDAP.

v Distribucion: Ya que permite tener accesibles mediante un protocolo estandar los
certificados el ectronicos.

v' Destruccién: Ya que permite implementar la revocacion de un certificado con la simple
operacion de borrado del certificado del servidor LDAP.
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El problema de la ubicacion de los certificados. El directorio es el lugar natural donde los
usuarios pueden acceder a los certificados de los restantes usuarios, de una manera comoda y

fécil de integrar con las restantes aplicaciones.

1.3 ¢Qué no es el Directorio?

Antes de avanzar en la descripcion de las virtudes de los directorios, es conveniente aclarar las

diferencias entre el directorio y otros programas y/o servicios.

1.3.1 Directorio vs Bases de datos.

Generamente se describe un directorio como una base de datos, pero es una base de datos
especializada cuyas caracteristicas la apartan de una base de datos relaciona de proposito general.
Una de estas caracteristicas especiaes es que son accedidas (blsqueda o lectura) mucho més que
actualizadas (escritura). Muchos usuarios pueden estar consultando el nimero de teléfono de una
persona, o buscando una estacion de trabajo con un programa concreto, pero generalmente tanto el
nimero de teléfono de la persona, como los programas instalados en una estacién no cambian con

excesiva frecuencia. Por €llo:

Los directorios estdn optimizados para accesos en lectura, frente a las bases de datos

convencionales, que se encuentran optimizadas para lecturay escritura.

Los directorios estan optimizados para almacenar informacion relativamente estética, por lo que
no son recomendables para amacenar datos que cambian con frecuencia como por gemplo la

carga de una estacion de trabajo.

Los directorios no soportan transacciones. Las transacciones son operaciones de base de datos
gue permiten controlar la gjecucion de una operacién compleja, de modo que dicha operacion se
completa totalmente 0 no se gecuta en absoluto. Las bases de datos convencionales
implementan esta funcionalidad, a costa de hacer su implementacién mas compleja. Pero € tipo
de informacion que se amacena generalmente en el directorio no requiere una consistencia
estricta y se considera aceptable que € nimero de teléfono de una persona no este actualizado

de formatemporal.

La mayoria de las bases de datos convencionales utilizan el lenguaje de consulta SQL, que
permite e desarrollo de funciones de consulta y actualizacién muy complegas, a costa del
tamafio y complgjidad de la aplicacion. Por otra parte, los directorios LDAP utilizan un
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protocolo simplificado y optimizado que puede ser utilizado para la construccion de

aplicaciones simplesy peguerias.

Dado que generalmente los directorios son utilizados para consulta, en un entorno no
transaccional, tanto el cliente como el servidor pueden ser optimizados y simplificados en esa

direccion.

1.3.2 Directorio vs Sistemas de ficheros.

Los directorios estan optimizados para almacenar pequefios fragmentos de informacion que puede
estructurarse como entradas con diferentes atributos, en cambio, los sistemas de ficheros contienen
archivos, a veces de tamafios superiores a gigabyte. Ademés, los sistemas de ficheros permiten
acceder a un fichero y posicionarse dentro de é, sin embargo, los directorios a lo sumo permiten
acceder a un atributo, pero no hay forma de posicionarse dentro de dicho atributo, que por lo tanto

debe ser leido por completo.

1.3.3 Directorio vs Web.

Desde que aparecié en escena €l servicio de Web, se han desarrollado multitud de aplicaciones
sobre este protocolo. Pero e servicio de Web esta centrado en proporcionar un interfaz de usuario
agradable, en ningln momento posee las capacidades de busqueda que posee € servicio de

directorio.

Si deseamos hacer accesible a los usuarios los contenidos de una base de datos, quiza €l servicio
Web sea la mejor eleccion, pero s deseamos que estos datos estén accesibles para una gran

variedad de aplicaciones, €l servicio de directorio es e adecuado.

1.3.4 Directorio vs DNS.

El servicio DNS se encarga de la traduccion de nombres de dominio a direcciones IP y viceversa.
Tiene ademas una ligera similitud con € servicio de directorio, ya que ambos proporcionan un
interfaz de acceso a una base de datos jerarquica. Pero difieren en otros aspectos:

El servicio DNS esta optimizado para realizar su cometido, es decir, la traslacién de nombres de
ordenadores a direcciones IP, mientras que los servidores de directorio estan optimizados de

forma més general.
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La informacion almacenada en e servicio DNS tiene una estructura fija, mientras que €l

servicio de directorio suele permitir la extensién de dicha estructura.
El servicio de directorio permite actualizaciones, mientras que €l servicio DNS no las permite.

El servicio DNS opera con protocolos no orientados a conexién (UDP), mientras que los

servicios de directorio suelen utilizar protocol os orientados a conexion.

AUn cuando hay varios trabgjos del IETF para acomodar € servicio de directorio de modo que
trabagje igual que el servicio DNS, entre los administradores del servicio DNS prevalece la maxima

“If it works do not fix it"!

1.3.5 Integracién del Directorio con otros servicios.

De lo expuesto anteriormente puede deducirse que € servicio de directorio es importante en si
mismo, pero lo es més debido a que puede ser €l elemento aglutinador y la herramienta que faltaba
para desarrollar aplicaciones que permitan desplegar nuevos servicios basados en la cooperacion

entre las distintas aplicaciones y el servicio de directorio.

Primeramente e servicio de directorio puede actuar como servidor de autenticacion,
proporcionando €l servicio de contrasefia Unica. Ademas puede contener informacion necesaria
para que los distintos servidores puedan decidir si un usuario puede acceder a determinada

informacion.

Seguidamente, podemos utilizar el servicio de directorio como repositorio en el cual almacenar
la informacion que varios servidores deben compartir (por €emplo, la configuracion,

informacién sobre el control de accesos, €tc).

Ademés, €l directorio proporciona un protocolo estandar para gestionar toda la informacion

contenida en €, evitando la necesidad de desarrollar dicho protocolo.

Otra utilidad que puede resultar interesante es la de emplear € servicio de directorio paraindexar la
documentacién almacenada en el servidor Web. Actualmente hay muchas herramientas que pueden

1 Si funciona, no lo arregles
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generar indices basados en el formato de las marcas HTML contenidas en |as distintas paginas, pero
como norma general, los resultados no son |o precisos que a todos nos gustaria.

Con e advenimiento de XML, los documentos contardn con metainformacion, es decir,
informacion sobre la informacion que contienen, lo cual hara més fécil y eficaz la labor de
indexacion de los contenidos del servidor Web. Aqui es donde €l servicio de directorio puede jugar
un papel importante, ya que proporciona un acceso uniforme alainformacion contenidaen é.

Esta dltima puede ser una de las mayores utilidades de los directorios, ya que permiten separar la
operacion de localizacion de lainformacion del servidor que la contiene.

1.4 El Servicio de Directorio como infraestructura.

Un servicio de directorio accesible por multitud de aplicaciones, se convierte en una parte vital del
sistema, a proporcionar un acceso uniforme a las personas, recursosy otros objetos del sistema, es
decir, @ directorio se ve como un todo uniforme, en lugar de un conjunto de partes independientes.

La utilizacion del servicio de directorio en la aplicaciones puede facilitar su desarrollo y ampliar su
funcionalidad. Pensemos por ejemplo en una aplicacion de videoconferencia punto a punto (entre
dos personas), cuando un usuario desea entablar la conferencia con otro usuario necesita saber en
gue ordenador esta su otro interlocutor.

En el peor de los casos, se puede implementar un servidor de localizacion que permita a la
aplicacion determinar en que ordenador se encuentra cada usuario. Una vez determinado €l puesto,
debemos determinar s dicho puesto tiene las capacidades multimedia minimas para poder
establecer la videoconferencia, etc. Visto de este modo, la aplicacién seria considerablemente
complejay constaria de varios médulos, cada uno especializado en determinadas tareas, aln asi, lo
peor de todo es que la aplicacion que estamos desarrollando utiliza un protocolo propietario, y sera
dificil interactuar con otras aplicaciones similares.

Sin embargo, si utilizamos €l servicio de directorio y almacenamos la informacién de configuracion
de los ordenadores y la ubicacion de los usuarios, podemos determinar €l puesto de trabajo en el que
Se encuentra una personay las capacidades multimedia de dicho puesto, ademés con muy poco mas
de esfuerzo, podemos determinar €l nimero de teléfono mas cercano, para utilizarlo en caso de que

el puesto de trabajo no posea capacidades multimedia.
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Pero los beneficios de la utilizacion de un servicio de directorio no solo son los anteriores, ya que la
informacién que utiliza una aplicacion que no emplea un servicio de directorio estdndar solo esta

accesible por esta aplicacion.

En este entorno, las aplicaciones utilizan y gestionan su informacion, provocando que la misma

informacion se encuentre en varias aplicaciones, 10 que provoca que aparezcan inconsistencias.

Lo que se necesita en esta situacion es un servicio de directorio comin, gque proporcione las
funcionalidades que reclaman las aplicaciones, que sea multiplataforma, que sea accesible a través

de un protocolo estandar y con una API estéandar.

Cuando se dispone de un infraestructura de directorio de este tipo, los programadores aprovechan su
tiempo desarrollando aplicaciones, en lugar de servicios de directorio especificos, del mismo tipo
que se utilizan las RPC’s, las primitivas de conexiéon TCP/IP, etc.

Cuando las aplicaciones utilizan un servicio de directorio comun, diseflado de forma adecuada, es
més facil controlar los riesgos de fallo y concentrar los esfuerzos en mejorar la administracion y

tolerancia afallos de este servicio.

1.5 LDAP: Conceptos y Arquitectura.

En 1988, laCCITT cred e estandar X.500, sobre servicios de directorio. En 1990 este estandar fue
adoptado por 1a1SO, como ISO 9594, Data Communications Network Directory, Recommendations
X.500-X.521.

X.500 organiza las entradas en €l directorio de manera jerérquica, capaz de almacenar gran cantidad
de datos, con grandes capacidades de busgueda y facilmente escalable. X.500 especifica que la
comunicacion entre el cliente y el servidor de directorio debe emplear €l Directory Access Protocol
(DAP). Pero DAP es un protocolo anivel de aplicacion, por lo que, tanto e cliente como el servidor

debian implementar completamente la torre de protocolos OSl.

LDAP (Lightweight Directory Access Protocol) surge como una alternativa a DAP. Las claves del
éxito de LDAP en comparacion con DAP de X.500 son:

LDAP utiliza TCP/IP en lugar de los protocolos OSI. TCP/IP requiere menos recursos y esta

més disponible, especialmente en ordenadores de sobremesa.
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El modelo funcional de LDAP es mas ssimple y ha eliminado opciones raramente utilizadas en

X.500. LDAP es més fécil de comprender e implementar.

LDAP representa la informacion mediante cadenas de caracteres en lugar de complicadas
estructuras ASN. 1.

El esquema de interaccién entre el clientey el servidor LDAP sigue €l siguiente esquema:

1. El cliente establece una sesién con el servidor LDAP. El cliente indica el servidor y €l puerto en
el que e servidor LDAP esta escuchando. El cliente puede proporcionar informacién de

autenticacion o establecer una sesion andnima con |os accesos por defecto.

2. El cliente efectlia las operaciones sobre los datos. LDAP proporciona capacidades de busgueda,

lecturay actualizacion.

3. Unavez finalizadas las operaciones, €l cliente cierrala sesion.

1.5.1 Arquitectura Cliente-Servidor del servicio de Directorio.

Los servicios de directorio suelen implementarse siguiendo el modelo cliente-servidor, de modo que
una aplicacion que desea acceder a directorio no accede directamente a la base de datos, sino que
[lama a una funcion de la APl (Application Programming Interface), que envia un mensgje a un
proceso en el servidor. Dicho proceso accede al directorio y devuelve € resultado de la operacion.

Algunas veces, e servidor puede convertirse en e cliente de otro servidor para conseguir la
informacion necesaria para conseguir procesar la peticion que se le ha realizado.
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Aplicacion Cliente Servidor de Directorio
Aplicacion > Recibir Mensgje
Peticibn  Respuesta Acceso al Directorio
| 4
i API Enviar Respuesta
Cliente de Directorio

TCP/IP TCP/IP

[~ ]

Respuesta

llustracién 1 Arquitectura cliente-servidor del directorio

Siguiendo esta arquitectura el cliente no depende de la arquitectura del servidor y el servidor puede

implementar el directorio de laforma mas conveniente.

1.5.2 Directorios distribuidos.

El servicio de directorio puede estar centralizado o distribuido. En el caso de ser centralizado, un
unico servidor datodo e servicio de directorio, respondiendo a todas la consultas de los clientes. Si

el directorio esta distribuido, varios servidores proporcionan €l servicio de directorio.

Cuando €l servicio de directorio esta distribuido, |os datos pueden estar fraccionados y/o replicados.
Cuando lainformacion esta fraccionada, cada servidor de directorio almacena un subconjunto Unico
y no solapado de lainformaciodn, es decir, una entrada es almacenada en un solo servidor. Cuando la
informacidn esta replicada, una entrada puede estar almacenada en varios servidores. Generalmente
cuando €l servicio de directorio es distribuido, parte de lainformacion esta fraccionada y parte esta

replicada.

1.5.3 Seguridad del directorio.

La seguridad de la informacién almacenada en el directorio es uno de los aspectos fundamentales.
Algunos directorios deben permitir el acceso publico, pero cualquier usuario no debe poder realizar

cualquier operacion.
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Cualquier usuario puede buscar la direccién de correo de un empleado, pero solo el empleado o €l
administrador deber tener permiso para modificarla. El departamento de Organizacién y Recursos
Humanos debe tener permiso para buscar e nimero de teléfono privado de un empleado, pero
ninguno de sus compafieros debe tener acceso a esta informacion.

La politica de seguridad define quién tiene qué tipo de acceso sobre qué informacion.

El directorio debe permitir las capacidades basicas para implementar |a politica de seguridad. El
directorio puede no incorporar estas capacidades, pero debe estar integrado con un servicio de red

fiable que proporcione estos servicios basicos de seguridad.

Iniciamente se necesita un método para autenticar al usuario, una vez que se ha verificado la
identidad del cliente, se puede determinar si esta autorizado para realizar la operacion solicitada.

Generalmente las autorizaciones estan asadas en ACL (Access Control List). Estas listas se pueden
unir a los objetos y/o los atributos contenidos en el directorio. Para facilitar la administracion de

estas listas, |0s usuarios con |0s mismos permisos, son agrupados en grupos de seguridad.

Debido a que LDAP nacié como alternativa ligera a DAP para e acceso a servidores X.500, sigue
el modelo X.500.

El directorio almacenay organizalainformacion en estructuras de datos denominadas entradas.

Cada entrada del directorio describe un objeto (una persona, una impresora, etc). Cada entrada tiene
un nombre llamado Distinguished Name(DN), que la identifica univocamente. Un DN consiste en
una secuencia de partes més pequefias llamadas Relative Distinguished Name (RDN), de forma
similar a como & nombre de un fichero consiste en un camino de directorios en muchos sistemas

operativos (UNIX, por giemplo).

Las entradas pueden ser organizadas en forma de arbol basandose en los DN, a este &bol de
entradas de directorio se le conoce como Directory Information Tree (DIT).

Una clase de objeto es una descripcién general de un tipo de objeto. EI Schema define que clases de
objetos se pueden almacenar en e directorio, que atributos deben contener, que atributos son

opcionaesy el formato de los atributos.

LDAP define primitivas de acceso y modificacion de las entradas del directorio:
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Busgueda siguiendo un criterio especificado por €l usuario.
Afadir una entrada.

Borrar una entrada.

Modificar una entrada.

Modificar el DN de una entrada.

Comparar una entrada.

1.5.4 Modelos de LDAP.

Ademés de definir e protocolo de acceso a directorio, €l estandar LDAP define cuatro modelos que

permiten entender mejor el servicio de directorio.

Modelo de informacién, describe la estructura de la informacién almacenada en € directorio
LDAP.

Modelo de nombrado, describe como se organiza e identifica la informacion en e directorio
LDAP.

Modelo funcional, describe que operaciones pueden ser redizadas sobre la informacion

almacenada en € directorio LDAP.

Modelo de seguridad, describe como puede protegerse la informacion contenida en el

directorio LDAP frente a accesos no autorizados.

1.5.4.1 Modelo de informacion.

La unidad basica de informacion amacenada en € directorio es la entrada (entry). Generalmente
una entrada representa un objeto del mundo real (una persona, un servidor, etc), pero e modelo no

exige este aspecto.
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Ejemplo de Directorio

——
=——=

lustracion 2 Arbol de directorio

En la figura se presenta un &bol de directorio en e cual cada una de las cagjas representa una
entrada en € directorio. Toda lainformacion que se dmacena en el directorio se amacena de forma
jerérquica, formando € arbol de directorio, esta organizacion se trata con mayor profundidad en el

siguiente punto.

Una entrada se compone de un conjunto de atributos, cada uno de ellos tiene un tipo y uno o varios
valores. El tipo define la clase de informacion que va a almacenar y los valores son la informacion

ensi.

Relacion entre entrada, atributo y valor

llustracién 3 Relacion entre entrada, atributo y valor

En la siguiente tabla se muestra un gjemplo de una entrada de directorio que contiene un atributo

multivaluado.
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Atributo Valor

Cn: José Gonzéalez
Gonzéalez José
Sn: José

Telephonenumber: |+34 91 123 456 78

Mail: Joonza@uc3m.es

Uid: 10000234

llustracién 4 Ejemplo de entrada de directorio

Los tipos de los atributos tienen asociada una determinada sintaxis, que describe los tipos de datos
gue se van a almacenar como valores de este atributo, ademéas define como se van a redlizar las

comparaciones en las busguedas.

Algunos gjemplos de sintaxis son:

Sintaxis  Descripcion

Bin Informacion binaria

Ces Case Exact String, deben coincidir maylsculas y minlsculas en las
busquedas.

Cis Case Ignore String, las mayUsculas y mindsculas no tienen relevancia

en las busquedas

Tel NuUmero de teléfono. Son tratados como texto, pero se ignoran espacios
y guiones
Dn Distinguished Name.

llustracién 5 Ejemplos de sintaxis de atributos
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Otras restricciones pueden asociarse a los tipos de atributos, para limitar el nimero de valores o €
tamaio total de un atributo, por ejemplo se puede limitar & tamafio del atributo photo, para evitar la
utilizacién de espacio de almacenamiento més ala de los limites razonables. Por otra parte e
atributo uid no deberia de ser multivaluado.

L os esquemas (schemas) definen € tipo de objetos que se van a amacenar en el directorio, también
contiene los atributos que tienen estos objetos y s son opcionales u obligatorios. El esqguema
tambi én define las subclases de objetos y en que puntos del DIT pueden aparecer.

Dado que cada servidor puede definirse su propio esquema, para permitir la interoperabilidad entre
distintos servidores de directorio, se espera que un esquema comin sea estandarizado (RFC 2252 y
RFC 2256).

1.5.4.2 Modelo de nombrado.

El modelo de nombrado de LDAP define como se organizan y se referéncian los datos, es decir,
define los tipos de estructuras que se pueden definir utilizando las entradas. Una vez organizadas las
entradas formando una determinada estructura, el modelo de nombrado nos indica como referenciar
estas entradas.

Las entradas son organizadas dentro del DIT en base a su Distinguished Name (DN). El DN es un
nombre Unico que identifica de forma univoca a una entrada. Los DNs son secuencias de Relative
Distinguished Names (RDNs) y cada RDN se corresponde con una rama del DIT partiendo de la

raiz haciala entrada dentro del directorio.

De esto se deduce que no puede haber ninguna entrada suelta, solo la entrada raiz puede no tener
entrada padre. En € caso de afiadir una entrada en un punto inexistente en el directorio, el servidor
devolvera un mensgje de error y no realizara la operacion.

Esta flexibilidad permite que e directorio almacene la informacién de la forma més conveniente, se
puede crear un grupo que contenga todas las personas de la organizacion y otro que contenga todos
los grupos o se puede elegir una estructura que reflgje la estructura jerérquica de la organizacion.

A continuacion se muestra una ilustracién con un gjemplo de DIT, en € que puede observar €l
esguema de nombrado.
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En la cuspide del &bol se encuentra la organizacién, cuyo nombre distinguido es o=uc3m,c=ES,
bajo esta entrada se encuentran dos entradas de unidad organizativa (ou), sus nombres distinguidos
relativos son ou=Personas y ou=Servidores, bajo la entrada ou=Personas se encuentran tres
entradas que también pertenecen a unidades organizativas ou=Alumnos, ou=PAS y ou=PDI. Bajo
la entrada correspondiente a la unidad organizativa de Alumnos se encuentra la entrada
uid=10000234.

Ejemplo de Directorio

=

llustracién 6 Esquema de nombrado del directorio
El Distinguished Name para € alumno José Gonzélez es
ui d=10000234, ou=Al umos, ou=Personas, o=uc3m c=es

Pero un esguema similar a este no permitiria determinar de forma cémoda los alumnos que estan
matriculados de una determinada asignatura. Para ello LDAP permite € uso de dias, que serian los
enlaces simbdlicos de UNIX o los accesos directos de Windows.

Pero los alias no son la panacea, ya que pueden suponer una penalizacion importante en el
rendimiento. Esto se debe a que un aias es un enlace a cualquier entrada en cualquier servidor
LDAP, esto puede provocar que el servidor LDAP tenga que conectarse a otro servidor mientras
esta resolviendo una consulta.

A veces los objetivos que se pretenden conseguir con los alias se pueden conseguir con las
directivas referral.

Un servidor puede no almacenar todo e DIT, por gemplo puede almacenar solo las entradas
correspondientes a una de las ramas, por gemplo solo la informacién relativa a los alumnos de la
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universidad. El nodo méas ato del DIT es €l sufijo de todas las entradas del servidor (recordar que el
esquema de nombrado es jeragquico). Dicho sufijo seria: ou=Alumnos,ou=Personas,o=uc3m,c=es,
pero dado que €l servidor no almacena todo €l servidor, es necesario enlazarlo de algiin modo para
formar un directorio distribuido, esto se consigue con las entradas referral, que funcionan como

punteros que indican donde esta la informacion buscada.

[ ;

\ Directorio delegado

en otro servidor

llustracién 7 Directorio delegado. Utilizacion de referrals

En principio e API de LDAP permite especificar S se desea que se devuelvan las entradas de tipo

referral o se desea que sean seguidas automaticamente por €l servidor.

Este tipo de entradas permite particionar y distribuir €l servicio de directorio entre varios servidores.
Partes del DIT incluso pueden ser replicadas, permitiendo aumentar €l rendimiento y la tolerancia a
fallos.

1.5.4.3 Modelo funcional.

Una vez comprendido el modelo de informaciéon y el modelo de nombrado, es necesario un modelo

gue permita controlar el acceso alos datos contenidos en € directorio.

El modelo funcional, define un conjunto de operaciones divididas en tres grupos. Las operaciones
de consulta permiten realizar busquedas en el directorio y recuperar datos. Las operaciones de
actualizacion permiten afiadir, borrar, renombrar y modificar entradas del directorio. Las
operaciones de autenticacion y control permiten laidentificacién de los clientes y del directorio, asi
como controlar ciertos aspectos de una sesion.

Operaciones de consulta
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Las dos operaciones de consulta permiten buscar y obtener informacion almacenada en el
directorio.

Operacioén search

Esta operacion permite buscar en € directorio las entradas que cumplen las especificaciones
indicadas, estas especificaciones permiten indicar €l punto de inicio de la busgueda, la profundidad,
gue valores deben tener determinados atributos y que atributos seran devueltos si la entrada cumple
las especificaciones.

Parareadlizar la blsqueda, se deben especificar |0s siguientes parametros:
Base, DN queindica el punto de partida para la blsqueda.

Scope, ambito de la busqueda, puede ser:

v' Base, solo se busca en la entrada base.
v" One, se busca en € nivel inmediantemente inferior ala entrada base.
v’ Subtree, se busca en todo € subarbol bajo la entrada base.

Filtro de busqueda, indicad criterio de busqueda.

Atributos a devolver, se puede indicar que atributos se devuelven y si se devuelve el valor del

atributo o €l tipo de dato contenido

Alias derreferencing, indica s e servidor debe seguir las entradas referral o por € contrario

debe enviarse la peticién al servidor referenciado.

Limite, indica el nUmero maximo de entradas que serén devueltas o € tiempo empleado para
realizar dicha busgueda. Los servidores pueden imponer limites més estrictos que los indicados
por los clientes.

Operacién compare

Esta operacion es similar a la operacion de busqueda utilizando un filtro de equiparacién, pero la
diferencia se encuentra en que dada una entrada que cumple con las especificaciones pero que no
tiene e atributo que se desea devolver, € directorio devuelve un valor especial, para indicar que
dicha entrada cumple con los requisitos, pero no dispone del atributo.
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Operaciones de actualizacién

Hay cuatro operaciones que permiten afiadir, borrar, renombrar (modificar el DN) y modificar.

Operacion add

Esta operacion permite afiadir nuevas entradas al directorio, recibe como parametros el DN de la
entrada a crear un los atributos y los valores asociados. Para poder redlizar esta operacion se debe

cumplir que:

El nodo padre de la entrada exista en € directorio.
No debe haber otra entrada con el mismo DN.
La entrada debe cumplir con los requisitos especificados en el esquema.

El control de accesos permita esta operacion.

Operacion delete

Esta operacién permite eliminar entradas del directorio, recibe como parametro el DN de la entrada
aborrar. Para poder realizar esta operacion, se deben cumplir las siguientes condiciones:

Laentrada a borrar debe existir en € directorio.
Dicha entrada no debe tener ningan hijo.

El control de accesos debe permitir esta operacion.

Operacién rename

Esta operacion permite modificar el DN de una entrada, para poder renombrar una entrada se deben

cumplir las siguientes condificiones:

La entrada a renombrar debe existir.
No debe existir una entrada con & nuevo DN.

El control de accesos debe permitir esta operacion.

LDAPv2 no tiene la operacion de modificar e DN de una entrada, en su lugar tiene la operacion
modificar RDN, gque permite modificar el RDN de una entrada, pero no permite mover la entrada de
unaramaaotradel DIT.
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Operaciéon modify

Permite la modificacion de los atributos de una entrada. Para poder € ecutarse esta operacion deben

cumplirse las siguientes condiciones:

La entrada a modificar debe existir.
Las modificaciones de los atributos deben realizarse.
La entrada resultante debe ser conforme al esquema.

El control de accesos debe permitir la actualizacion.

Este punto indica que las operaciones en LDAP son atémicas, s alguna de las modificaciones falla,
toda la operacion de actualizacion falla.

Operaciones de autenticacién y control
LDAP incorpora dos operaciones de autenticacion (bind y unbind) y una de control (abandon).

Operacién bind

Esta operacion permite autenticar a cliente frente a directorio. Hay varios tipos de autenticacion,
desde una sesién anénima, una sesion autenticada, en la que €l usuario se ha identificando
proporcionando la contrasefia, hasta una sesion cifrada, utilizando los mecanismos SASL (SASL se

anadié a LDAPv3 para superar la debilidad del esquema de autenticacion propuesta en LDAPV2).

L as sesiones andnimas, en las que no se ha especificado el usuario ni la contrasefia, que solo tienen
sentido para operaciones de busqueda, ya que no se ha realizado ninguin tipo de comprobacion de la
identidad del cliente.

La autenticacion basica, en las que a establecer la conexiéon se envian a servidor e nombre
distinguido del usuario y su contrasefia en claro, € servidor considera que e cliente se ha
autenticado s la contrasefia coincide con la almacenada en e campo userPassword. Esta
informacion es enviada en claro desde e cliente al servidor?, 1o cual implica un riesgo de seguridad

muy alto.

Algunas implementaciones codifican en base64 esta informacion, segln las especificaciones
MIME.
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LDAPv3 contempla el establecimiento de sesiones cifradas, en este tipo de sesiones, el cliente envia
el nombre distinguido del usuario, € método de autenticacion que va a emplear y las credenciales

necesarias para autenticarse.

El mecanismo SASL, introducido en LDAPV3, establece que los métodos de autenticacion son los
siguientes, Kerberos version 4, SKey, GSSAPI, CRAM-MD5 y External. La principal ventgja de
este disefio estriba en que permite la ampliacion a nuevos métodos de autenticacion utilizando el
método external, de hecho SSL (y su sucesor TSL) utilizan este método.

Operacion unbind

Esta operacion cierrala conexién con € servidor LDAP.

Operacién abandon

Esta operacion permite indicar a servidor LDAP que € cliente abandona la operacion en curso.

1.5.4.4 Modelo de seguridad

En LDAPV2 solo se permiten sesiones andnimas y autenticacion mediante texto en claro, debido a
esto algunos fabricantes incorporaron mecanismos de seguridad adicionales, como Kerberos.

La operacion bind de LDAPV3 tiene soporte para Simple Authenticacion Security Layer (SASL),
ademés se han definido operaciones extendidas, una de ellas relacionada con la seguridad es la
Extension for Transport Layer Security (TSL) for LDAPV3.

AUn cuando e modelo de control de accesos no se ha especificado en LDAP, todos los servidores

implementan algun tipo de control, mas o menos flexible.

1.6 El formato de intercambio de datos LDIF

El formato LDIF es e estandar para representar entradas del directorio en formato texto. Una
entrada del directorio consiste en dos partes. EI DN o nombre distinguido, que debe figurar en la
primera linea de la entrada y que se compone de la cadena dn: seguida del DN de la entrada. La
segunda parte son los atributos de la entrada. Cada atributo se compone de un nombre de atributo,
seguido del carécter dos puntos, :, y € valor del atributo. Si hay atributos multivaluados, deben

ponerse seguidos.
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No hay ningun orden preestablecido para la colocacién de los atributos, pero es conveniente listar
primero €l atributo objectclass, para mejorar lalegibilidad de la entrada.

dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es

obj ect cl ass: person

obj ect cl ass: organi zat i onal Per son

obj ectcl ass: i net Or gPer son

obj ect cl ass: account

obj ect cl ass: posi xAccount

obj ectcl ass: top

ui d: j ose

sn: LOPEZ ABELLAN

cn: JOSE JUAN LOPEZ ABELLAN

description: LOPEZ ABELLAN, JOSE JUAN

| ogi nshel | :/bin/sh

ui dnunber: 202

gi dnurber: 100

gecos: Jose J. Lopez

mai | :j ose@i .uc3mes

room 1. 1. D. 04

post al addr ess: Despacho: 1.1.D. 04$Edi fici o AGUSTI N DE BETANCOURT$CAMPUS DE
LEGANES$BUTARQUE, 15. $28911 LEGANES$MADRI D

t el ephonenunber: 916249961

t el ephonenunber: 916249980

horedi rectory:/hone/ Dl /j ose

llustracién 8 Entrada del directorio en formato LDIF

Las lineas excesivamente largas pueden partirse con un retorno de carro, y afladiendo un espacio a
principio de lasiguiente linea.

Description: Este es un ejenplo
de atributo excesivanmente |argo

partido en varias |ineas

llustracién 9 Ejemplo de atributo largo partido en varias lineas
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S un atributo contiene valores no ASCII, como por gemplo una imagen JPEG, se codifica en
formato Base64

Dn: ui d=raf a, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es

Obj ectcl ass: person

Obj ect cl ass: organi zati onal Per son

Obj ectcl ass: inet O gPerson

Obj ect cl ass: account

Obj ect cl ass: posi xAccount

Obj ectclass: top

Uid: rafa

Sn: CALZADA PRADAS

Cn: RAFAEL CALZADA PRADAS

Descri ption: CALZADA PRADAS, RAFAEL

Logi nshel I : /bin/sh

Ui dnunber: 1001

G dnunber: 100

Gecos: RAFAEL CALZADA PRADAS, 700000170, 52139294L

Tel ephonenunber: 916249481

Room 1.0.G 02

Post al address: Despacho: 1.0.G 02$Edi fici o AGUSTI N DE BETANCOURT$CAMPUS DE LEG
ANES$BUTARQUE, 15. $28911 LEGANES$MADRI D

Mai | : rafa@li.uc3mes

Homedirectory: /hone/Dl/rafa

Jpegphot 0: : ROl GODI heAHdAf UAAKyY s gKm mQwPDggKCVWNSk1KRycoJhwhJcnBp7algkt | QUdBP
83MkM1BwObhu6ubmldj R28j O10dl SDxBSFNhcVNbYxcXFRESEae+xpumv6GugJuHgScuCScqLYFyc
XxvZmkhWAFf W F+f o17crr Fz7nbuYOBeH58b6y YmgeSj +T7/ NX3+l VUUkdMUi AhHhcaG3FzcnFwZ
XBl Z&Jj Zbgl pJybl J2Lj FFWADE/ Pl 2Pk3eCk83nb46Lf zg5Q QyLnBVU WAAAAAe AHIAQUG sDYK
UYsykKhgpKFBMVgHyj sRK1ar 1i ri bo9nmb5gsJdaFHr DEPRXZGKz0yd3e/ 4+i 8kx GYvV6nUOBy 8vF
4SFFxYWL4i | Ly6NLpAWhxaQ pSVI JcuBwY+Bi 6LnZgf 0JWrlLgapgZGSkqCl | auQPr Q9Cws KBD8gH
71VUTFRV3Jr X2cj Jshf yHIs| 24i z3NdWWDI yml ZdGr ¢3d7VaniNb4 1l DME8nMOcx Mk Us Ehl FuOVDV
Or g6f | TUy YW eP+/ G3xx6XgGHHI1k 05 M4 YHWh PKi png MRENMAUQ 8 Dw4 GFMRwWBY ZoRgOc PHNOACX

--More--

llustracion 10 Atributo binario codificado en base64

El formato LDIF también puede ser utilizado para realizar actualizaciones y/ borrar entradas del
directorio. El formato en este caso contiene en la primera linea el DN de la entrada sobre la que se
aplica e cambio. La segunda linea indica el cambio arealizar y las siguientes lineas contienen los
pares atributo-valor gue componen e cambio.

Para afiadir una entrada

Dn: nombre distinguido
Changet ype: add
Tipo_atributo: valor
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dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es

changet ype: add

obj ect cl ass: person

obj ect cl ass: organi zat i onal Per son

obj ect cl ass: i net Or gPer son

obj ect cl ass: account

obj ect cl ass: posi xAccount

obj ectcl ass: top

ui d: j ose

sn: LOPEZ ABELLAN

cn: JOSE JUAN LOPEZ ABELLAN

description: LOPEZ ABELLAN, JOSE JUAN

| ogi nshel | :/bin/sh

ui dnunber: 202

gi dnurber: 100

gecos: Jose J. Lopez

mai | :j ose@i .uc3mes

room 1. 1. D. 04

post al addr ess: Despacho: 1.1.D. 04$Edi fici o AGUSTI N DE BETANCOURT$CAMPUS DE
LEGANES$BUTARQUE, 15. $28911 LEGANES$MADRI D

t el ephonenunber: 916249961

t el ephonenunber: 916249980

horedi rectory:/hone/ Dl /j ose

lustracién 11 Formato LDIF para afadir una entrada

Para borrar una entrada basta indicar e cambio delete

Dn: nombre distinguido
Changet ype: del ete

Dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es
Changetype: del ete

lustracién 12 Formato LDIF paraborrar una entrada

Para modificar una entrada

Dn: nombre distinguido
Changet ype: nodify
TipoCambio: atributo
atributo: valor

Por g emplo para aiadir un atributo:

Dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es
Changetype: nodify

Add: tel ephoneNunber

Tel ephoneNunber: 916249500

llustracién 13 Formato LDIF para afadir un atributo
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Para eliminar todas los val ores de un determinado atributo

dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es
changetype: nodify
del ete: tel ephoneNunber

llustracién 14 Formato para eliminar un atributo completamente

Paraborrar un valor de un atributo:

dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es
changetype: nodify

del ete: tel ephoneNunber

t el ephoneNunber: 916249500

lustracion 15 Formato para eliminar un vaor de un atributo

Si deseamos actudlizar un atributo

dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es
changetype: nodify

repl ace: tel ephoneNunber

t el ephoneNunber: 916249500

lustracion 16 Formato para modificar un valor de un atributo

Varias operaciones se pueden combinar en un tnico fichero si las separamos por un guién

dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es
changetype: nodify

del ete: tel ephoneNunber

t el ephoneNunber: 916249500

add: mai

mai | : pepe@epe. com

del ete: description

llustracién 17 Formato para combinar varias operaciones

Cuando se redliza una operacion que combina varias, € servidor las trata como una Unica

operacion, por lo que si una de dlas falla, €l servidor devolvera € error correspondiente y dejara

inalterada la entrada.

Otro tipo de cambio permitido es la modificacién del nombre distinguido relativo (modrdn), que

permite cambiar parte del nombre distinguido (LDAPv3 permite cambiar el DN completo de una

entrada).

‘Dn: ui d=j ose, ou=SERVI Cl O DE | NFORMATI CA, ou=PAS y PDI, ou=Per sonas, o=uc3m c=es




Servicio de Directorio Pagina 34

Changet ype: nodrdn
new dn: uid=rafa
del eteol drdn: 0O

llustracién 18 Formato para modificar el RDN de una entrada

El pardmetro deleteoldrdn permite especificar si debe borrarse la entrada original .

L os programas encargados de realizar estas operaciones en el directorio son:

Programa Funcién

Ldapadd Permite anadir entradas en el servidor de
directorio

Ldapdelete |Permite borrar entradas del directorio

Ldapmaodif |Permite modificar entradas del directorio

y

Ldapmodrd | Permite modificar el RDN de una entrada.

n

Ldapsearch | Permite realizar busquedas en el directorio.

llustracién 19 Herramientas para la gestion del directorio

1.7 Filtros de busqueda en LDAP
El formato bésico de los filtros de busgueda de LDAP es e siguiente:
Atributo operador valor

El atributo se refiere al atributo sobre el que vamos a redlizar la operacién de comparacion. El

operador puede ser uno de los siguientes:

Operador Descripcion

= Devuelve las entradas cuyo|Mai | =r af a@li . uc3m es

aributo  tiene el valor Busca todas las entradas con la direccion de correo

especificado. especificada
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>= Devuelve las entradas cuyo|Sn>=calzada

alributo sea mayor o igual que Busca todas las entradas cuyo apellido vaya desde

el valor especificado calzada hastad final

<= Devuelve las entradas cuyo|Sn<=calzada

atributo sea menor 0 1gudl QUe| g ey todas las entradas desde e principio hasta

el valor especificado e2hath

= Devuelve las entradas que|Mail=*
tienen valor asignado en ¢ Busca las entradas que tengan asignado valor en el

atributo especificado atributo mail

~= Devuelve las entradas cuyo|Sn~= calzado

<Hlls Vs TR VEles £l Busca todas las entradas cuyo valor sea parecido a

al especificado et

llustracién 20 Operadores de busqueda

Ademés de los operadores presentados, el caracter * tiene el significado de comodin y puede ser
empleado con el operador =. Por gjemplo, cn=Da* G*z, encontraria las entradas de David Gutiérrez
y de Daniel Gonzélez.

Pero ademas, |os operadores de busquedas pueden combinarse utilizando |os operadores booleanos,
dando lugar a expresiones de blsgueda més complegjas. La sintaxis para combinar filtros de
busquedas es la siguiente:

( operador_n-ario (filtrol) (filtro2) (filtro3) ...)

Operador n-ario Significado
‘ & ‘ANDIégicodelosfiItros. \

(operador_unario (filtro))

% LDAP utiliza los algoritmos metaphone o soundex para redlizar estas aproximaciones, para méas

informacion, consultar l1a seccién de referencias.
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| OR l6gico de losfiltros.

llustracién 21 Operadores n-arios para filtros de blsqueda

Operador unario Significado
‘ ! ‘NOT [6gico del filtro. \

llustracién 22 Operador unario parafiltros de busgueda

Veamos a continuacién algunos ejemplos de filtros de busgueday su significado.

Filtro Significado

@ (heE-0E0R) (EnERaEe) Busca entradas cuyo campo uid terminé en

0202 y cuyo campo cn empiece por Rafael

(I (@i=eEs) (EEED)) Busca entradas cuyo campo cn sea José o Juan

(I' (& (en=Juan) (ou=ventas)) (cn=Jos€)) | Busca entradas cuyo campo cn sea Juan y
cuyo campo ou sea Ventas, y entradas cuyo

campo cn sea Jose

W (EnsRarEeby) Busca todas |as entradas cuyo campo cn no sea

Rafael

llustracién 23 Ejemplos de filtros de busqueda

Para realizar busquedas sobre atributos cuyos valores contienen alguno de los caracteres reservados

parala construccion de los filtros, deben utilizarse secuencias de escape.
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Caracter Valor (Decimal) Valor (Hexadecimal) Secuencia de escape

* 7 42 7 0x2A 7 \ 2A
( 40 0x28 \28
) 41 0x29 \ 29
\ 92 0x5C \5C
NUL 0 0x00 \ 00

llustracién 24 Secuencias de escape que se deben utilizar en filtros de busqueda
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2 Descripcion del trabajo final.

2.1 Servicio de directorio

2.1.1 Modelo de informacion

Al disefiar el modelo de informacion se haintentado ser lo mas fiel posible alas clasesy
atributos predefinidos en la RFC 2256. Sin embargo, ha sido necesario definir clases

gue abergasen los atributos propios de la Universidad Carlos 11.

La clase uc3mPersona recoge los atributos que son comunes a las distintas personas
cuyos datos son almacenados en €l servicio de directorio.

Uc3mpersona Significado

NIF NUmero de NIF de la persona

llustracion 25 Atributos de la clase uc3mPersona

La clase uc3mAlumno, contiene los atributos que son comunes a los alumnos de la

universidad, en principio solo el Numero de Identificacidn del Alumno esrelevante.

Uc3malumno  Significado

NIA NUmero de identificacion de Alumno

llustraciéon 26 Atributos de la clase uc3mAlumno

La clase uc3mTrabajador, recoge los atributos que son comunes a Personal de
Administracion y Serviciosy Personal Docente e Investigador de la universidad.

Uc3mtrabajador Significado

NIU NUmero de identificacion Universitario

llustracién 27 Atributos de la clase uc3mTrabajador
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2.1.2 Modelo de nombrado

En e modelo de nombrado se ha organizado en un primer nivel en Alumnos, Personal
de Admnistracion y Servicios y Personal Docente e Investigador. Esta divisién ha
permitido delegar las entradas correspondientes a alumnos en un segundo servidor
LDAP.

llustracién 28 Esquemadel primer nivel del arbol de directorio

La informacion se amacenard en dos servidores de directorio relacionados entre si, el
servidor principal, contendra las entradas correspondientes a la organizacion y a
Personal de Administracion y Servicios y a Persona Docente e Investigador. El
servidor secundario tendra delegadas las entradas correspondientes a los aumnos

matricul ados.

lustracién 29 Esquema de distribucién de los datos entre los servidores de directorio

Bgjo la entrada de Personal de Administracion y Servicios se han creado entradas que
corresponden con los servicios de la universidad y bajo dichas entradas se han creado
las entradas correspondientes a | os trabajadores correspondientes a cada servicio.
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Personal de Adminsitraciony Servicios
OrganizationalUnit
|
l I I
Administracion de CampUs Oficina de Transferencia de Servicio de Tercer Ciclo
Colmenarejo Resultados de Investigacion Organizational Unit
Organizational Unit Organizational Unit _ i i
Servicio Informacion Juvenil
Administracion de Campus Rectorado Actividades Culturales y
Getafe Organizational Unit Deportivas
Organizational Unit Organizational Unit
Servicio de Biblioteca
Administracion de Campus Organizational Unit Vicegerencia
Leganés Organizational Unit
Organizational Unit Servicio de Gestion de i
Recursos Vicerectorado de Infraestructuras
Consejo Social Organizational Unit Académicas: Secretaria
OrganizationalUnit Organizational Unit
Servicio de Gestion
Estudio Juridico Econdémica Vicerectorado de Ordenacion
Organizational Unit Organizational Unit Académica y Departamentos:
Secretaria
Formacién Continua y Servicio de Informatica OrganizationalUnit
Master OrganizationalUnit _
Organi zational Unit Vicerectorado de Profesorado:
Servicio de Institutos Secretaria
Gerencia Universitarios OrganizationalUnit
Organizational Unit Organizational Unit - -
Vicerectorado de Relaciones
Oficina de Relaciones Servicio de Recursos Internaciones e Institucionales:
Internacionales e Institucionales Humanos y Organizacion Secretaria
Organizational Unit Organizational Unit Organizational Unit

lustracién 30 Esquema de nombrado para Persona de Administracion y Servicios

Bgo la entrada de Personal Docente e Investigador se han creado entradas que se
corresponden con los departamentos de la universidad, bagjo la entrada de cada
departamento se han creado las entradas correspondientes a las éreas de cada
departamento. Bajo cada area se han incluido las entradas correspondientes a los

docentes de dicha area.
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Personal de Docente e Investigador
Organizational Unit
|

[ | |
Departamento Biblioteconomia Departamento Economia Departamento Humanidades y
y Documentacion Organizationa Unit Comunicacion
Organizational Unit Organizational Unit
Departamento Ciencia Politica y| Departamento Economia de la _
Sociologia Empresa Departamento Informética
Organizational Unit Organi zational Unit Organizational Unit
Dli;):g?igzzt; Iﬁleenncilee:rsi:e Departamento Estadistica y Departamento Ingenieria
Me talurgi?:a Econometria Mecénica
Organizational Unit Organizational Unit Organizational Unit
Departamento Derecho Privado Departamento Fisica Departamento Matematicas
y de I_a E_mpresa_ Organi zational Unit Organi zational Unit
Organizational Unit
Departamento Derecho Publico Departamento Historia Departamento Tecnologias de
y Filosofia del Derecho Econdémica e Instituciones las Comunicaciones
Organizational Unit Organizational Unit Organizational Unit

llustracién 31 Esquema de nombrado para Personal Docente e Investigador

2.1.3 Modelo funcional

Las operaciones que se pueden redizar sobre los datos almacenados en e directorio
vienen determinadas por €l servidor instalado (OpenLDAP), que solo soporta LDAP

version 2.
OpenLDAP soporta las dos operaciones de consulta (search y compare).

Respecto a las operaciones de actualizacion, OpenLDAP permite las operaciones add,
delete y modify. La operacién rename la soporta parcialmente, ya que LDAPv2 solo
contemplala posibilidad de renombrar el RDN de una entrada.

En cuanto a las operaciones de autenticacién y control, OpenLDAP solo implementa las
opciones recogidas en LDAPv2, esto es, permite e establecimiento de una sesion
anobnimay la autenticacion basica, en la que la contrasefia del usuario vigja en claro por
la red. Para solucionar este grave problema se han utilizado herramientas para cifrar las
conexiones extremo a extremo, por g emplo stunnel.
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Las limitaciones en las operaciones que se pueden readlizar sobre los datos, seran
superadas en laversion 2.0 de OpenLDAP.

2.1.4 Modelo de seguridad

Como ya se ha comentado en e punto anterior, debido alos problemas de seguridad que
conlleva LDAPv2, se han utilizado herramientas de cifrado para impedir que las
contrasefias vigien en claro a través de la red, también se han tenido en cuenta la
posibilidad de utilizar tecnologias de red que no permiten la interceptacion de las
comunicaciones como Ethernet conmutaday ATM.

Respecto a control de accesos, se ha establecido que e administrador del servicio de
directorio tiene permisos de lectura y modificacion sobre todos los atributos. Este
usuario puede crear entradas nuevas y puede realizar cualquier operacion.

El propio usuario puede realizar cualquier operacion sobre sus datos, tiene por lo tanto
permisos de lecturay modificacion.

El resto de usuarios, incluidos los usuarios anénimos, tienen permiso de lectura sobre
todos los atributos del usuario, excepto sobre su contrasefia.

El atributo userPassword, tiene un tratamiento especial, ya que sobre é solo se
permiten operaciones de comparacion (necesarias para realizar la autenticacion).

Para mejorar la seguridad de la administracion de los datos contenidos en e servicio de
directorio, se han creado administradores de datos, estos usuarios tienen permisos de
modificacién de determinados atributos sobre todas las entradas contenidas en el
servicio de directorio. Asi por giemplo, € administrador de claves, tiene permisos para
actualizar el atributo userPassword de cualquier usuario del servicio de directorio. El
administrador de grupos, tiene permisos para crear y actualizar cualquier grupo de

usuarios empleado para la autenticacion en el servicio de Web.

Este esguema permite evitar la utilizacion de la contrasefia del administrador del
servicio de directorio en gran multitud de operaciones, por lo que s alguna de las
constrasefias de administradores de datos se ve comprometida, solo una parte de los

datos almacenados en €l directorio se vera comprometida.
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Por motivos estéticos, se ha establecido listas de control de acceso de modo que ni los
administradores de datos ni los grupos de usuarios son accesibles en lectura, solo en
comparacion. Esta solucion permite evitar que los datos correspondientes a estas
entradas sean mostrados a usuarios sin privilegios de administracion del servicio de
directorio.

2.1.5 Relacién entre los distintos servidores LDAP

Como ya se ha comentado anteriormente, e servidor principal contiene todas las
entradas correspondientes a la Universidad Carlos 11, e servidor secundario
Unicamente contiene las entradas correspondientes a los alumnos.

Este disefio permite distribuir la carga entre ambos servidores, ya que s bien, €l nimero
de alumnos varias veces superior, tanto las consultas como las operaciones de

actualizacion van a ser menos frecuentes.

La documentacién existente de OpenLDAP indica que soporta referencias LDAPv2
siguiendo la RFC 1777. La experiencia nos ha demostrado, que el soporte para
referencias es limitado, ya que s bien las blsquedas en sub-arbol funcionan

correctamente, las operaciones de autenticacion y las busquedas en base no funcionan.

Ante esta situacion, se ha tomado la determinacion de esperar a la proxima version de
OpenLDAP, que incluye el soporte para referencias siguiendo la RFC 2251. Hasta ese
momento las blsquedas y operaciones de autenticacion deberan realizarse en el servidor

correspondiente.

2.1.6 Medidas de contingencia

A lo largo de lainstalacién y pruebas de los servidores de directorio se detectaron fallos
en € servidor que provocaban caidas en el servidor de directorio, estas caidas se debian
a que los datos almacenados en el servidor no eran conformes al esquema.

Para evitar estas situaciones, se habilitd la comprobacion del esguema en las
operaciones de actualizacion de datos. Esta medida surtio |os efectos deseados y desde
ese momento no se han detectado fallos de funcionamiento en el servidor de directorio,
pero esto no ha sido considerado suficiente, por |o que se han desarrollado programas de
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monitorizacién del servicio de directorio, que lanzan la gecucion del servicio en e

momento que se detecta una caida de éste.

Para evitar los problemas derivados de una averia hardware en alguno de los dos
servidores, se han configurado de modo que un servidor es replica del otro y viceversa,
de modo que los datos siempre se encuentren en los dos servidores y que salvo una

averia hardware simultanea en ambos servidores, el servicio estaria garantizado.

Para € caso de una averia hardware simultanea, € Servicio de Informética cuenta con
un servicio de copias de seguridad de los servidores centrales, estas copias se realizan
durante la madrugada y por lo tanto solo se perderia los datos correspondientes a las

operaciones de actualizacion realizadas desde |a Ultima copia de seguridad.

2.1.7 Parametros de instalacion y configuracion de los servidores OpenLDAP

Los servidores OpenLDAP se han instalado en el directorio /usr/1 ocal / openl dap- version
donde version se corresponde con la version instalada (utilizando la opcion --

prefix=/usr/| ocal / openl dap- versién).

Un enlace simbdlico relaciona e directorio /usr/1ocal /openi dap CON la version en
explotacion. Este método permite al administrador del servicio de directorio instalar y
probar nuevas versiones de la distribucién sin que esto afecte al servicio en explotacion.
Ademés facilita la marcha atras de una actuaizacion en el caso de detectar fallos de

funcionamiento.

Si se desea hacer uso de las librerias y ficheros de cabecera para compilar algun
programa, habrd que incluir los directorios /usr/1ocal / openl dap/include Y
/usr/1ocal /openl dap/1ib. Al redizar la instalacion se han compilado tanto las librerias
estéticas como las dinamicas o compartidas, por 1o que los nuevos programas pueden

hacer uso de las librerias necesarias.
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3 Conclusiones y trabajos futuros.

Multiples y muy variadas son las aplicaciones del servicio de directorio, en un primer
momento el servicio de directorio deberia ir integrandose progresivamente con las

aplicaciones existentes.

Los primeros pasos que deben darse pueden ir encaminados a uniformizar e control de

accesos a areas restringidas de |os servidores Web.

También puede inciarse un proceso hacia la contrasefia Unica para acceder a los
servicios prestados en servidores centrales (integracion de los mecanismos de acceso a
servidores Linux, Solarisy Windows NT con €l servicio de directorio LDAP).

Las nuevas aplicaciones que vayan desarrollandose pueden hacer uso del directorio en
la medida en que lo necesiten.
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4 Referencias.

4.1 LDAP.

Understanding LDAP, Heinz Johner, Larry Brown, Franz-Stefan Hinner, Wolfgang
Reis, Johan Westman, Junio 1998.

Un excelente manual de iniciacion a servicio de directorio. Ha servido de guia
para la redaccién del punto 1.2. Asi como para e disefio del servicio de
directorio. Este libro esta accesible publicamente en
http://www.redbooks.ibm.com/abstracts/sg244986.html .

Understanding and Deploying LDAP Directory Services, Timothy A. Howes, Mark
Smith y Gordon Good, 1999, Ed Macmillan Network Architecture and
Development Series.

Excelente libro en e que se exponen los conceptos principales del servicio de
directorio. El texto se complementa con varios casos préacticos, en los que se
cubre e disefio y la implantacién. Algunos capitulos del libro estén accesibles
publicamente en http://devel oper.netscape.com:80/docs/books/macmillan/ldap

/Idapbk.html. Este libro se puede adquirir directamente en Amazon.
LDAP Schema Viewer

Servidor Web con las clases definidas en las distintas RFCs. Este servidor es
publicamente accesible desde http://www.hklc.com/Idapschema/

Microsoft Active Directory Server,

La informacién referente a este producto junto con Windows 2000 puede

encontrarse en http://www.microsoft.com/windows/server/Overview/exploring

[directory.asp
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Netscape Java Directory SDK, Kit de desarrollo de LDAP para aplicaciones Java.

Se ha utilizado para desarrollar la aplicacion empleada para medir la capacidad
de respuesta del servidor LDAP. Este kit esta accesible publicamente en
http://devel oper.netscape.com.

Novell Directory Services. LDAP Services for NDS,

Informacién sobre el sistema operativo Novell Netware, accesible desde
http://www.novell.com/products/nds/|dapov.html

OpenLDAP.Software servidor LDAP.

Este software esta accesible publicamente en http://www.openldap.org. La

version actual (1.2.7) implementa LDAPv2, la version 2.0 que implementara el
estdndar LDAPV3 tiene prevista su publicacién en € cuarto cuatrimestre de
1999.

perl-ldap, médulo PERL

Modulo PERL utilizado para acceder al directorio desde servidores UNIX, este
modulo esta accesible en cualquier mirror de CPAN, por gemplo e de RedIRIS.
Puede instalarse desde €l interfaz cpan de perl mediante install Net::LDAP.

The Four LDAP Models, Tim Howes, Mark Smith y Gordon Good.

Este articulo es un resumen capitulo 3 del libro Understanding and Deploying
LDAP Directory  Services, y estd accesble publicamente en
http://devel oper.netscape.com/viewsource/ldap _models/Idap_models.html.

RFC 1777 Lightweight Directory Access Protocol (v2)
RFC 2251 Lightweight Directory Access Protocol (v3).
RFC 2252 Lightweight Directory Access Protocol (v3): Attribute Sintax Definitions.

RFC 2253 Lightweight Directory Access Protocol (v3): UTF-8 String

Representation of Distinguished Names.
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RFC 2254 The String Representation of LDAP Search Filters.

RFC 2255 The LDAP URL Format.

RFC 2256 A Summary of the X.500(96) User Schema for use with LDAPV3.
RFC 2244 ACAP -- Application Configuration Access Protocol.

Why do I need Directory when | could use a Relational Database?,

Esta presentacion esta accesible en
http://www.stanford.edu/~hodges/talksyEM A98-DirectoryServicesRoll out
[Steve Kille/index.htm.

El directorio LDAP, por Julio Sanchez

Ponencia expuesta por uno de los desarrolladores de OpenLDAP en € I
Congreso HISPALINUX desarrollado en la Universidad Carlos 11 en Noviembre
de 1999. Las transparencias de esta ponencia estén accesibles publicamente en

http://congreso.hispalinux.es/docs/plenarias/| dap.ps.qz.

Innosoft LDAP World

Servidor Web que contiene la informacion sobre las especificaciones del
protocolo LDAP, accesible desde http://www.critical-angle.com/ldapworld

/index.html
The SLAPD y SLURPD Administrator’s Guide

Guia del administrador del servidor LDAP de la distribucién de la Universidad
de Michigan. Practicamente es aplicable a OpenLDAP, savo contadas
excepciones. Esta accesible publicamente en: http://www.umich.edu/~dirsvcs

/ldap/doc/guides

Algoritmo Soundex

Algoritmo de busgueda fonética desarrollado por Levi Cook para la elaboracion
del censo de 1880 en EEUU con € objetivo de realizar busguedas aproximadas
utilizando las caracteristicas fonéticas de las palabras. Este algoritmo esta descritd
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en e libro The art of computer programming: Sorting and searching, de Donald

Knuth. Mas informacion puede encontrarse en: http://www.rootscomputing.com

/howto/soundex/soundex.htm
http://www?2.lib.udel .edu/subj/hist/resgui de/soundex.htm

Algoritmo Metaphone

Este algoritmo de busgueda fonética fue descrito por Lawrence Philips en la
publicacion Computer Language en 1990 y pretende solventar las deficiencias de

Soundex. Mas informacion puede encontrarse en: http://www.lanw.com/java
/phonetic/default.htm.

4.2 Certificacion.

OpenSSL. Software de cifrado.

Software que permite tanto el establecimiento de sesiones utiliznado el protocolo
SSL como la emision de certificados X.509v3. Este software esta accesible
publicamente en http://www.openssl.org.

Building a Corporate Public Key Infrastructure, Christopher King.

Articulo que cubre los principales aspectos a tener en cuenta al desarrollar una
infraestructura de clave publica. Este articulo esta accesible publicamente en
http://www.infoseceng.com/corppki.html.

Using SSLeay to generate site and client certificates for Microsoft Internet
Information Server, Philip Wherry, Enero 1.997.

Articulo que describe paso a paso como emitir un certificado adaptado para ser
utilizado por e programa Microsoft Internet Information Server (I1S). Este

articul o esta accesible publicamente en http://www.wherry.com/private-ca.html.

Gpkesl1l, Libreriade desarrollo PKCS#11

Esta libreria esta accesible publicamente en ftp://al pha.gnu.org/pub/gnu/gpkcsll/
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OpenSSL PKCS#12 Program FAQ

Accesible publicamente en http://www.drh-consultancy.demon.co.uk
[pkcsi2fag.html

4.3 SSL

Introduction to SSL.

Introduccion a protocolo SSL, desarrollado inicialmente por Netscape. Este

documento esta accesible publicamente en http://devel oper.netscape.com/docs

/manual §/security/sslin/contents.htmil.

Stunnel.

Programa que permite cifrar conexiones a servicios TCP/IP, permite incrementar
la seguridad de los servicios accesibles en un servidor (permitiendo que la
conexion con cliente sea cifrada), como cifrar el acceso a servidor desde el
cliente. Este programa esta accesible publicamente en
http://mike.daewoo.com.pl/computer/stunnel.

Sslwrap.

Programa que permite cifrar conexiones a servicios TCP/IP, permite incrementar
la seguridad de los servicios accesibles en un servidor (permitiendo que la
conexion con cliente sea cifrada), como cifrar el acceso a servidor desde el
cliente. Este programa esta accesible publicamente en
http://www.rickk.com/sslwrap.

4.4 Web.

Apache. Software de servidor Web.

Uno de los servidores Web més utilizado en Internet. Permite ademés la
inclusion de moédulos adicionales a servidor, para expandir sus capacidades.
Este software esta accesible publicamente en http://www.apache.org. Los

modulos diseflados para este servidor Web estan accesibles en

http://modul es.apache.orq.
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ModSSL. Modulo de cifrado para el servidor Apache.

Software que permite incorporar a servidor Apache las funcionalidades
necesarias para €l establecimiento de comunicaciones seguras basadas en el
estdndar SSL y la utilizacién de autenticacion del servidor y del cliente basada
en certificados X.509v3. Este software esta accesible publicamente en
http://www.modssl.org.

Auth_LDAP. M&dulo de acceso al servidor LDAP para el servidor Apache.

Este médulo permite incorporar la autenticacion basada en € servicio LDAP en
el servidor Apache. Este software esta accesible publicamente en
http://www.rudedog.org/auth _|dap, pueden localizarse més modulos para LDAP

en http://modul es.apache.org/

4.5 Java

Thinking in Java, Bruce Eckel.

Libro de programacion en Java, accesible publicamente en
http://www.bruceeckel.com/T1J2/index.html.

Java Database Programming with JDBC, Patrick Patel y Karl Moss
Puede obtenerse mas informacién sobre este libro en Amazon.

JDBC Database Access with Java, A tutorial and Annotated Reference, Graham
Hamilton, Rick Catell y Maydene Fisher.

Puede obtenerse més informacion sobre este libro en Amazon.

4.6 Integracion del servicio de directorio

Configuring Netscape roaming with OpenLDAP, de Kartik Subbarao

Articulo publicado en la revista LinuxWorld, publicamente accesible desde

http://linuxworld.com/linuxworl d/Iw-1999-09/Iw-09-| dap-netscape.html
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LDAP-HOWTO

Documento en e cual se recoge la instalacién de OpenLDAP en un servidor
RedHat Linux y se configura € servicio de directorio como repositorio de la
configuraciéon del navegador Netscape Communicator, este articulo esta accesible
publicamente en http://www.grennan.com/ldap-HOWTO.html

Scalable WebMail HOWTO

Documento que recoge |os pasos necesarios para implementar un servicio de correo
electrénico accesible via Web. Utiliza PostFix como MTA, Cyrus como servidor
IMAP, IMP como interfaz Web y e servicio de directorio basado en OpenLDAP
permite distribuir los buzones entre varios servidores, ademés de proporcionar €l
servicio de autenticacion. Este documento esta publicamente accesible desde
http://horde.org/papers/Scalable_webmail_HOWTO.html

Sendmail 8.10

La nueva version de sendamail incluye soporte para LDAP. Las principaes
caracteristicas de esta version pueden obtenerse en:
http://www.sendmail.org/8.10.html.

nss_LDAP

Modulo de validacion basado en LDAP para sistemas Solaris y Linux. Este modulo
utiliza la tecnologia Nameservice Switch interface desarrollada originalmente por
Sun Microsystems, puede obtenerse en: http://www.padl.com/nss _|dap.html

pam_LDAP

Modulo de autenticacion basado en LDAP para sistemas Solaris y Linux. Este
maodulo utiliza la tecnologia Pluggable Authentication Module API definida en
OSF DCE RFC 86.0. Este médulo permite cambiar la contrasefia en €l servicio de
directorio y ademés puede crifrar las conexiones con el servidor LDAP utilizando
SSL/TSL. Este médulo puede obtenerse en: http://www.padl.com/pam_|dap.html
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5 Glosario de términos.
Autenticacién, operacion por la que se verificalaidentidad de una persona o servidor.

Autenticacion débil, operacion de autenticacion basada en e conocimiento de una

clave.

Autenticacion fuerte, operacion de autenticacion basada en la posesién de un objeto
fisico no duplicable y una clave de acceso a la informacion contenida en dicho
objeto, por ggemplo unatarjetainteligente (smart-card) y €l PIN de acceso.

Distinguished Name, Véase Nombre Distinguido.
Directory Information Tree, &bol jerérquico de entradas del directorio.

Esquema, Definicion de los tipos de objetos que se pueden almacenar en € directorio,
as como de los atributos de cada clase de objeto y S estos atributos son

obligatorios u opcionales.

Nombre Distinguido, Atributo que identifica una entrada en el directorio, esta
compuesta por una sucesion de Nombres Distinguidos Relativos.

Nombre Distinguido Relativo, Partes integrantes del Nombre Distinguido, referencian
partes del arbol de informacion del directorio (DIT).

Open source, programa o libreria que se distribuye con el codigo fuente, lo que permite
ser modificado para ser adaptado al entorno de produccién, en caso de ser

necesario.
Relative Distinguished Name, Vease Nombre Distinguido Relativo.

Schema, Vease Esquema.
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7 Anexos

7.1 El servidor de directorio OpenLDAP

OpenLDAP es unainiciativa para desarrollar un servidor LDAP open source basado en

ladistribucién origina de la Universidad de Michigan.
La distribucion contiene los siguientes programas:

Slapd: Es el servidor LDAP, permite la utilizacion de multiples tipos de bases de
datos:

v LDBM, base de datos de alto rendimiento.
v Shdll, interfaz con cualquier comando o shell script del sistema operativo.
v" Password, interfaz con un fichero de contrasefias.

Permite la gestion del control de accesos mediante listas de control de accesos.
Funciona en modo multi-thread si el sistema operativo |o permite.

Permite la replicacion de las operaciones de actualizacion siguiendo un esguema
maestro/esclavo, muy Util en entornos en los que la fiabilidad y rendimiento de

un Unico servidor slapd no sean suficientes.

Ldapd: Es una pasarela de LDAP a X.500, este programa se utiliza para permitir
alos clientes LDAP consultar el directorio X.500 ya existente y no tiene sentido
utilizarlo s el servidor de directorio esta basado en LDAP.

Slurpd: Es un programa que permite al servidor slapd proporcionar el servicio de
replicacion de operaciones de actualizacion. Es el responsable de la distribucion
de los cambios que se realizan en el servidor maestro hacia los servidores
esclavos. Libera a servidor sladp de los problemas relacionados con los
servidores esclavos inaccesibles o caidos ya que slurpd gestiona
autométicamente las actualizaciones fallidas. Sladp y slurpd se comunican a

través de un fichero de texto que se utiliza como traza de cambios.

Librerias: Las librerias LDAP pueden ser generadas para su enlazado de forma estética
y/o dinamica. Las ventgjas e inconvenientes derivados de la utilizacion de cada
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uno de los tipos de librerias son los mismos que para cualquier otra libreria.
Enlazar los programas con librerias estéticas genera programas € ecutables més
grandes y tienden a gjecutarse de manera mas lenta, ademas la instalacion de una
nueva versiéon de la librerias obliga a recompilar todos los programas que se
enlazaron con ella. Las librerias dindmicas permiten generar ejecutables mas
pequefios, que generamente se gecutan més rapido, la actuaizaciéon de la
libreria a una version més moderna hace que autométicamente todos los
programas que la utilizan se beneficien en la actuaizacidn, en contrapartida, s
cambia el interfaz con la libreria, se deben recompilar todos los programas que
utilizan dicha libreria.

7.1.1 Instalacion de OpenLDAP

Parainstalar el servidor de directorio OpenLDAP hace falta seguir |os siguientes pasos:

1. Copiar € software en e servidor. Este software esta publicamente accesible en
http://www.openldap.org. Habitualmente hay dos versiones, la distribucién release,

es la distribucién original, la distribucién stable, tiene corregidos los errores que se

han podido detectar en la version release.

2. Descomprimir y desempaquetar la distribucién.

$ gzi p —dc openldap-stable.tgz | tar xvf
| dap/

| dap/ doc/

| dap/ doc/ man/

| dap/ doc/ man/ Makefile.in

| dap/ doc/ man/ manl/

3. Ejecutar el comando configure con las opciones necesarias. Para ello es aconsegjable
g ecutarlo primero con la opcion —help.

$ ./configure --help

Usage: configure [options] [host]

Options: [defaults in brackets after descriptions]
Confi gurati on:

--cache-fil e=FILE cache test results in FILE

--help print this nessage

--no-create do not create output files

--quiet, --silent do not print “checking...' nessages

--version print the version of autoconf that created configure
Directory and file nanes

—-prefix=PREFIX install architecture-independent files in PREFIX

[/usr/local]

--exec-prefi x=EPREFI X install architecture-dependent files in EPREFI X
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[sanme as prefix]
--bindir=DIR user executables in DI R [EPREFI X/ bi n]
--shindir=DIR system adm n executabl es in DI R [ EPREFI X/ shi n]
--libexecdir=DIR program executables in DI R [ EPREFI X/ | i bexec]
--datadir=DIR read-only architecture-independent data in DR

--sysconfdi r=DI R
--sharedstatedir=DI R

--local statedir=D R
--libdir=DR
--includedir=DR
--ol di ncl udedi r=DI R
--infodir=DR
--mandi r=DI R
--srcdir=DI R

[ PREFI X/ shar e]
read-only single-machine data in DI R [ PREFI X/ et c]
nmodi fi abl e architecture-independent data in DR

[ PREFI X/ coni

nodi fi abl e si ngl e-nmachine data in DI R [ PREFI X/ var]
obj ect code libraries in DIR [ EPREFI X/ |ib]

C header files in DR [PREFI X/ include]

C header files for non-gcc in DIR [/usr/include]
info docunentation in DR [PREFI X info]
man docunentation in DI R [ PREFI X/ man]
find the sources in DIR [configure dir or

--program prefi x=PREFI X prepend PREFI X to installed program nanes
--program suffix=SUFFI X append SUFFI X to installed program nanes
--programtransform name=PROGRAM

Host type:
--bui |l d=BUI LD
--host =HOST
--target =TARCGET
Features and packages
- - di sabl e- FEATURE
- - enabl e- FEATURE[ =ARG]
- - wi t h- PACKAGE[ =ARG|
- - Wi t hout - PACKAGE
--x-includes=DI R
--x-libraries=DR
--enable and --with opt
--wi th-subdi r=DI R chan
--enable-debug
--enabl e-proctitle
--enabl e-1i bu
--enable-cache
--enabl e-dns
--enable-referrals
--enabl e-cl dap
--enabl e-x-conpil e
--enabl e-dnal | oc
--with-kerberos
--with-threads
--wi th-yiel di ng-sel ect
LDAPD Opti ons:
--enabl e- | dapd
SLAPD Opti ons:
--enable-slapd
--enabl e- acl groups
--enabl e-cl eart ext
--enabl e-crypt
--enabl e-wr appers
--enabl e- phonetic
--enabl e-rl ookups
--enabl e- 1 dbm
--with-1dbmap
--with-1dbmtype
- - enabl e- passwd
- - enabl e- shel
SLURPD Opti ons:
--enable-slurpd

enab

run sed PROGRAM on installed program nanes

configure for building on BU LD [ BUI LD=HOCST]
configure for HOST [guessed]
configure for TARGET [ TARGET=HOST]

do not include FEATURE (sane as --enabl e- FEATURE=NO)
i ncl ude FEATURE [ ARG=yes]
use PACKACE [ ARG=yes]
do not use PACKAGE (sane as --w t h- PACKAGE=no)
X include files are in DIR
X library files are in DIR
ons recogni zed
ge default subdirectory used for
enable debugging (yes)
enabl e proctitle support (yes)
enabl e library user interface (yes)
enable caching (yes)
enabl e dns support (no)
enable referrals (yes)
enabl e connectionl ess | dap (no)
enabl e cross conpiling (no)
enabl e debug mal | oc support (no)
use Kerberos (auto)
use threads (auto)
with inplicitly yielding select (auto)

installs

enabl e building | dapd (no)
enable
enabl e
enabl e
enabl e
enabl e
enabl e

building slapd (yes)

ACL group support (auto)
cl eartext passwords (yes)
crypt (3) passwords (auto)
tcp wrapper support (no)
phoneti ¢/ soundex (no)
enabl e reverse | ookups (auto)
enabl e | dbm backend (yes)

use LDBM API (auto)

use LDBM type (auto)

enabl e passwd backend (no)

| e shell backend (no)

enable building slurpd (auto)

Li brary Generation & Linking Options
--enable-static[=PKGS] build static libraries [default=yes]
--enable-shared[=PKGS] build shared libraries [default=no]
--enabl e-fast-instal |l [=PKGS] optimze for fast installation [default=yes]
--with-gnu-1d assunme the C conpiler uses GNU I d [defaul t=no]
--disable-l1ibtool-lock avoid |ocking (mght break parallel builds)

Se han marcado las opciones que se han considerado interesantes. La mayoria de
ellas aparecen activadas por defecto, con la excepcion de las generacion de las
librerias compartidas o dinamicas (shared).
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4. Una vez configurado, se comprueban las dependencias y se procede a compilar €l

servidor.

$ nmake depend
$ nake

5. Tras la compilacion del servidor, procederemos a comprobar que los programas
generados funcionan de modo correcto

$ cd tests
$ make

6. Si todo haido correctamente, se puede proceder alainstalacion del servidor

$ su
Passwor d:
# make instal

Para més informacion pueden consultarse los ficheros README e INSTALL que
acompafian a la distribucion y la documentacion sobre el proceso de instalacion en el
servidor Web del proyecto OpenLDAP (http://www.openldap.org).

7.1.2 Configuracién de OpenLDAP

La configuracion del servidor OpenLDAP se admacena en € fichero
<directorio_instalacion>/ et ¢/ openl dap/ sl apd. conf . ESte fichero contiene informacién para
el servidor slapd, pero también es utilizado por slurpd, programa encargado de las
réplicas, y por los programas de indexacion LDBM (Idif2ldbm, Idif2index,
Idif2id2entry y Idif2id2children.

El fichero slapd.conf contiene una serie de directivas globales, que se aplican al servidor
slapd y todas las bases de datos definidas, seguidas de definiciones de bases de datos

especificas.

El formato general del fichero tiene el siguiente aspecto:

# commrent - these options apply to every database
<gl obal configuration options>

# first database definition & configuration options
dat abase <backend 1 type>

<configuration options specific to backend 1>

# subsequent database definitions & configuration options
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Pueden incluirse tantas secciones especificas para bases de datos como sean necesarias.

Las opciones incluidas en estas secciones tienen prioridad sobre las opciones generales.
Las lineas en blanco y las que comiencen por # son tratadas como comentarios.

Las lineas que comiencen con un espacio en blanco son tratadas como continuacion de

lalinea anterior.

7.1.2.1 Opciones globales de configuracién

Las opciones descritas en esta seccidn se aplican a todos los servicios de base de datos,

salvo que sean redefinidas en una definicion especifica

| access to <what> [ by <who> <accessl evel > ]+ |

Esta opcién permite € acceso (especificado en <accesslevel >) @ conjunto de
entradas y/o atributos (especificados en <what>) por los solicitantes (especificados

en <vvho>).

| attribute <name> [<nane2>] { bin | ces | cis | tel | dn} |

Esta opcidn asocia una sintaxis con un nombre de atributo. Por defecto se asume
gue la sintaxis de un atributo es cis.

|defau|taccess { none | conpare | search | read | wite } |

Esta opcién especifica los permisos que se asignan cuando no hay ninguna
coincidencia en las listas de control de accesos. Un determinado nivel de acceso
contiene los niveles inferiores. Por defecto es read.

| i nclude <fil enane>

Esta opcion permite indicar a slapd que debe leer e fichero especificado como
parte de la configuracion. Esta opcién suele emplearse para incluir los ficheros
sl apd. at. conf Yy sl apd. oc. conf, que contienen las especificaciones de los
tipos de datos de los atributos (utilizando la opcién attribute) y las definiciones

de las reglas del esquema (utilizando la opcién objectclass)

| Logl evel <integer> |

Esta opcion permite indicar € nivel de traza que se desea (utilizando €
programa syslogd y la utilidad LOG_LOCAL4). Los niveles de traza son

aditivos y los valores posibles son:
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1 Trazallamadas a funcién
2 Depuracion la gestion de los paquetes
4 Depuracién de muy bajo nivel
8 Gestion de conexiones
16 Muestra los paquetes recibidos y enviados
32 Procesamiento de los filtros de busgueda
64 Procesamiento del fichero de configuracién
128 | Procesamiento de las listas de control de acceso
256 | Estadisticas de conexiones/operaciones/resultados
512 |Estadisticas de entradas enviadas
1024 | Muestrala comunicacién con los backends shell
2048 |Muestrael andlisis de la depuracion de las entradas
lustracién 32 Niveles de traza para el programaslapd
| obj ectclass <name> [ requires <attrs>] [ allows <attrs> ] |

Esta opcion define las reglas del esquema para la clase definida. Esta opcidn se

utiliza en conjuncién con la opcion schemacheck.

|referra| <url >

Esta opcién permite especificar la referencia a devolver a un cliente cuando

slapd no pueda localizar una base de datos local para completar la peticion.

| schemacheck { on | off }

Esta opcién activa e control de las operaciones de actualizacion para que los

resultados sean conformes al esquema. Por defecto esta desactivada (off).

| sizelimt <integer>

Esta opcién permite limitar el nimero maximo de entradas que el servidor slapd

devolvera en una operacién de busqueda. Por defecto es 500.
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| timelimt <integer> |

Esta opcién especifica € tiempo maximo en segundos (en tiempo real) que €l
servidor slapd empleara para responder a una peticion. Si no ha completado la
peticién, devolverd un mensge indicando que e tiempo maximo ha sido

excedido.

7.1.2.2 Opciones especificas de la base de datos LDBM

Estas opciones solo se aplican alas definiciones de bases de datos LDBM, esto es deben
ir después de una linea database |domy antes de la definicién de una nueva base de
datos.

| cachesi ze <integer> |

Esta opcion indica e nimero de entradas que €l servidor slapd debe mantener en

memoria, por defecto 1000.

| dbcachesi ze <integer> |

Esta opcion especifica € niumero de bytes de memoria que se asignarén a la
cache de los ficheros de indices abiertos. Aumentar e tamafio aumenta los
requerimientos de memoria, pero aumenta drasticamente e rendimiento,

especialmente durante las modificaciones y la creacion de los indices.

|directory <directory> |

Esta opcién especifica en que directorio se van a amacenar los ficheros de la

base de datos.

| index { <attrlist> | default } [ pres, eq, aprox, sub, none ] |

Esta opcion especifica los indices a mantener para un atributo determinado s
solo seindica <attrlist>, todos los indices son mantenidos.

| node <integer>

Indica & modo de los ficheros de base de datos. Por defecto es 0600

7.1.2.3 Opciones para otras bases de datos

Los interfaces de base de datos adiciones (shell y password) no son utilizados
generalmente. Para mas informacién sobre el desarrollo de dichos interfades y la
configuraciéon de slapd para su utilizacion pueden encontrarse en The SLAPD and
SLURPD Administrator’s Guide.



Anexos Pagina 63

7.1.2.4 Control de accesos

Los accesos a las entradas y atributos de slapd son controlados por las directivas access
incluidas en €l fichero de configuracion. El formato de dichas directivas es e siguiente:

<access directive> ::= access to <what> [by <who> <access>] +
<what > c:=* | [ dn=<regexp>] [ filter=<Idapfilter>] [ attrs=<attrlist> ]

<who> * | self | dn=<regexp> | addr=<regexp> | domai n=<regexp>
dnattr=<dn attribute>
<access> = [self]lnone | [self]conpare | [self]search | [self]read

[selflwite

Esta directiva permite el establecimiento de listas de control de acceso, conocidas como
ACL, para establecer que operaciones puede realizar un cliente.

La parte <what> de la especificacion de acceso determina a que entrada y/o atributo se
aplicard dicha especificacion. Las entradas se pueden especificar mediante una

expresion regular que concuerde con el nombre distinguido de la entrada.

| dn=."*, o=Uni versidad Carlos I|IIl, c=es” |

También se pueden seleccionar mediante un filtro de busgueda sobre algun atributo

|fiIter=”objectclass=uc3nﬂrabajador” |

El selector “*” es un selector especial que permite seleccionar todas las entradas y es
equivalente a“dn=.*".

Los atributos de una entrada pueden ser seleccionados incluyendo la lista de atributos

separados por comas.

| attrs=mail,cn, sn |

Para permitir el acceso a la entrada, se utiliza el nombre especial entry. Para poder
modificar un atributo de una entrada no basta con tener permiso para acceder a atributo,
€s necesario tener permiso para acceder ala entrada.

La parte <who> identifica las entidades que tendran permitido el acceso. Las entidades
pueden especificarse mediante el identificador “*” concuerda con cualquier entrada, el
identificador “self” concuerda con la entrada protegida en la parte <what>, o mediante
una expresion regular que concuerde con el nombre distinguido.

| dn=<regul ar expressi on> |

Las entidades también pueden especificarse en funcion de la direccién IP del cliente o

de su nombre de dominio.

addr =<r egul ar expressi on>
domai n=<r egul ar expressi on>




Anexos

Pagina 64

La especificacion dnattr permite proporcionar permisos de acceso a cualquier entidad

cuyo nombre distinguido este en un atributo de la entrada (por g emplo permitir darse de

baja a una persona de una lista de distribucién)

| dnattr=dn-val ued attribute nane>

La parte <access> asigna los permisos de acceso, los niveles son incrementales, luego

asignar el permiso write implicaread, search y compare.

Cuando se evallia una peticién, primero se comprueban las directivas especificas de la

base de datos en la que se encuentra la entrada, en € orden en el que aparecen en €

fichero slapd.conf. En caso de ser no ser satisfactoria, se comprueban las directivas

generales, en el orden en que aparecen en el fichero slapd.conf.

A continuacion se muestran algunos € emplos de directivas de control de acceso

| access to * by * read

Esta directiva permite el acceso en lecturaa cualquier entidad.

access by dn=".*, o0=Universidad Carlos |II,c=ES"
by * search

access to dn=".*, c=ES"
by * read

Esta directiva permite el acceso en lectura a las entradas bagjo € arbol c=ES,

excepto para aquellas bajo e subérbol “o=Universidad Carlos I11,c=ES’, para los que

solo se permite €l acceso en busqueda. Debe advertirse que s las directivas estuviesen

en orden inverso, la directiva para las entradas de la Universidad Carlos Ill no seria

comprobada nunca, ya que todas sus entradas se encuentran dentro del subérbol c=ES.

access to dn=".*,o0=Universidad Carlos |IlIl,c=ES" attr=honePhone
By self wite
By dn=".*o=Universidad Carlos I|II,c=ES" sear ch
By donmi n=.*\.uc3m.es read
By * conpare
access to dn=".*, o=Universidad Carlos I|II,c=ES"
By self wite
By dn=".*o=Universidad Carlos I|II,c=ES" sear ch
By * none

En este caso, la directiva se aplica a las entradas bajo “o=Universidad Carlos

[11,c=ES’. Todos los atributos excepto homePhone pueden ser escritos por la entidad

propietaria, otras entidades de la Universidad pueden realizar busquedasy € resto de las

entidades no tienen permiso para acceder.
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7.1.3 Programas de acceso al directorio

7.1.3.1 Ldapmodify y Ldapadd

Idapmodify [-a] [-b]l [-c1 [-r1 [-n1 [Vl [-k]
[-d debuglevel] [-D binddn] [-W] [-w passwd] [-h ldaphost]
[-p Mdapport] [-f file]

Idapadd [-b] [-c] [-r]1 [-n] [-v] [-k1 [-K]1 [-d debuglevel]
[-D binddn] [-w passwd] [-h ldaphost] [-p ldapport]
[-f Ffile]

Estos programas permiten agregar y/o modificar entradas en el directorio. Las siguientes
opciones estan soportadas:

Opcidn Significado

-a Anfadir entradas. Por defecto |dapmodify modifica entradas ya existentes.

K L os atributos que empiezan por / son tratados como datos binarios contenidos en €l
fichero especificado

¢ Modo continuo, si se produce un error a realizar e ata, se continua procesando las

siguientes entradas.

v Por defecto, reemplaza los atributos de | as entradas.
- Muestralo que se va a hacer, pero sin hacerlo.
v Modo verbose.

pu L Lee las entradas LDIF del fichero especificado en lugar de la entrada estandar.

S L gel] nombre distinguido con el que se realizaré|a operacién bind.

W Pide la contrasefia para redlizar la operacion bind.

-w contrasefia | Contrasefia con la que realizar la operacion bind.
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Opcion Significado

-h servidor | Nombre o direccion IP del servidor LDAP

e [PUErEE Puerto en e que escucha €l servidor LDAP

lustracion 33 Opciones de los programas Idapadd y Idapmodify

7.1.3.2 Ldapdelete

Idapdelete [-n] [-vl [-k1 [-K1 [-c1 [-d debuglevel]
[-f file] [-D binddn] [-W] [-w passwd] [-h ldaphost]
[-p ldapport] [dn]--.

Este programa permite borrar entradas del directorio.

Opcion Significado

-n Muestralo que se va a hacer, pero sin hacerlo.

=V Modo verbose.

—iF iEhere Lee las entradas LDIF del fichero especificado en lugar de la entrada estandar.

~0 Bme iy Nombre distinguido con el que se realizaré |a operacion bind.

W Pide la contrasefia para redlizar la operacion bind.

-w contrasena | Contrasefia con la que realizar la operacion bind.

-h servidor | Nombre o direccion IP del servidor LDAP

e [PUErEE Puerto en el que escucha &l servidor LDAP

on Nombre distinguido de la entrada a borrar.

llustracién 34 Opciones de los programas Idapdelete
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7.1.3.3 Ldapsearch

Idapsearch [-n] [-ul [-v1 [-K1 [-K1 [-€1 [-A] [-B] [-L]
[-R] [-d debuglevel] [-F sep] [-f file] [-D binddn] [-W]
[-w bindpasswd] [-h ldaphost] [-p ldapport] [-b search-
base] [-s base|one|sub] [-a never]always|search|find]

[-1 timelimit] [-z sizelimit] filter [attrs...]

Este programa permite realizar busquedas en € directorio LDAP.

Opcidn Significado

-n Muestralo que se va a hacer, pero sin hacerlo.

- Incluye e nombre distinguido en forma mas amigable.

v Modo verbose.

-t Guarda los valores de cada atributo en un fichero temporal. Util para obtener

atributos no-ASCII como jpegPhoto o audio.

A Solo recupera los atributos (no los valores asociados a los atributos). Util para
determinar si una entrada tiene definido un valor para un determinado atributo.

-B Mostrar los atributos no-ASCII. Implicalaopcién -L

L Mostrar los resultado en formato LDIF. Implica la opcién -8 y deshabilita la opcion
-F

R No seguir autométicamente las referencias o referrals.

-F sep Utiliza sep como separador entre los nombres de los atributos y los valores. El
separador por defecto es‘=".

-S atributo | Ordena las entradas en funcién del atributo. Esta opcion obliga a recuperar todas las

entradas que cumplen la condicion de busgueda, ordenarlas y luego mostrarlas.

- fichero Leelas lineas del fichero especificado y realiza una bisqueda por cada linea leida.
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Opcidn Significado

~0 Bme iy Nombre distinguido con el que se realizaré |a operacion bind.

W Pide la contrasefia para redlizar la operacion bind.

-w contrasefia | Contrasefia con la que realizar la operacion bind.

-h servidor | Nombre o direccion IP del servidor LDAP

P B Puerto en el que escucha el servidor LDAP.
-b base Especificael punto de partida para la realizacion de la busqueda.
-s tipo Especifica el tipo de busgueda que se va a redlizar, puede ser base, one, o sub, para

especificar un objeto, un nivel o busgueda en el subéarbol. Por defecto es sub.

Rt Especifica el tiempo méximo de espera para redlizar la blsgueda. Si tiempo es 0, no
hay limitacion. El servidor LDAP puede imponer limitaciones de tiempo para la

realizacion de una busgueda, que solo el usuario root puede exceder.

-2 tamafio Especifica el nimero méximo de entradas que se desean recuperar. Si €l tamafio es
0, no hay limitacion. El servidor LDAP puede imponer limitaciones al nimero de

entradas a recuperar, que solo e usuario root puede exceder.

FULILE Filtro de blsqueda.
AEET TR Lista de atributos que deben ser recuperados. Si no se especifica, se recuperan todos
los atributos.

llustracién 35 Opciones de los programas ldapsearch



