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Estructura del COMO

ogue | — Instalar ROCKS
oque Il - IPVS
oque Il - HA
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El PROYECTO...

= Motivacion de montar un servidor apache con
balanceo de carga y alta disponibilidad

— Un servidor web suele alojar varias webs. Cuando la
organizacion tiene un volumen de informacion a ser
servida importante es muy probable que requiera
una maguina en exclusiva, y que incluso tenga que
ampliar la potencia del sistema

— Una solucion escalable, cost-effective, y de alto
rendimiento y prestaciones es contar con un cluster
de servidores apache.

— Para manejar esta opcion, manteniendo las
sesiones, es necesario recurrir a soluciones como el
balanceo de carga a traves de IP.

algo continuo, sin paradas n| caidas, y
fundamentalmente no debe “morir de éxito”.

— Hay muchos entornos en que la disponibilidad es
critica (telemedicina)
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El PROYECTO...

m En base a la motivacion, los
iIngenieros del master en
Informética de la UDC han llevado
a cabo:

— Instalacion de un cluster con ROCKS

— Configuracion de la solucion de
balanceo de carga con IPVS

— Configuracion de la solucion de alta
disponibildad

...todo ello en una jornada.
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m Todo ello bajo una muy leve orientacion
y supervision del profesor.

Cluster Rocks Apache + IPVS + HA



El PROYECTO...

m He aqui lo que ocurrio...

18/04/2008 Cluster Rocks Apache + IPVS + HA



Introduccion a las Arquitecturas Cluster

m Un cluster es ...

— Un conjunto de maquinas interconectadas
_ mediante una red de interconexion a los
gue un determinado software convierte en
un sistema de mayores prestaciones

m Aungue esta definicidon peque de general o
Imprecisa explica en esencia lo que es un
cluster
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Elementos de un Claster: HW

Full 0S services

= Frontend, nodos de computacion, red, sistema
de almacenamiento
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Elementos de un Cluster: HW

High Speed Network

= Elementos OC| —
adicionales: ** ‘ 3

SAl
KVM
Rack

Full 0S services
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Elementos de un Cluster: S.O.

m El SO por excelencia es Linux:
— Es gratuito. Disminuye el Total Cost of Ownership (TCO)

— Obtiene mejores resultados que sistemas Win, especialmente en
networking al formar parte del kernel, ademas de utilidades de
calidad en modo texto

— Existe una gran cantidad de software y una gran comunidad de
desarrolladores y usuarios

— Estan seguro y fiable como un Unix y presenta numerosas
facilidades de administracion

— Completo soporte multicore
m Esto ha llevado a que la inmensa mayoria de los clusters

PODS
= 3
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Elementos de un Cluster: S.O.

m EI SO Linux suele ser instalado con distribuciones, que son
colecciones de software con el sistema base, programa de
instalacion y numerosas aplicaciones. Destacan:

Red Hat. Distribucion muy popular. No tiene nuevas versiones desde RH 9
Fedora. Es la sustituta de RH especializada para desarrollo

Red Hat Enterprise Linux. Sustituye a RH especializandose en sistemas
empresariales y en clusters

CentOS es la version para la comunidad de RHEL.

Slackware. Distribucion basada en RH, para computadores de escritorio
Esware. Distribucion espafola basada en Slackware.

Mandriva. Distribucién conocida por su facilidad de instalacion.

SUSE. Distribucion alemana con una importante cantidad de software, y
con amplio soporte.

Debian. Distribucion para usuarios avanzados y administradores. Es la mas
seguray con mayor cantidad de paquetes.

Ubuntu. Proyecto basado en Debian.
Conectiva. Distribucion brasilefia orientada a la empresa.

m Las distribuciones mas utilizadas son RHEL y CentOS.
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Evolucion historica de las Arquitecturas
de Computadores

« Evolucion del sistema operativo:
@Hﬂ Operating System / Systems
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Elementos de un Cluster: Nodos de Computacion

= Nodos de computacion: ...

L
Computational | **_ |
Nodes | “i~_

Parallel File System

System Admin

Full 0S services

m La capacidad de computo de un nodo, junto con la cantidad de
memoria necesaria para ejecutar las aplicaciones, son lo
fundamental en la unidad que va a determinar el rendimiento
computacional del sistema. Los nodos disponen cada vez mas de
un mayor namero de cores.
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Elementos de un Cluster: Almacenamiento

m Almacenamiento:

Parallel File System

Puede consistir en una
NAS, una SAN, o alma-

cenamiento interno en

el servidor.

System Admin - Users
Full 0S services

m El protocolo mas comunmente utilizado es NFS (Network File
System), sistema de ficheros compartido entre servidor y los
nodos.

m Sistemas de ficheros especificos para clusters son Lustre
(CFS) y PVFS2.
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Elementos de un Cluster: Almacenamiento

m  NAS (Network Attached Storage) es un dispositivo especifico dedicado
a almacenamiento a través de red (normalmente TCP/IP) que hace
uso de un S.O. optimizado para dar acceso a través de protocolos
CIFS, NFS, FTP o TFTP.

— CIFS Common Internet File System (anteriormente SMB, Service Message
Block) es un protocolo de almacenamiento para compartir fichero en
entornos Windows. Una implementacion libre es SAMBA, permitiendo a
maquina Windows acceder a almacenamiento en servidores Linux.

m Por su parte, DAS (Direct Attached Storage) consiste en conectar
unidades externas de almacenamiento SCSI o0 a una SAN (Storage
Area Network) a traves de Fibre Channel. Estas conexiones son
dedicadas.

= Mientras NAS permite compartir el almacenamiento, utilizar la red, y
tiene una gestion mas sencilla, DAS proporciona mayor rendimiento y
mayor fiabilidad al no compartir el recurso.
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Elementos de un Cluster: Almacenamiento

NAS vs. SAN:

m  NAS nos permite acceder a un sistema de ficheros a traves de TCP/IP
usando CIFS (en el caso de Windows) 6 NFS (en el caso de Unix/Linux.

m  NAS es una solucion mas adecuada como
— Servidor de ficheros
— Almacenamiento de directorios de usuario
— Almacenamiento de archivos en general

m Por su parte, una SAN es usada para acceder a almacenamiento en modo
BLOQUE, a través de una red de fibra éptica con Fibre Channel (FC)
utilizando el protocolo SCSI.

m  SAN es una solucién mas adecuada para:
— Bases de datos
— Data warehouse
— Backup (al no interferir en la red del sistema)

— Cualquier applicacion que requiera baja latencia y alto ancho de banda en el
almacenamiento y recuperacion de datos
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= Web:

Archivo Edicén Ver Favoritos Herramientas

Rocks Clusters - Microsoft Internet Explorer

Ayuda

Rocks Cluster
(ISO 4GB)

@Awés - 6) - ﬂ @ { h /:\5 Busqueda \;E( Favoritos “ ;::v ,\’. ] ~ J ﬁ 3

Direccidn i-@x] http:/fwww.rocksclusters.org/wordpress/

Build your own OptlPortal with the

Rocks Viz Roll

April 28, 2007

Recent News

RocksOn Episode 2 is Released

Episode 2 of RocksOn is Released.

RocksOn is a show produced by the developers of the Rocks
Clusters software. Topics will range from current software
development and what is running in the lab, to discussions on
general computing.

Contents of this episode:

[Shye)

History of Rocks (year 1)
News - Rocks release schedule
Develonment - Rocks command line nindate. 64-hit Viz

RocksOn at iTunes Store
Episode 1 of RocksOn is
Released

Rocks-A-Palooza III : Agenda
Rocks-A-Palooza 111

Clustercorp Releases Updated
Cisco Topspin Roll for Rocks 4.2.1
Service Pack Roll v4.2.1.2 for
Rocks v4.2.1 is Released

Rocks 4.2.1 is Released for ia64

Archives
April 2007
March 2007
February 2007
January 2007
December 2006

v‘lr

Vinculos

»

~

&

® Internet
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http://www.rocksclusters.org/

Rocks Cluster

m Sistema desarrollado por San Diego Supercomputer Center
(SDSC), perteneciente a la Universidad de California, San
Diego y Nacional Partnership for Advanced Computational
Infrastructure (NPACI).

Presenta una arquitectura modular basada en rolls (referido a
grupos de paugtes (ej: rol grid, rol java, rol security)).

m Define distintos tipos de nodos que pueden componer el cluster,
siendo los principales

m Frontend: tipo de nodo servidor.
m Compute: dedicado a la ejecucion de aplicaciones

m Cada roll, ademas de los pagquetes, especifica en que tipo de
nodo se instala y la configuracion que se le hace a cada uno.
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Rocks Cluster

m ROCKS: Estos recursos son:

Area 51 — securidad, tripwire y chkrootkit

BIO — aplicaciones de High Performance Computing en el ambito de
la genomica

Condor/maui — planificacion/ejecucion de aplicaciones.
Ganglia - monitorizacion de recursos

Grid — Globus toolkit

PVFS2 — Sistema de ficheros paralelo

Sun Grid Engine, Torque — gestores de colas de recursos
Viz — visualizacion (matriz de pantallas).

HPC utilities

411 — gestion informacion (NIS++)

NFS — network file system

Java

Bibliotecas MPI: LAM/MPICH

— Apache
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http://www.rocksclusters.org/

Rocks Cluster

Frant-end Node(s) eth1 Public Ethernet
= ath0

opteron \
Ethernet Network

=7 Nl

eth0 ethd eth0 eth0

—— - =
MNode Maode } ----------- Mode

N

Application Message
Passing Network

NODOS: compute-0-0 CO0-0
SERVER: maquina.local
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Instalacion del Cluster

Rocks Cluster Distribution

What do you want to kickstart?

- Frontend:
type "frontend”

- Upgrade your frontend:
type "frontend upgrade"

- Frontend Network Install
type "frontend central=name”

where name is "Rocks", or the
FQDN of your central server.

- Rescue 2 2005 university of california regents
type "frontend rescue"

www.rocksclusters.org

- Cluster node:
do nothing or press return
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Instalacion del Cluster

Rocks v+.8.8 (Hhitney) —— wee.rocksclusters.orq

| Cluster Information I

Fill in at least the FQOH

Fully Qualified Hostnome: Country:
cluster.hpc. org EE!
Cluster Hame: Contact:

Cluster admin®c luster.hpc. org

Organization: URL:

http://cluster.hpc.org/

Locality: LatLong:
an Diego H3Z2.87 H117.2

Californic

<{Tab>»/<Alt-Tab> between elements I <Space’* selects I <F12* next screen
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Instalacion del Cluster

Rocks v+.8.8 (Hhitney) —— wew.rocksclusters.org

Hetwork Configuration for ethH

[P Address LLZS ..
Hetmask 295.H_H.8

Metwork Device: ethB - (private cluster netwark]

<Tab*/<Alt-Tab> between elements I <Space> selects

18/04/2008
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<tF12* next screen

23



Instalacion del Cluster

Rocks v+.8.8 (Hhitney) —— wew.rocksclusters.org

Metwork Configuration for ethl

|F Address QNIRRT R
Hetmask 295.255.255.8

Hetwark Dewvice: ethl - (public cluster netwaork)

<Tab>/<Alt-Tab> between elements | <{Space* selects

18/04/2008
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£tF12* next screen
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Instalacion del Cluster

Rocks v+.8.8 (Hhitney) —— wew.rocksclusters.org

Miscel laneous Hetwork Settings

105.282.88. 28
Frimary OH5: 198. 282, 75. 26
Secondary OH5:
Tert iary OH5:

<{Tab>/<Alt-Tab> between elements I <Space> selects I <F12> next screen
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Instalacion del Cluster

Rocks v+.8.8 (Hhitney) —— www.rocksclusters.org

| Time Configuration |

Hhat time zone are you located in?

[*] System clock uses UTC

America/Montevideo
America/Montreal
America/Mont serrat
America/Hassau
Americao/Hew_York

Hhich netwark time server would you like to use?

time.apple.co

<Tab>/<A1t-T

18/04/2008
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Instalacion del Cluster

m # Insert-ethers
— A través de DHCP recibe peticiones
(datos incorporados a Rocks MySQL DB)

m # insert-ethers --cabinet=1 (especifica a
traves de PXE/instalacion desatendida
para todos los nodos del rack 1).

m PXE: Instalacion y arranque por red.
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Instalacion del Cluster

Insert Ethernet Addresses — version +.8.80
Opened kickstart access to 18.8.8.8/255.8.8.8 network

18/04/2008

Choose Appliance Type

Select Hn Hppliance Type:

FYFS 1/0 Hode
Compute with PWFS
Ethernet Switches
Myrinet Switches
Fower Units
Remote Manogement
HHS Appliance

Cluster Rocks Apache + IPVS + HA
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Insert Ethernet Addre

Upened kickstart acce

Inserted Appliances |

| Discovered New Appliance }

Discovered a new appliance with MAC {ﬂﬂ:Sﬂ:cl:n@:uc:ES}D

Press <F1@> to quit, press <Fll» to force guit

18/04/2008
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Instalacion del Cluster

Insert Ethernet Addre

Upened kKickstart acce

5 to 18.0.68.8/°255.8.89.8 network

58S -- version 3.2.@
=

5
=
=

Inserted Appliances |}

@:30:cl:ab:ac:25 compute-8-8

Press <F18> to gquit, press <Fll= to force quit
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B BN e

Instalacion del Cluster

m Base de datos del sistema. Se configura a traves de una interfaz
Web (PHP). Reflejo de los archivos de configuracion del sistema.

il

<< identifying ==

18/04/2008

fd

o

distributions

1 .
nodes TTR_membership pk_id 7] memberships
pk id int .
mac wvarchar{32} pk id int
name warchar{128) name | \_var'char'(Gzt)
fk membership : int k appliance int
CPUs int flk distribution imt
rack int Ccompute enum{ "'yes', "'no'l)
rank int
ip varchar{32} -
comment varchar{128&3 =
I
- =
A= o
S
” o <
A = "
= E
= =
= 3
£ w
EE s
E=E bl
- = 1 e
¥ = 3
networks alinses Efﬁ appliances
Fk node int pk id int
adapter warchar{16) pk id int name warchar(32}
rame wvarchar{128) flk node int shortname varchar(32}
ip wvarchar {32} rame varchar{32} graph varchar(643
netmask warchar{327) node varchar(62}

Cluster Rocks Apache + IPVS + HA

pk id toimt
name wvarchar{32%}
release varchar{323
1lang wvarchar{32)
app_globals
pk id int
fk membership ink
service warchar {64}
component warchar {64}
value text
versions
tablename varchar{64)
major int
minor int
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Instalacion del Cluster

¥ localhost | phpMyAdmin 2.6.4-pl1 - Mozilla Firefox

Editar Ver Historial Marcadores Herramientas Ayuda

<EI - - @ ﬁ_l‘ [} https:/jmusia.des,udc.es/admin/phpMyAdmin/ 3|'| D‘] "|
L] Hotmail gratuito u Personalizar vinculos || Windows Media |_1 Windows
[EH correo :: Entrada {508) I J universIDADE DA CORURA | __| Rocks Clusters | [ localhost | phptyAdmin 2.6.4-pl1 3 | -
Bienvenido a phpMyAdmin 2.6.4-pl1
MySQL 4.1.20 ej and en localhost como apache@localh
phpliyAdmin h
dEE0 Php
cluster (is) MysaL phpMyAdmin
B alizses " . a atoe . -
B =poliznces @ g‘;; 'I‘}'r‘:{:"l::;s: de datos: & Language @ | Spanish (es-utf-) < i | s tE I |:: 1 E-:|
B :pz—gl"t‘.’als Juegos de caracteres de MySQL: UTF-8 Unicode (utf8) .
E r:er:—“buerlsﬂ;; %% Mostrar procesos E = I iasas
E nag’mdﬁ IR EE RS Y SIS i 1ejarmemo de las conexiones MySQL: | utfs_general_ci —I
neges cotejamientos E 1
8 node=_pcis - = I3 ncaes
E partitions Motores de almacenamiento @ Tema / Estilo: pp
is ca c
=l ;cvfsz_partmans Bases de datos E) Documentacién de phpMyAdmin E =] pp_g I ﬂ'ba IE-
B rell= = % Pagina oficial de phphMyAdmin
B routes # Exportar g phpidy; E . . .
B sites [ChangeLog] [CWS] [Lists] d IE'trI bUtI ons
B versions .
B videorsl B memberships
B networks
B nodes
B nodes_pcis
B partitions
B pcis
B pvfs2_partitions
—_ : _ : _ : B rolls
ttps://muxia.des.udc.esfadmin /phpMyAdmin/tbl_properties_structure.php?lang =es-utf-8&server=1acollation_connection=utfd_general_c&db=cluster &table=aliases
B routes
B sites
L]
III Il ~\ IIII' B videowall
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Instalacion del Cluster

m $cluster-fork ps -USUSER
— Ejecuta "ps" en todos los nodos
— e.g.: cluster-fork ps -Udiego
m $cluster-ps PATTERN
— Ejecuta "ps -aux | grep PATTERN" en todos los nodos.
— e.g.: cluster-ps MATLAB
m $cluster-fork [cmd]

— Ejecutar cualquier comando en todos los nodos del cluster cluster-
fork

— e.g.: cluster-fork cp -r MatLabToolBox/ tmp/
m $cluster-fork --query="select name from nodes where name
like 'scompute-0-%" [cmd]

— Ejecuta [cmd] en los nodos devueltos por la query SQL. El
resultado de la query es una lista de nodos

m $cluster-fork --nodes="scompute-0-%d:1-4 scompute-0-
%d:7,9,11,15-16" [cmd]

— Ejecuta [cmd] en los distintos nodos especificados por "--nodes".
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Rocks Cluster

m Acceso a traves de Web de toda la documentacion de los rolls
instalados. Tambien integridad de datos (Tripwire).

Archivo Editar  Ver Higtorial Marcadores Herramientas  Ayuda

@E-=»-& 2% | httpsfmusda. des.ude. esfwordpress/?page_id=2 B[] ] [[Cl=]seod [S]

i Hotmail gratuite [ | Personalizar vinculos [ | Windows Media [ | Windows

Correo :: Entrada (605) . B UNIVERSIDADE DA CORUMA | | rRocks Clusters & [ | Cluster Muxia = Misc Admin (%] | -

Tripwire | Cluster Status ‘ Users Guide | Roll Docs

Misc Admin

Kickstart Graph

Landscape

= small
= medium
= large

Portrait

= small
= medium
= large

Database Administration
Click here to administer the Rocks MySQL database via the web.
Label Creation

Click here to download a PDF file that contains a sheet (or sheets) of labels for every node in yvour cluster.
The output conforms to Avery’s address labels sheet “Laser 52607,

Add content to this web site

Terminado
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Rocks Cluster

« (Carga del sistema en un instante de tiempo
La escala cambia dinamicamente. Se desplazade derecha a izquierda.

Show Hosts: yes(® no(_ | Muxia load one last howr sorted descending | coluwmns (4 (7
compute—1-1.Tocal g compute—1-3.local g compute—1-0.local g compute—1-2.local
o = fur] = oo i o
g S o o s e e e |8 S o e e e s e 3 8 P e e e 8 PO o e e e
1 % 1 % 1 % 1
o 0.0 = = 0.0 =] II= 0.0 = = 0.0
20:00 20: 20 g 20:00 20: 20 E 20000 20: 20 g 20000 20:20

M 1oad_one Tast hour Chow 1,000

M 1oad_one Tast hour Chow 1, 000

B 1oad_one Tast hour Chow 4, 00)

B Toad_one Tast hour Chow 1,000

43HIL30 T40L & T0oLodd

muxia.Tlocal
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compute—2-3.local

compute—2—1.Tlocal

= 1.0 == 1.0 =l = 1.0 = = 1.0 =
1 E 1 E 1 E 1 E
= 0.0 ol o 0.0 == o 0.0 ] Y =1 0.0 =]
20: 00  20: 20 E 20:00  20: 20 El 20:00  20: 20 E 20: 00 20: 20 E

W l1oad_one last hour Chow 0, 02) W 1oad_one last hour Chow O, 000 W 1oad_one last hour [now O, 000 M 1oad_one Tast hour Chow 0,000
compute—2-0.Tocal g compute—0-2.Tlocal 3 compute—0-0.Tlocal g compute—0-1.Tlocal g
o = oo = oo = a0 =3
= 1.0 == 1.0 =l = 1.0 = = 1.0 =
! 2o 2| o -
= 0.0 =l o 0.0 =5 o 0.0 =5 o 0.0 =5
Z0: 00  20: 20 E] 20: 00  20: 20 E 20:00 20! 20 2 20: 00 20: 20 E

W 1oad_one Tast hour Chow 0,000

W 1oad_one Tast hour Chow O, 000

B 1oad_one Tast hour Chow O, 00)

W 1oad_one last hour Chow 0,000

compute—0-3.Tocal

1.0

0-1,08

0.0

2000 2020

M load_one Tast hour Chow 0,000

A3HIL30 T900  T00L044
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Monitorizacion de Clusters: Ganglia

flick Flicke 7559 Grid Report for Sun, 22 Apr 2007 13:11:10 +0000 Get Fresh Data |
ICKr Last (week | Sorted [descencing vl

Flickr Grid > | --Choose a Source =

cusiam graph
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Hosts up: . + H
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3 10K} ; IR 3 |
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Estructura del COMO

oque | — Instalar ROCKS
ogue Il — IPVS
oque Il - HA
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Balanceo de Carga: Linux Virtual Server

m Definicion
— Conjunto de servidores que comparten la carga de
trabajo

— Esquema aplicado al procesamiento distribuido y/o al
sistema de comunicacion con el fin de que un
dispositivo no se sature

« Ampliar capacidad > Anadiendo ordenadores al cluster.
* Robustez ante la caida de algun ordenador

« Importante en redes donde es dificil predecir el nUmero de peticiones
gue se van a cursar a un servidor

« Los sitios web muy demandados suelen emplear dos o mas servidores
bajo un esquema de balanceo de carga

« Servidor saturado » Peticiones son redireccionadas a otro(s)
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Balanceo de Carga: Linux Virtual Server

m Balanceo de Carga

— Problema

» Un balanceo estatico perfecto no es posible
— El tiempo de ejecucion de los trabajos no es conocido

- * Los sistemas no balanceados pueden ser ineficientes

— Solucién
* Dns
e LVS
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Balanceo de Carga: Linux Virtual Server

® Dns
— Definicidon de varias IPs para un mismo dominio
— Servidor devuelve cada vez una IP distinta

— Cola round-robin para ir sirviendo las peticiones:
- Distribucion pseudo-aleatoria

— No se tiene en cuenta la carga real de cada servidor

m LVS
— Aumentar la sensacion de “unidad” del cluster
— Una direccion IP cara al usuario
— Facilidad de enmascarar un error
— Distribucion por conexion, o por sesiones

— Simplificacion de la administracion del cluster
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Balanceo de Carga: Linux Virtual Server

Linux Virtual Server (LVS, IPVS en kernels 2.6.x) es
un servicio de red altamente escalable y de alta
disponibilidad

Arquitectura transparente para el usuario final

El usuario interactua con los servidores como si solo
existiera un solo servidor de alto rendimiento

Los servidores reales pueden estar conectados por

/\

LAN de alta velocidad WAN dispersa (VPN)

18/04/2008 Cluster Rocks Apache + IPVS + HA 41



Balanceo de Carga: Linux Virtual Server

m Obijetivo

— Equilibrado de carga mediante NAT (Network Address
Translation), tunneling IP o enrutamiento directo (DR)
por medio del frontend que da servicio a peticiones
FTPy HTTP a los nodos de un cluster. Este servicio
es proveido a nivel de kernel (ha de estar compilado el
soporte para LVS/IPVS)

m Configuracion

— LVS puede ser implementado de 3 formas diferentes,
usando las 3 técnicas de balanceo IP (forwarding de
paquetes) existentes en el LinuxDirector:

 Virtual Server via Nat
 Virtual Server via IP tunneling

* Virtual Server via ruta directa
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Balanceo de Carga: Linux Virtual Server

m NAT

— Permite utilizar cualquier SO que soporte TCP/IP ya
gue solo es requerida una direccion IP

— Funciona con una unica IP publica

- — Los paquetes son reescritos por el frontend para
ocultar los nodos internos

— Escalabilidad limitada: So6lo es aceptable para un
numero pequefio de nodos, por la sobrecarga que
acarrea (20 nodos)
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Balanceo de Carga: Linux Virtual Server

® Tunneling IP

— Tunneling IP es similar a NAT, pero el frontend ya no
reescribe los paquetes, siendo su tarea mucho mas
liviana

- — El frontend programa las peticiones a los diferentes

servidores reales

— Los servidores reales envian las respuestas
directamente a los usuarios finales

— Los servidores deben tener el protocolo “IP Tunneling”
habilitado
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Balanceo de Carga: Linux Virtual Server

m Enrutamiento directo

— El enrutamiento directo (DR) es un sistema aun mas
ligero

— Los servidores comparten la IP publica del cluster

- — Necesita que todos los servidores compartan el mismo
segmento de red
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Balanceo de Carga: Linux Virtual Server
m Linux Virtual Server (LVS): NAT vs TUN
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Balanceo de Carga: Linux Virtual Server

m Linux Virtual Server (LVS): DR & HA

Internet/ntranst

Requests

“irtual IP Ach

Virtual Server
via Direct Routing
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~. physical segmert
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Replies going to the user directly
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) . Backup

Load Balancer

Real Server 2
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Real Server N

Server Cluster

Coda
distributed

fault-tolerant
filesystem

File Servers

High Availability of Linux Virtual Server
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Ejemplo Practico: Linux Virtual Server

. TO p O I O g Ila Internet/intranet

Cliente

 Servidor grupo 1

e Servidor grupo 2

193.144.50.251 193.144.50.252 193.144.50.250

 « Nodo 1
1 * Nodo 2
| * Nodo 3

10.255.255.250 10.255.255.253 10.255.255.254
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Ejemplo Practico: Linux Virtual Server

m NAT

Internet/intranet

193.144.50.251 193.144.50.252

10.255.255.250 10.255.255.253 10.255.255.254
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Ejemplo Practico: Linux Virtual Server

m NAT

18/04/2008

Internet/intranet

193.144.50.251

193.144.50.250
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Ejemplo Practico: Linux Virtual Server

= —5

m NAT

18/04/2008

| Cliente

193.144.50.250

10.255.255.250

10.255.255.253 10.255.255.254
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Ejemplo Practico: Linux Virtual Server

m NAT

18/04/2008

Internet/intranet

193.144.50.251

193.144.50.250

10.255.255.250

10.255.255.253 10.255.255.254
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Ejemplo Practico: Linux Virtual Server

| liente

193.144.50.251 193.144.50.252 193.144.50.250

10.255.255.250 10.255.255.253 10.255.255.254
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Ejemplo Practico: Linux Virtual Server
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Ejemplo Practico: Linux Virtual Server

| liente

193.144.50.251 193.144.50.252 193.144.50.250

10.255.255.250 10.255.255.253 10.255.255.254
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Ejemplo Practico: Linux Virtual Server

= TUN CiEEE;;D E%

| iente

=3
-
1

193.144.50.251 193.144.50.252 193.144.50.250

10.255.255.250 10.255.255.253 10.255.255.254
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Ejemplo Practico: Linux Virtual Server

| liente
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Ejemplo Practico: Linux Virtual Server
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Ejemplo Practico: Linux Virtual Server

o @

| iente

=3
-
1

193.144.50.251 193.144.50.252 193.144.50.250

10.255.255.250 10.255.255.253 10.255.255.254
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Balanceo de Carga: Ipvsadm

B #ipvsadm - Linux Virtual Server administration

[ — Sirve para:

* Activar, mantener e inspeccionar el "Virtual
Server Table” en el kernel Linux.

 Escalar los servicios de red basados en dos o
mas nodos.

 Redireccionar servicios a los nodos.

« Realizar NAT, Tunneling y Direct Routing sobre
protocolos UDP o TCP.

- Balanceo de carga segun diversos algoritmos de
ponderacion.
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Balanceo de Carga: 1pvsadm

B #ipvsadm - Linux Virtual Server administration

s — Formato del comando basico

# ipvsadm COMANDO [protocolo] direccion-servicio

[metodo-planificacion] [opciones persistencia]

# ipvsadm COMANDO [protocolo]
direccion-servicio direccion-servidor

5 [método-paquete-reenvio] [opciones de ponderacion]
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Balanceo de Carga: 1pvsadm

m #ipvsadm - Linux Virtual Server administration

— COMANDOS
-A, --add-service -L, -1, --list
-E, --edit-service -Z, --Zero
-D, --delete-service --set tcp tcpfin udp
-Cc, --clear --start-daemon state
R, --restore --stop-daemon
-S, --save -h, --help
-a, --add-server
-e, --edit-server
-d, --delete-server
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Balanceo de Carga: 1pvsadm

m #ipvsadm - Linux Virtual Server administration

— PARAMETROS
-t, --tcp-service service-address
-u, --udp-service service-address
-, --fwmark-service integer
-s, --scheduler scheduling-method
-p, --persistent [timeout]
-M, --netmask netmask
-r, --real-server server-address
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Balanceo de Carga: 1pvsadm

[método de reenvio de paquetes]

-g, --gatewaying < DIRECT ROUTING >
-1, --ipip < TUNNELING >
-m, --masquerading < NAT >

-w, --weight weight
-x, --u-threshold wthreshold
-y, --1-threshold 7threshold

--mcast-interface 7nterface

--syncid syncid --rate

-c, --connection --thresholds
--timeout --persistent-conn
--daemon --sort

--stats -n, --numeric
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Balanceo de Carga: Ejemplo

Ejemplo: REQUISITOS PREVIOS

I. /etc/sysconfig/iptables:

*nat
-A POSTROUTING -0 ethl -j MASQUERADE COMMIT

*filter

:INPUT ACCEPT [0:0]

: FORWARD DROP [0:0]

:OUTPUT ACCEPT [0:0]
# Preamble

-A FORWARD -1 ethl -o ethQ -m state --state
NEW, RELATED, ESTABLISHED -3J ACCEPT

-A FORWARD -1 ethO -j ACCEPT

II. echo "1" > /proc/sys/net/ipv4/ip_forward

LI-I-
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Balanceo de Carga: Linux Virtual Server

m Linux Virtual Server (LVS)

Ejemplo
Network Address Translation
(NAT)

En cada servidor (grupo 2#)

ipvsadm -C

ipvsadm -A -t 193.144.50.252:http -s wrr

ipvsadm -a -t 193.144.50.252:http -r 193.144.50.252:http -m -w 3
ipvsadm -a -t 193.144.50.252:http -r compute-0-0.local:http -m -w 3
ipvsadm -a -t 193.144.50.252:http -r compute-0-7.local:http -m -w 1
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Balanceo de Carga: Linux Virtual Serve

=
= Linux Virtual Server (LVS) o R
Ejemplo T ;“*
Tunneling (TUN) p— =

I

Director (grupol#):

ipvsadm -C

ipvsadm -A -t 193.144.50.250:80 -s wirr

ipvsadm -a -t 193.144.50.250:80 -r 193.144.50.252 -i -w 3
ipvsadm -a -t 193.144.50.250:80 -r 193.144.50.251 -i -w 1

En cada servidor real (grupo2#):
ifconfig tunl0 193.144.50.250 netmask 255.255.255.255 broadcast 193.144.50.250 up
route add -host 193.144.50.250 dev tunlO
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Balanceo de Carga: Linux Virtual Server

m Linux Virtual Server (LVS)

Ejemplo
Direct Routing (DR)

via Direct Routing

Director (grupol#):

ipvsadm -C

ifconfig eth1:0 193.144.50.250 netmask 255.255.255.255 broadcast 193.144.50.250 up
ipvsadm -A -t 193.144.50.250:80 -s wirr

ipvsadm -a -t 193.144.50.250:80 -r 193.144.50.252 -g -w 3

ipvsadm -a -t 193.144.50.250:80 -r 193.144.50.251 -g -w 1

In each real server (grupo2#):
ifconfig 10:0 193.144.50.250 netmask 255.255.255.255 broadcast 193.144.50.250 up
route add -host 193.144.50.250 dev 10:0
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Estructura del COMO

oque | — Instalar ROCKS
oque Il - IPVS
oque Il - HA
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Sistema que es resistente a los fallos de software, hardware y de energia.
La capacidad de un sistema para permanecer funcionando incluso después de la

aparicion de graves defectos es lo que hace que sea seguro y fiable.
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Alta Disponibilidad (11):
Cuando y Como implantar

Una verdadera necesidad de poner en marcha un sistema
con Alta Disponibilidad caepende de las respuestas a ciertas

preguntas.
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Alta Disponibilidad (I11): Preguntas (1)

Y 3% €
W S
: <
1

¢La Inversion necesaria para construir y mantener una
Infraestructura de redundancia en paralelo justifica el
costo para su empresa?

¢ Qué duracion de la interrupcion considera aceptable?

¢ El sistema de su empresa es el "alma" de su negocio?
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Alta Disponibilidad (1V): Preguntas (y 1)

18/04/2008

Si las respuestas son positivas, y son
solamente aceptables unos minutos de
interrupcion, es muy aconsejable
empezar a pensar rapidamente en la
aplicacion de alta disponibilidad en su
entorno.
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Alta Disponibilidad (V): Calculo de la A.D.

La disponibilidad de un sistema es la relacion entre la duracion de la
vida atil de este sistema y de su tiempo total de vida.

Se representa por la siguiente formula:

Disponibilidad = MTBF / (MTBF + MTTR)

MTBF — Tiempo medio entre fallos

MTTR — Tiempo medio de recuperacion. Es el espacio de tiempo
(en promedio), que transcurre entre la ocurrencia del error
y la recuperacion total del sistema a su estado operacional
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Alta Disponibilidad (V1):
Regla de los 9s (1)

La regla de los nueves consiste en una escala utilizada para exponer

el tiempo posible de no disponibilidad de un servicio.

Por ejemplo:

99,9% = 43.8 minutos/mes -> 8,76 horas/afo ("'tres nueves")
99,99% = 4.38 minutos/mes -> 52.6 minutos/afo (*'cuatro nueves")
99,999% = 0.44 minutos/mes -- 5.26 minutos/ano ("'cinco nueves")

¢ Cuanto tiempo se permitiria estar caida la facultad virtual de una
Universidad?

¢ Cuanto tiempo se permitiria estar caida la web de un banco?

¢ Cuanto tiempo se permitiria estar caido el servicio de telefonia
movil?
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Alta Disponibilidad (V11):
Regla de los 9s (1)

Veamos un ejemplo:

Una empresa de telefonia factura 7.200 millones de € al afio trabajando
8760 horas (24 horas * 365 dias).

Veamos la relacion entre disponibilidad y pérdida:

99% = 72.000.000 € ¢Es asumible esta pérdida?
99.9% = 7.200.000 €
99.99% = 720.000 €

Y no s6lo debemos considerar pérdidas directas por la ausencia
de funcionalidad, surgirian grandes pérdidas por el descontento
de los clientes, etc.
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18/04/2008

Alta Disponibilidad: Hardware

Internet/intranet

Servidor Real Servidor Backup

ALMACENAMIENTO
COMPARTIDO
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Alta Disponibilidad (VI11):
Middleware para Clusters con HA

 Ldirectord
» Keepalived
 Munin

« Cman, ccs
« Heartbeat

e Yetc...
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Alta Disponibilidad (1X): Ldirectord

Es un demonio que monitorea y administra a
los servidores reales que son parte de un
cluster LVS de carga balanceada.

Normalmente se usa en conjunto con

heartbeat, aunque puede funcionar con otro
detector de servicios.
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Alta Disponibilidad (X):

HeartBeat y Ldirectord

SAN con

L Sistema
P = LI uxD rector g de
Virtual : Archivos | :
'- Distribuido / -

Ser\/ldores

de b de Archivo/
Carga Servidores del Cluster SAN Distribuida

Alta Disponibilidad con Linux Virtual Server

Balanceadores
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Alta Disponibilidad (XI): Keepalived (1)

Supervisa cada nodo y servicio, pueden haber
tantos nodos y servicios como se guiera.

Balanceo de Carga: Usando solo 128
bytes/conexion

Recuperacion Automatica: Se dirige la conexion
a cualquier otro nodo
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Alta Disponibilidad (XI11): Keepalived (y 1)

RED EXTERNA
10.13.0.x

10.13.0.15

IP VIRTUAL
10.13.0.200

9 192.168.1.4,192.168.2.2
O

..............................

AIMACENAMIENTO
................ COMPARTIDO

RED INTERNA
DEL

CLUSTER
192.168.1.x
192.168.2.x
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Alta Disponibilidad (XI11): Cman

Maneja y supervisa la membresia de nodos
dentro de un cluster. Ademas se encarga de las
operaciones de bloqueo distribuido (para
operar sistemas de archivos compartidos

dentro de un cluster)
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Alta Disponibilidad (X1V): CCS
Cluster Configuration System

Se trata de un sistema de configuracion
distribuido, es decir, ccs se encarga de que
la configuracion del cluster se mantenga
uniforme entre todos los nodos del cluster y
define los servicios compartidos y dominios
de failover que se usan si el servicio falla en
uno 0 mas nodos.
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Alta Disponibilidad (XV): Munin

Herramienta de registro y monitoreo
cliente/servidor especialmente util  para
monitorear el funcionamiento de SANS, redes
y aplicaciones.

Es altamente extensible y permite que los
datos generados por la misma sean accesados
via web.
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Alta Disponibilidad (XVI): Heartbeat (1)

Requerimientos Hardware

- 2 ordenadores (nodos)
-Conexion entre los dos nodos /
(Direcciones privadas del tipo 10.X.X.X) > Serie (Cable null modem)

Ethernet (cable cruzado)

Requerimientos Software

. - Linux
iny
inilde - HeartBeat
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Alta Disponibilidad (XVII): Heartbeat (11)

Probando las conexiones

—

Para ver las interfaces de red y su configuracion

$ ifconfig

Ethernet 7 paraver la informacion de enrutamiento de la red
$ netstat -nr

—

—

Para comprobar la comunicacion serie entre todos
Emisor

Serie 4 $echo HelloWorld > /dev/ttySO

Receptor

$ cat < /dev/ttySO
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Alta Disponibilidad (XVIII): Heartbeat (111)

Instalando HeartBeat

Comandos y fuentes para varias distribuciones en:

»HighAvailability http://www.linux-ha.org/download

A partir del codigo seria:

$ ./ConfigureMe configure
$ make
$ make install
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Alta Disponibilidad (XI1X): Heartbeat (1V)

Configurando HeartBeat (1)

Se tienen que configurar tres archivos :

= ha.cf
= Haresources
* |pfail

= Authkeys

18/04/2008 Cluster Rocks Apache + IPVS + HA 89



Alta Disponibilidad (XX): Heartbeat (V)

Configurando HeartBeat (Il) — ha.cf (1)

ha.cf (en /etc/ha.d) es el fichero utilizado por HeartBeat
para conocer los medios por los que estan conectados los
nodos, y como configurarlos.
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Alta Disponibilidad (XXI): Heartbeat (V1)

Configurando HeartBeat (I11) — ha.cf (1)

serial /dev/ttySO Conectado a través del puerto serie en ese device
Si estuviese conectado a través de ethernet usariamos, por ejemplo, bcast

watchdog /dev/watchdog (Opcional) Funcionamiento minimo de HeartBeat.
Resetea la maquina al minuto de estar ‘enferma’. Necesita realizar pasos adicionales

bcast ethl Utilizar heartbeat broadcast sobre la interfaz eth1 (en general ethx)

keepalive 2 Establece el tiempo entre ‘heartbeats’ en segundos

warntime 10 Establece el tiempo para grabar en los logs un heartbeat como tardio

deadtime 30 Establece el tiempo para considerar un nodo como ‘muerto’

initdead 120 Caso especial de deadtime utilizado al resetear la maquina
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Alta Disponibilidad (XXII): Heartbeat (VII)

Configurando HeartBeat (IV) — ha.cf (y 1lI)

baud 19200 Establece la velocidad de conexion a través del puerto serie

udpport 694 Puerto para la comunicacion bcast o ucast. Este es el puerto por
defecto, y el registrado como oficial por la IANA para este cometido

auto_failback on El nodo listado como master en haresources obtiene los
recursos, si este cae pasan al esclavo. Esta opcion indica si el maestro recupera
los recursos tras recuperarse de la caida

node linuxhal (Obligatorio) Hostname de la maquina descrita por $ uname —n
(Una linea por cada nodo)

respawn userid cmd (Opcional) Lista un comando para ser lanzado y monitorizado
Ejemplo: respawn hacluster /usr/lib/heartbeat/ipfail para ipfail

18/04/2008 Cluster Rocks Apache + IPVS + HA 92




Alta Disponibilidad (XXIII):
Heartbeat (V1I1)

Configurando HeartBeat (V) — Haresources (1)

Haresources es el fichero utilizado por HeartBeat
para especificar los servicios para el clister y quien es su
dueio por defecto.

Este archivo debe ser totalmente igual en ambos nodos.
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Alta Disponibilidad (XXIV): Heartbeat (1X)

Configurando HeartBeat (V1) — Haresources (II)

linuxhal 192.168.85.3 httpd
linuxhal = $ uname —n
192.168.8.3 = IP servida
httpd = servicio para apache
(busca el servicio en /etc/ha.d/resource.d y/etc/init.d)

En caso de necesitar pasarle parametros al servicio, seria:
linuxhal 192.168.85.3 httpd::parametro

Si se necesitase especificar una subred con 32 direcciones y una direccion de

broadcast, seria:
linuxhal 192.168.85.3/27/192.168.85.16 http
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Alta Disponibilidad (XXV): Heartbeat (1X)

Configurando HeartBeat (V1)
Haresources (y I11) Ipfall

Ipfail es un plugin que se encarga de detectar fallos en la red y reaccionar
inteligentemente redireccionando los recursos caidos.

Para configurar Ipfail debemos seguir ciertos pasos:
1) Elegir unos pingnodes adecuados. Estos deben ser representativos de
la conexion entre los nodos (Seria buena idea utilizar switches o routers).
2) Configurar ha.cf para utilizar este plugin, con las siguientes lineas:
auto_failback on [off’]
respawn hacluster /usr/lib/heartbeat/ipfail
ping pnodel pnode2 pnodeN
Heartbeat decide que interfaz se debe usar , consultando la tabla de

enrutamiento

18/04/2008 Cluster Rocks Apache + IPVS + HA 95




Alta Disponibilidad (XXVI1): Heartbeat (X)

Configurando HeartBeat (V11) — Authkeys (1)

Authkeys es el fichero utilizado por HeartBeat
para determinar las claves de autenticacion.

Existen tres métodos: crc, md5 y shal
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Alta Disponibilidad(XXVI1):
Heartbeat (XI)

Configurando HeartBeat (y VIII) — Authkeys (y 1)

Estos tres métodos (crc, md5 y shal) se diferencian en gue unos son menos
costosos que otros a cambio de ofrecer una seguridad mas reducida.
Este seria el formato, en el archivo /etc/ha.d/authkeys :

auth <number>
<number> <authmethod> [<authkey>]

Por ejemplo:

Para shal seria: Para md5 seria: Para crc seria:
auth 1 auth 1 auth 2

1 shal clave_para_shal 1 md5 clave_para_md5 2 crc
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Alta Disponibilidad(XXVIl1):
Heartbeat (XII)

Configurando Apache para HA ()

Pasos:

1)
2)

3)

4)

5)

Logearse como root

Crear en el directorio compartido

/ha/www

/ha/www/html

Cambiar los permisos a estos directorios

$ chmod 775 /ha/www

$ chmod 775 /ha/www/html

Renombrar el directorio html en ambos nodos
$ mv /var/www/html /var/www/htmllocal
Crear enlances simbolicos a los directorios compartidos, en ambas méaquinas
$ In -s /ha/www/html /var/www/html

18/04/2008 Cluster Rocks Apache + IPVS + HA

98



Alta Disponibilidad(XX1X):
Heartbeat (XIII)

Configurando Apache para HA (y II)

Pasos:
6) Copiar el archivo index.html al directorio /ha/www/html en el nodol
$ cp /ha’/hahbcode/www/index.html /var/imww/htmi
Habra que cambiar en este archivo el nombre del cluster
7) Copiar el archivo hostname.html al directorio /ha/www/htmllocal en ambas maquinas
$ cp /ha/hahbcode/www/hostname.html /var/www/html
Habra que cambiar en este archivo el nombre del cluster y del nodo
8) Crear enlaces simbdlicos al ficherohostname.html file en ambas maquinas
$ In -s /var/www/htmllocal/hostname.html /ha/www/html/hostname.html
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Alta Disponibilidad (XXX):
Heartbeat (y XIV)

Probando Apache y HA (1)

Pasos:

1) Iniciar el servicio heartbeat en ambos nodos
$ /etc/rc.d/init.d/heartbeat start

2) Probar el funcionamiento de las paginas
http://www.miDominio.com/index.htmi
http://www.miDominio.com/hostname.html

3) Sesimula una caida del nodo primario
[etc/rc.d/init.d/heartbeat stop

4) \olver a realizar el Paso 2, comprobando como siguen siendo servidas
las webs, en este caso, trabajando el nodo 2.
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Alta Disponibilidad (y XXI): Referencias

http://www.redhat.com/docs/manuals

lenterprise/RHEL-5-manual/Cluster_Suite_Overview/

http://www.linux-ha.org/

http://www.clustermonkey.net/

http://kb.linuxvirtualserver.org/

http://www.linux-ha.org/
http://www.ibm.com/developerworks/library/l-halinux/?ca=dnt-541

http://www.swgreenhouse.com/Productos/Vision/DefHighAval.html
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