BIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, ENERGIA
Y TURISMO

Dossier de apoyo a profesores
Espacios de Ciberseguridad

Jornadas de Profesores

% iNcibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD




- [ |
¥ GOBIERNO MINISTERIO ’
DE ESPANA DE INDUSTRIA, ENERGIA
x YTURISMO O
I

@O0
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bajo una licencia Reconocimiento-No comercial-Compartir Igual 4.0 de Creative
Commons. Por esta razon esta permitido copiar, distribuir y comunicar publicamente esta
obra bajo las condiciones siguientes:

e Reconocimiento. El contenido de este documento se puede reproducir total o
parcialmente por terceros, citando su procedencia y haciendo referencia expresa
tanto a INCIBE como a su sitio web: http://www.incibe.es. Dicho reconocimiento no
podra en ningun caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el uso
gue hace de su obra.

e Uso No Comercial. ElI material original y los trabajos derivados pueden ser
distribuidos, copiados y exhibidos mientras su uso no tenga fines comerciales.

e Compartir Igual. La explotacién autorizada incluye la creaciéon de obras derivadas
siempre que mantengan la misma licencia al ser divulgadas

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de
esta obra. Alguna de estas condiciones puede no aplicarse si se obtiene el permiso de
INCIBE como titular de los derechos de autor. Texto completo de la licencia:
http://creativecommons.org/licenses/by-nc-sa/4.0/
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1. JORNADAS DE CIBERSEGURIDAD

La creciente evolucion de Internet y de las tecnologias de la informacién ha causado un
aumento de los riesgos asociados al uso de la tecnologia. Esto queda patente en que
cada vez son mas comunes los casos de fugas de informacion sensible, de intrusiones en
sistemas internos de empresas o de robos de datos de particulares debido a sistemas o
servicios de tratamiento de informacién inseguros.

Dicha evolucién ha hecho que las empresas aumenten su conciencia sobre el riesgo al
gue estan expuestos sus sistemas de informacion, por lo que cada vez es mas comun la
realizacion de revisiones de seguridad y auditorias por parte de hackers éticos y expertos
en seguridad. Estos expertos tienen como objetivo comprobar la seguridad de los
sistemas, servicios y aplicaciones desde el punto de vista de un atacante. Es por ello que
deben conocer las principales técnicas de seguridad existentes, asi como formarse
continuamente sobre nuevas estrategias de explotacion de sistemas y vulnerabilidades.

Debido al marco anterior y a la rapida evolucion de la tecnologia, cada vez existe una
mayor demanda de profesionales con conocimientos en ciberseguridad actualizados, por
lo que los programas de formacion son fundamentales para tal fin.

1.1. Acercade INCIBE

El Instituto Nacional de Ciberseguridad de Espafia, INCIBE, es una sociedad dependiente
del Ministerio de Industria, Energia y Turismo, MINETUR, a través de la Secretaria de
Estado de Telecomunicaciones y para la Sociedad de la Informacién, SETSI. INCIBE es
la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de
los ciudadanos, la red académica y de investigacién espafiola, RedIRIS, y las empresas,
especialmente para sectores estratégicos.

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la
ciberseguridad como motor de transformacién social y oportunidad para la innovacion.
Para ello, desde INCIBE se lideran diferentes actuaciones para la ciberseguridad a nivel
nacional e internacional; basando su actividad en la investigacion, la presentacién de
servicios y la coordinacion con los agentes que tengan competencias en la materia.

1.2. Caracteristicas de las Jornadas

Las Jornadas “Espacios de Ciberseguridad” nacen como una herramienta de captacion y
generacion de talento en ciberseguridad, orientadas a estudiantes de ensefianzas
medias, con el fin de satisfacer dicha demanda desde la base.

Este programa de formacion, promovido por INCIBE, tiene las siguientes caracteristicas
principales:

B Tematicas: ocho talleres independientes entre si, de manera que sea posible
impartir cualquier tematica sin requisitos de imparticién previos.

® Enfoque: con un alto componente préactico y con el apoyo tedrico suficiente para
entender los diferentes ejercicios propuestos.
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® Duracion: aproximadamente tres horas, pero variable en funcion de los
conocimientos previos de los alumnos.

® Publico objetivo: estudiantes de ensefianzas medias (bachillerato y formacion
profesional) con conocimientos de informatica a nivel usuario.

® Asistentes: dimensionado para grupos reducidos de no mas de 30 alumnos
idealmente.

® Entorno: simulacion de un entorno de pruebas real pero controlado, en el cual los
alumnos son capaces de poner en practica técnicas de seguridad sin riesgo.

® Evaluacién: las teméticas estan disefiadas de manera que permitan evaluar a los
alumnos con ejercicios destinados para tal fin.

® Dinadmica: el disefio de los talleres intercala partes teodricas con ejercicios
practicos, de manera que los alumnos no pierdan la atencién durante el taller.

B Aplicabilidad: las diferentes tematicas tratan aspectos relativos a diferentes
nichos profesionales dentro del sector de la ciberseguridad.

1.3. Descripcion de las tematicas
® Miordenador es un zombi

Se abordaran diferentes conceptos relacionados con el malware y

las redes botnets. Entre otros temas, se estudiaran los diferentes
- tipos de malware, el ciclo de vida de una botnet (infeccién y
creacion), medidas de evasion de sistemas antivirus, técnicas de
anonimato del botmaster y medidas de proteccion ante este tipo
de ataques.

B Programacién segura de sitios Web

Se identificaran los principales elementos a tener en cuenta para
desarrollar aplicaciones web seguras, asi como la importancia de
implementar medidas y controles de seguridad desde la fase de
disefio. En este sentido, se analizaran los principales vectores de
atague y como mitigar su riesgo, tanto a nivel de desarrollo de
cbdigo como de configuracién de servidores.

B Fundamentos del andlisis de sitios Web

Se analizaran los aspectos de seguridad, vectores de ataque y

[ técnicas de intrusion bésicas a nivel de aplicacion. Para ello, se

toma como referencia el top 10 de vulnerabilidades OWASP,

| viendo a nivel tedrico los vectores de atague mas comunes y

@ realizando ejemplos précticos de explotacion de dichas
— vulnerabilidades.
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B Fundamentos del andlisis de sistemas

b \) »

Se detallaran las diferentes técnicas de andlisis de las redes de

ordenadores y de las infraestructuras que soportan las

aplicaciones web. Concretamente, los alumnos aprenderan a

identificar, analizar y explotar las principales vulnerabilidades de

los servicios soportados por un servidor, asi como los protocolos
principales que suelen utilizar.

® Andlisis de malware en Android

Se estudiaran las técnicas y estrategias fundamentales en el
analisis de malware en dispositivos Android, entrando en detalle
tedrico y practico sobre las principales técnicas de analisis estéatico
y dindmico de aplicaciones, asi como las herramientas utilizadas

para tal fin y diferentes técnicas de proteccion ante este tipo de
ataques.

B Seguridad Wifi

En esta temética se identificardn los fundamentos de las
comunicaciones inalambricas, asi como la seguridad de las
diferentes configuraciones y dispositivos caracteristicos de redes
Wi-Fi. Por otro lado, se estudiara la fortaleza de los diferentes
cifrados que emplean los estandares, y recomendaciones para
incrementar la seguridad al usar este tipo de redes.

B Espionajey cibervigilancia

Se estudiaran las técnicas de recoleccién de informacién publica
mediante el uso de fuentes abiertas en Internet y la importancia de
controlar nuestros datos Para ello se analizaran los diferentes
motores de busqueda generalistas o0 especificos y otras

herramientas que pueden ser utilizadas para tal fin, focalizando en
el riesgo de pérdida de privacidad en la red.

B Forense en Windows

Se analizaran las principales técnicas de analisis forense en

.‘- sistemas Windows, asi como las técnicas de andlisis de datos
tanto volatiles como no volatiles. El temario se focaliza en el

.\l andlisis forense como fase del ciclo de respuesta ante incidentes,

detallando los diferentes procedimientos de recoleccion de
evidencias y custodia de las mismas.
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2. INDICE DE MATERIALES

2.1. Presentaciones de los talleres

Para la imparticion de las Jornadas se ofrecen una serie de presentaciones que el
profesor podra emplear libremente, cada una de ellas tiene las siguientes secciones:

B Apartado introductorio comln a todas las tematicas: Es preciso destacar que
todas las presentaciones comienzan con un contenido comun compuesto por los
siguientes apartados:

- Introduccion a INCIBE: con una breve introduccion de qué es INCIBE,
sus principales lineas de actuacion y detalle de las actividades realizadas
en el area de “I+D+i y Promocién del Talento” donde se engloba esta
iniciativa.

- Introduccién ala ciberseguridad: se trata de forma global temas como la
evolucion de las Tecnologias de la Informacién, casos notorios de fallos de
seguridad, riesgos para los Sistemas de informacion, diferentes tipos de
hackers que existen y principales mecanismos de defensa.

B Presentacion “Mi ordenador es un zombi”:

- Objetivos del curso
- Malware
- Botnets
- Préctica: Construyendo una botnet
= Creacion
= Infeccion
= Explotacion
= Deteccién y desinfeccion
Contramedidas

® Presentacion “Programacion segura de sitios Web”:

- Objetivos del curso

- Contexto

- Introduccién a la seguridad Web

- Principios de la seguridad

- Mitigacién de vulnerabilidades en aplicaciones web
- Mitigacion de vulnerabilidades en servidores

- Préctica: Aplicacion web vulnerable

B Presentacion “Fundamentos del analisis de sitios Web”’:

- Objetivos del curso

- Introduccion

- Fundamentos de comunicaciones

- Andlisis de vulnerabilidades

- Explotacion de vulnerabilidades

- Seguridad en aplicaciones web

- Préctica: Aplicacion web vulnerable
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B Presentacion “Fundamentos del analisis de sistemas”:

- Objetivos del curso

- Contexto

- Introduccién a redes y sistemas

- Andlisis de puertos

- Andlisis de vulnerabilidades

- Explotacién de vulnerabilidades

- Post-explotacién de vulnerabilidades
- Practica: Explotando un sistema

B Presentacion “Analisis de malware en Android”:

- Objetivos del curso

- Introduccién

- Aplicaciones

- Seguridad en Android

- Malware

- Vulnerabilidades

- Contramedidas

- Practica: Analizando un malware

B Presentacion “Seguridad Wifi”:

- Objetivos del curso

- Contexto

- Introduccion a las redes inalambricas

- Cifrado de las comunicaciones y control de acceso.
- Ataques a redes Wi-Fi

- Seguridad en clientes Wi-Fi

- Practica: Seguridad en cifrado WEP

® Presentacion “Espionaje y cibervigilancia”:

- Objetivos del curso

- Contexto

- Introduccién al espionaje y Cibervigilancia
- Métodos de obtencién de informacion

- Deep web

- Evasion de restricciones online

- Actividades practicas

B Presentacion “Forense en Windows”:

- Objetivos del curso

- Contexto

- Introduccion al analisis forense

- Tratamiento de la evidencia

- Conceptos basicos

- Analisis de datos volatiles en Windows

- Analisis de datos no volatiles en Windows
- Actividades préacticas
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2.2. Herramientas

Para la realizacion de las practicas de los talleres, se emplean las siguientes
herramientas gratuitas y disponibles en la red; mostradas por orden alfabético:

m AirCrack: Aircrack-ng es una suite de software de seguridad inaldmbrico que se
utiliza en la tematica de Seguridad WiFi. Consiste en un analizador de paquetes
de red, un crackeador de redes WEP y WPA/WPA2-PSK y otro conjunto de
herramientas de auditoria inalambrica entre las que destacan:

Aircrack-ng (descifra la clave de los vectores de inicio).
Airodump-ng (escanea las redes y captura vectores de inicio).
Aireplay-ng (inyecta trafico para elevar la captura de vectores de inicio).

Airmon-ng (establece la tarjeta inalambrica en modo monitor, para poder
capturar e inyectar vectores).

- Tematicas en las que se emplea:

= Seguridad Wifi.

- URL de descarga: Herramienta instalada por defecto en Kali Linux

B |
-

EEY FOUMD! [ 1F:1F:1F:1F:1F ]

Figura 1. Suite aircrack-ng

B Android Studio: Es un entorno de desarrollo integrado para la plataforma
Android. Reemplaz6 a Eclipse como el IDE oficial para el desarrollo de
aplicaciones para Android.

- Tematicas en las que se emplea:

= Andlisis de Malware en Android.
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- URL de descarga: http://developer.android.com/sdk/index.htm|

Figura 2. Emulador en Android Studio

& _Android Studio_File _Edit_View MNavigate Code e Refactor _Build_Run_Tools VCS_Window el < omGE lun 1445 Muck Q
ano . inicio java - [DrossChannel- DrossChannel - OroasChann 130677228 <
- 3 % R e ¥ DrossChanne-Drcsscranel = | B
OvousChumne | OrossChunest | (e [main [t [ com ) murch ) drosschanned | ¢ wica
g ones - - 1+ | € Youmbedeostonterion x | ¢ WsoActnyions x | 5 youne payerxmt » | 5 youtsbe st woutami x | € inciojia x |_[3 WOF_show ke
ST [t conurc.arsschant o
S oo H
= » l andro-asyc-bep-14jar | ot H
% > M o -sapporn-ve o publhe class Tnicio extends Activity { £
H v Djwa Private Wb ilekrrayhdapter sdaster; f
$ v Flcommirck drosschare! L]
v Elencoes W protectes void socreste(Bundle savedInstancestate) { Fi
IO ety i
v Mok SexCootentViewiR. Layout, Snit_sctivity)i H
Mosrenayada ). R.Layout. youtube.List_tayoat, fellList);
Youubeviseost 15tVime) FInVISYTOLR. 8, LseViom):
prdy odupter];
el A ek toner (gt ara, ard, ) ¢ S
v o intent = new [ntent(Inicio. this, ViStoACtivity.ciass):
[Sp—— bunte();
> Eldravabie-mdp nevideocscked, getAtselRL ()
> Eloavabie-xdp x -
"
v Elayon »
: S ink acivy ol ouser(Marckas);
H Crves——
3 5 younae_piaver.ml % messoge) = {
3 > Eimen
4 > Elvaiues
’ > Evalues-swS008,
5 > Evalves-sw720dp-and L
g > Bl :
i > Bviesvie 3
a = AtrocuandesLumt
W ¢ luncher-wed.ora
21000 4§ Ansoid temion
2l 0 21 riums: s @ w

Figura 3. Edicién de clases en Android Studio

m  Apktools: Permite descomprimir apks, editarlos y volverlos a comprimir. También
permite de una manera rapida desempaquetar un archivo apk, para poder editarlo
directamente.

- Tematicas en las que se emplea:

=  Andlisis de Malware en Android.

- URL de descarga: http://ibotpeaches.github.io/Apkiool/

o DK T, ol x

B TV U TV VTV VIV VIV IV VIV IV VIV VIVE VIV VI VT v v vrvevsvevsors:

Hinn HuRRRuRHRLRR Hununy Hununnn
nuupppuRy nusBBREHRREBHRY nunnnnyn ididiziziaisieid
nugunnnn i nuRHRRUL  HuRRERN Hununnnny
nuppny  pRpERuy nunnnn nunpnge  pppppERRERRRRRRNL
Hununnn HugHREgRHRHRRHREY HunuREERRa Ry
nuppppRRERREREEBRNY piitidiidiiidididizidizididg nupppppRRREREERBRRY
nugHRERERHERERERERRY iR Hinnun HunHunRny
nunnnnn 22222 s nunnnny nununRnRy
nnunn HunURE  gEBERRHE nunnny Hununnnny

nunpuppRRRRBRY nunnn
Hugununny iRy Hitnn iy Ry
iy HURHREHAHRE  BREBHERHREE  BHREE  BHURE
Hinin Hin Hity pHnun i gHnny Huninnn
Hinin iy HiRy Hunun Hiung  nHuny Hitnn
i nunnnRLny nunnuRnnn nuunn
Hinn Hunnnnn Hunununy Hununy  uuuERy

B L L

ing Java . . INSTALLED?
ing A - - UND?
any ke to continue .

Figura 4. Herramienta APK Tools
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se an Option:

Figura 5. Diferentes opciones de APK Tools

m Beef: De las siglas en inglés Browser Exploitation Framework, Beef es una
herramienta de pruebas de penetracibn que permite tomar el control de
navegadores Web.

- Temaéticas en las que se emplea:
= Mi ordenador es un zombie

- URL de descarga: Herramienta instalada por defecto en Kali Linux

# BeEF 0.4.37-apha | Submit Bug | Logout

Home tab Log Tab

Official webske: htte:fbesfproisct. comy
Getting started

The command madule works against the target and should be invisible to the user
. bt rmay b

be verified
Requester ° N =

Figura 6. Beef

B Burp: Burp Suite es una herramienta para realizar el andlisis de seguridad de
aplicaciones Web.

- Tematicas en las que se emplea:
* Programacion segura de sitios Web
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- URL de descarga: Herramienta instalada por defecto en Kali Linux

E7 intruder attack 1 [=]E e

Attack Save Columns

Results | Target | Positions | Payloads [ Options

‘ Filter- Showing all tems ‘w

Request 4| Position | Payload | Status  |Eor | Timeout|Length  |ODBC |SQL | quota... | syntax | Comment
5 1 AL bootini 200 1970
6 M 200
7 Il ping - 30 127.0.0.1 : x[I... 200
8 id 200
9 ‘echo 111111 200
10 . 200
" xsstest 200
<ffoo> 200
el L0 detclp... 200
AL bootini 200

O

1942
1989
1935
1944
1912
1937
12 1937
13 1937
14 1937
1 I 200 1937
< Pl

Request | Response
Raw | Headers | Hex | HTML | Render

00000000000
000000Oooooo

g
g
@)
g
@]
(8}
@]
g
@]
g
a

[T N
000000oooo

00000RO0Oo0O
00000OROOo0ooo

Eral"

4 £d><td><

/td><td>Enbsp </ > </ Tr><Tr>,
o

a <br
rect syntax mear '''.</body></html>

v

2 < + > | Unclosed quotation mark 1 match
(&S] ESIETIES)

Finished [ l

Figura 7. Burp suite

m Dextojar: Dex2jar es una herramienta que a partir de un archivo APK o el
classes.dex, devuelve un archivo .jar que puede ser decompilado con
herramientas como JD-GUI y acceder al codigo de la aplicacion en Java.

- Tematicas en las que se emplea:

=  Andlisis de Malware en Android.

- URL de descarga: https://github.com/pxb1988/dex2jar

B Dumpzilla.py: La aplicaciéon dumpzilla estd desarrollada en Python 3.x y tiene
como finalidad extraer toda la informacion de interés forense de los navegadores
Firefox, Iceweasel y Seamonkey para su posterior andlisis. Dumpzilla mostrara el
hash SHA256 de cada fichero utilizado para extraer la informacion y al final de la
extraccion, un resumen con los totales.

- Tematicas en las que se emplea:

=  Forense en Windows.

- URL de descarga: http://www.dumpzilla.org/

® DVWA: Es una aplicacion web PHP y MySQL para el entrenamiento de
explotacion de vulnerabilidades web en un entorno controlado y de manera legal.
Dispone distintos niveles de dificultad y varios tipos de vulnerabilidades web a
explotar. No viene instalada de forma predeterminada en el sistema operativo Kali
Linux.

- Tematicas en las que se emplea:

= Programacion segura de sitios Web.

=  Fundamentos del andlisis de sitios Web
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- URL de descarga: http://www.dvwa.co.uk/

B \)

Figura 8. Aplicacién DVWA

B Foca: Es una herramienta para encontrar Metadatos e informacion oculta en
documentos de Microsoft Office, Open Office y documentos PDF/PS/EPS. Permite
extraer todos los datos de ellos exprimiendo los ficheros al maximo y una vez
extraidos cruzar toda esta informacion para obtener datos relevantes de una
organizacion.

- Tematicas en las que se emplea:
= Forense en Windows.
= Espionaje y Cibervigilancia

- URL de descarga: https://www.elevenpaths.com/es/labstools/foca-
2/index.html

@ metromadrid.es - FOCA Free 25 = | B i

I=/File & Metadata .3; Domain Enumeration |, Software Recognition Tools [ Llogs .} Options &’ About

Metadata | Network data

> >
r n ¢ < SHIELD >
No dejes que tus documentos pierdan datos
£ — Metadata Summany

& Users (40)

3 Foiders (7) Mirbute: ’ Vaive

& Pinters (10)

2 Scftware (39) Agrobat Distilier 8.0.0 n

] Emais (0} Acrobat Distler 8.1.0 3

£ Operating Systems (1) Acrobat Distilier 9.3.0 1
Aerobt PDFViter 5.0 ! @ Documents found with value Adobe Photoshop Cs2 (1= 1 S
Adobe Acrobat 6.0 1
Adobe Acrobat 7.0 3 [ ¥ |
Adobe: Acrobat 8.0 1 |F Proyectos\metromadnd s\ Fiancingsincore 08 pof ‘
Adobe llustrator CS3 4
Adobe PDF Library 5.0 1
Adobe PDF Library 8.00 1
Adobe Photoshop 3
|Adobe Photost
Asisterte para| o Export data to file
BOE & Search documents where appears this value |
eBOE T
eDocPrinter PDF ProVer 6.30 Buid 47824780 1 -

Figura 9. Herramienta FOCA

® Flu: El software Flu, desarrollado por Flu Project, es una herramienta abierta de
tipo troyano que permite controlar maquinas de manera remota.

- Tematicas en las que se emplea:

= Mi ordenador es un Zombi.
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URL de descarga: http://code.google.com/p/flu-project/

FLU - PROJECT . ey
#8830

I

as Last
(Address_MAC) Status
ion command
000C29498EES

8.13_000C298F8141

_000C293A4DIC

Figura 10. Malware educativo Flu

B GeoSetter: GeoSetter es una herramienta de escritorio disefiada para
geolocalizar fotos a través de los metadatos incrustados.

Tematicas en las que se emplea:

Espionaje y Cibervigilancia.

URL de descarga: hitp://www.geosetter.de/en/

$ Oezbetmr

Dun Bdde SehenBimen Gase Amcht b

£ e 00054

Figura 11. Herramienta GeoSetter

® Java decompiler: Decompilador y desensamblador para Java que reconstruye el
codigo fuente original de los archivos CLASS binarios compilados.

Tematicas en las que se emplea:

Andlisis de Malware en Android.
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- URL de descarga: https://github.com/java-decompiler/jd-gui

package 201, Eranework. adaptor;

interface BundleData extends BundleReference

inal int TYPE_FRAGMENT = 1;
inal int TYPE_ FRAMEWDRK EXTENSION = 2:
inal int TYPE BOOICLASSEATH EXTENSION = 4;
inal int TYPE_SINGLETON = 8;

nal int TYPE EXTCLASSPATH EXTENSION = 16
mal int TYPE COMPOSITEBUNDLE = 32;

al int TYPE_SURROGATEBUNDLE = 64;

public abstract BundleClassLoad teCl o Class

public abstract URL getEntry(String paramString);

public abstract (string

public abstract String findlibrary(String paramString) ;

public abstract void installlativeCode(String[] paramhrrayOfString
throws BundleException;

public abstract File getDataFile(String parauString);

public abstract D: , String )
throws BundleException;

Figura 12. Java decompiler

® MDD: MDD también conocido como DD ManTech o DD Memoria, se encarga de
generar una imagen forense de la memoria fisica del sistema y almacenarla como
un fichero binario (raw).

- Tematicas en las que se emplea:

=  Forense en Windows.

- URL de descarga: http://sourceforge.net/projects/mdd/

® NMap: Se trata de un escaner de puertos que permite analizar la exposicién de un
sistema, los servicios que posee abiertos y las versiones de los mismos. Posee
diferentes tipos de escaneos avanzados para evasion de elementos de seguridad
perimetral.

- Tematicas en las que se emplea:

=  Fundamentos del analisis de sistemas

- URL de descarga: Herramienta instalada por defecto en Kali Linux

Starting Nmap 4.01 ( http://www.insecure.org/nmap/ )} at 2006-03-20 15:53 PST
[nteresting ports on scanme.nmap.org (205.217.153.62):
(The 1667 ports scanned but not shown below are in state: filtered)
STATE SERYICE YERSION
open  ssh OpenSSH 3.9p1 (protocel 1.99)
opn smtp Postfix smtpd
open  domain ISC Bind 9.2.1
closed gopher
open  http fApache httpd 2.0.52 ((Fedoral))
113/tcp closed auth
Device type: general purpose
Running: Linux 2.6.X
0S details: Linux 2.6.0 - 2.6.11

Uptime 26.177 days (since Wed Feb 22 11:39:16 2006)

Figura 13. Escaner NMap

® OpenVAS: Es un escaner de vulnerabilidades que se emplea para detectar e
identificar fallos de seguridad.
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- Tematicas en las que se emplea:
= Fundamentos del andlisis de sistemas
=  Fundamentos del andlisis de sitios Web

- URL de descarga: Herramienta instalada por defecto en Kali Linux (es
necesario configurarla antes de utilizarla por primer vez)

Figura 14. Escaner OpenVas

B Process Explorer: La herramienta Process Explorer de Sysinternals sirve para
verificar cada proceso del sistema y aplicaciones que se ejecutan en el equipo. Es
posible finalizar procesos, analizar donde se almacenan los ejecutables de cada
aplicacioén, que ruta del registro de Windows se genera, etc.

- Tematicas en las que se emplea:
= Miordenador es un Zombi.

- URL de descarga: https://technet.microsoft.com/en-
us/sysinternals/bb842062.aspx

d =008 Ex 0 [ [ — e L) | oot
Process PID CPU Private Bytes Working Set Description Company Name  Command Line 2
) & Searchinde... | 3004 <0.01 20.332K 13248K
W]SearchP...| 2316 <001 1.248K 382K
W SearchFi..| 2684 1.072K 353K
EHPHC Serv..| 3908 13.900K 8.184K
(a7 taskhost exe 1304 7.152K 7436 K Host Process for W... Microsoft Corpo... "taskhost exe™
7] Presentation..| 2664 12720K 10.828K
) Isass exe 512 003 3356K 8260K
& lsmexe 520 1.756 K 4.260K
B csrss.exe 4056  0.06 1936 K 17.008K
1] winlogon exe 2824 1.744K 4868K
) [ explorer.exe 1624  0.05 27500K 40.328 K Windows Explorer  Microsoft Corpo... C:\Windows\Explorer. EXE (
B freoce 370 22 156552K 227020K freiax Mo Coora. C\Progrm e Houd rrlooiretolll |
[»jpluginconta...| 2712 5096 K 10.624 K Phugin Container for... Mozila Coporat... "C:\Program Files\Mozila Firefox\plugin< _
& vicexe 2564 162 31.348K 36.228 K VLCmediaplayer  the VideoLAN T... "C:\Program Files\VideoLANVLC\wic.ex| =
& P AcroRd32 exe 2020 <001 5288K 11.860 K Adobe Reader Adobe Systems ... "C:\Program Files\Adobe'\Reader 10.0\F|
PNAcoRd32exe| 3628 008 26.764K 44.156 K Adobe Reader Adobe Systems ... "C:\Program Files\Adobe \Reader 10.0\F|
2y procexp exe. 2584 214 11.316K 17.304 K Sysintemals Proces... Sysintemals - w... procexp.exe /A o
£ % MOM.exe 3360 001 27276 K 3.876 K Catalyst Control Ce... Advanced Micr... “"c:\Program Files\ATI Technologies\ATI ~
% CCC.exe < i ] »
Name = Description Company Name Vers #

{6AF0698E-D558-4F6E-9BIC-3716689AF493).2.ver(x000000000000000b.db =

{AFBF9F 1A-8EES-4CT7-AF34-C647E37CANDS). 1.ver(0000000000000001 db

{DDF571F2-BES8-426D-8288-1ASA39C3FDA2). 2.ver(x0000000000000002.db

advapi32.dil Advanced Windows 32 Base APl Microsoft Corporation 617

apisetschema dil ApiSet Schema DLL Microsoft Corporation 6.17

apphelp.dil Application Compatibility Client Libr... Microsoft Corporation 6.17
arial tf
ariabd tf
ariabi ttf
Ak
< [ »

CPU Usage: 749%  Commit Charge: 31.97% Processes: 48 Physical Usage: 47.50%

Figura 15. Process Explorer

B Process Monitor: Permite ver las acciones realizadas por un proceso. Este
programa permite monitorizar cualquier tipo de actividad en el sistema: creacion
de ficheros temporales, operaciones de escritura o lectura en disco, etc.
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- Tematicas en las que se emplea:
= Miordenador es un Zombi.

- URL de descarga: https://technet.microsoft.com/en-
us/sysinternals/bb842062.aspx

File Options View Process Find Users Help

dig=eaop e x el I3 ]

Process CPU  Prvate Bytes [|WokingSel PID Description Company Name
7] System Idle Process 7481 0K 24K 0
£ & System 0.82 356K 3540K 4
] Intemupts 101 0K 0K  n/a Hardware Intemupts and DPCs
7 |smss.exe 544 K 136K 336
£ B csrss.exe <0.01 2364K 1876K 456
7] conhost exe 1.072K 256K 1744
) & wininit.exe 1.692K 300K 532
B & services.exe 7.948K 7876K 5%
= [87svchost exe <0.01 5.148K 4816K 760 Host Process for Windows S... Microsoft Corporation
7 unsecapp exe 1.860K 1500K 2784
) WmiPrvSE.exe 5520K 5164K 2864
[e7unsecapp.exe 2.168K 1.964K 2704 Sink to receive asynchronou... Microsoft Corporation
7 dlhost exe 2.808K 2476K 5384
768 50616 K 50.532K 4324 GOM Audio Gretech Corporation
0.02 7.648K 6,608 K 836 Host Process for Windows S... Microsoft Corporation
0.32 91.116K 78516 K 940 Antimalware Service Execut... Microsoft Corporation
0.12 28264K 16.740K 992 Host Process for Windows S... Microsoft Corporation
762 33284K 23668K 1144
0.05 1.15.760 K 1.07660K 116 Host Process for Windows S... Microsoft Corporation
10.152K 4812K 1736
[27] dwm exe 181 1.17.368K 58.200 K 3876 Desktop Window Manager ~ Microsoft Corporation
] wisptis.exe. 010 328K 124 K 123280
= a7 svchost exe 0.08 41176 K 45372K 168 Host Process for Windows S... Microsoft Corporation
(57 wuauch exe 2564K 2388K 5756 Windows Update Microsoft Corporation
[m7svchost.exe <0.01 14912K 16668 K 364 Host Process for Windows S... Microsoft Coporation
I]slale‘.ae <0.01 13.316K 4272K 544 IDT PC Audio IDT. Inc.

Figura 16. Process Monitor

® Recuva: Es un programa de recuperacion de datos desarrollado por Piriform, para

Microsoft Windows.
- Tematicas en las que se emplea:

=  Forense en Windows.

- URL de descarga: https://www.piriform.com/recuva

Recuva Wizard @

File type s
What sort of files are you trying to recover? K

@ Pictures
Show only files of common image formats, such as digital camera photos.
Music
Show only files of common audio formats, kike MP3 player files.

Documents
Show only files of common office document formats, such as Word and Excel files.

Video

Show only video files, like digital camera recordings.

Compressed

Show only compressed files.

Emails

Show only emails from Thunderbird, Outiook Express and Windows Mail.

Other
Show all files.

Figura 17. Herramienta Recuva

m SilentEye: Esta aplicacion permite ocultar mensajes de texto y hasta archivos de

cualquier formato dentro de imagenes BMP y JPEG.
- Tematicas en las que se emplea:

= Espionaje y Cibervigilancia

Jornadas “Espacios de Ciberseguridad” — Formacion para profesores, Dossier.
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- URL de descarga: http://www.silenteye.org/

& Decode message

Cplions

2 |5 hit(s) per pixel

DPecoded message
Techdows is tech blog dedicated to latest technology news, Windows 7, Tips and tricks, free apps

sweb apps, How to guides and much more

CharSet: |UTFE - g [ Enable encryption

Image's encoding format : l}

(-2 |l

[ & Cancel ] [ J. Decode

Figura 18. Herramienta SilentEye

B Sysinternals: Es una suite de herramientas que ofrece recursos técnicos y
utilidades para gestionar, diagnosticar, solucionar problemas y supervisar un
entorno de Microsoft Windows. Se utiliza en la temética de Analisis Forense en

Windows.

- Tematicas en las que se emplea:

=  Forense en Windows.

- URL de descarga: https://technet.microsoft.com/en-

us/sysinternals/bb842062.aspx

. Sysinternals Suite
N
(& AccessEnum

B ginfo

K Diskview

A LoadOrder

& Process_Explorer
27 Process_Monitor
@ RootkitRevealer

[ vmMap
@ WinObj

-~ Active_Directory_Explorer
[ Autologon_for_Windows
& AutoRuns_for_Windows

% DebugView_for Windows
R DiskMon_for_ Windows

%2 Insight_for_Active_Directory

¥ Sysinternals_Suite_Command_Prom
€ | Sysinternals_Suite_Web_Page
&% TCPView_for_Windows

Figura 19. Suite Sysinternals

® Tor: El uso més habitual de Tor es aprovechar sus caracteristicas para lograr
cierto grado de privacidad en la navegacion web en internet, ademas, mantiene la
integridad y el secreto de la informacion que viaja por ella.

- Tematicas en las que se emplea:

= Espionaje y Cibervigilancia.
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- URL de descarga: https://www.torproject.org/projects/torbrowser.html.en

st G- 2 aboutitor & | B - Startpage Ploar| =

Tor Browser *

403

Congratulations!

This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Settings

| EN
Search securely with Staripage
What Next? You Can Help!
Tor is NOT all you need to browse There are many ways you can help make the Tor
anonymously! You may need to change some of Network faster and stronger:

your browsing habits to ensure your identity

« Run a Tor Relay Node »
stays safe.

« Volunteer Your Services »

Tips On Staying Anonymous » » Make a Donation »

Figura 20. Navegador Tor Browser

®m Volatility: Se usa para analizar la memoria RAM de Windows. Se puede extraer la

tabla de conexiones, entradas ARP, ficheros abiertos, mddulos cargados,
procesos existentes, etc.

- Tematicas en las que se emplea:

=  Forense en Windows.

- URL de descarga: http://www.volatilityfoundation.org

Wamp: Es una herramienta que permite levantar un servidor web local en la
maquina del usuario.

- Tematicas en las que se emplea:

= Mi ordenador es un Zombi.

- URL de descarga: http://www.wampserver.com/en/

Wireshark: Herramienta que captura el trafico enviado por una red y permite
analizar el trafico capturado empleando gran cantidad de analizadores de
protocolo.

- Temdéticas en las que se emplea:

=  Fundamentos del analisis de sistemas
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Figura 21. Capturador de trafico Wireshark
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3. MAQUINAS VIRTUALES

3.1. Utilizacién de maquinas virtuales

La ejecucion de los ejercicios practicos se realizara en un entorno controlado; para ello se
empleardn maquinas virtuales que deberd generar el profesor de forma previa a la
imparticion de la Jornada.

A continuacion se detallan las maquinas virtuales necesarias junto con las tematicas en
las que se emplea cada una de ellas:

3.1.1. Maquinas virtuales de los alumnos

Los alumnos deberan tener instaladas y debidamente configuradas las siguientes
maquinas virtuales para el correcto desarrollo de las practicas:

® VM Kali: Distribucion basada en Debian y especialmente disefiada para la
realizacion de auditorias de seguridad.

Tematicas en las que se utilizara:
- Programacion segura de sitios Web
- Fundamentos del andlisis de sitios Web
- Fundamentos del andlisis de sistemas
- Seguridad Wifi
- Forense en Windows
® VM Windows 7: Distribucién de Windows 7 para propdésito general y donde se
deberan instalar las herramientas especificas para cada una de las tematicas.
Tematicas en las que se utilizara:
- Forense en Windows
- Espionaje y Cibervigilancia
- Mi ordenador es un zombi

- Andlisis de Malware en Android

3.1.2. Maquinas virtuales del formador

Con el objetivo de que los alumnos dispongan de un entorno seguro donde realizar
pruebas, en ciertas tematicas el formador pondrd a disposicion de los alumnos
plataformas para la realizacion de practicas y ataques reales en un entorno controlado:

Las maquinas virtuales que el formador necesitara para la imparticion de los talleres son:
® VM Metasploitable2: Distribucién de un sistema basado en Linux con gran

cantidad de servicios instalados, disefiado especificamente para pruebas de
hacking y seguridad ya que contiene multitud de vulnerabilidades conocidas.

Tematicas en las que se utilizara:

- Fundamentos del analisis de sistemas
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® VM Windows 7 — Botnet (botmaster): Distribucién de Windows 7 donde se
deberd instalar el software para controlar una botnet.

Temdticas en las que se utilizara:

- Miordenador es un zombi
® VM Kali Linux: Distribucién basada en Debian y especialmente disefiada para la
realizacion de auditorias de seguridad.

Tematicas en las que se utilizara:
- Miordenador es un zombi
- Programacién segura de sitios Web
- Fundamentos del analisis de sitios Web
- Fundamentos del andlisis de Sistemas
- Seguridad Wifi
- Forense en Windows

3.2. Instalaciéon de software de virtualizacion

Durante el taller, se empleard el software de virtualizacién VirtualBox. Para su instalacién,
el primer paso es descargar el software (pagina oficial de descarga: www.virtualbox.org).
Para ello pulsar el botén Download VirtualBox, remarcado en rojo en la siguiente imagen.

VirtualBox

Welcome to VirtualBox.org!

VirtualBox is 3 powerful x86 and AMD64/Intel64 virtualization product for enterprise as well as home use. Not only is VirtualBox an exi remeyfeam = rich, high performance product for entarprise customers, it is
also the only professional solution that s fraely available as Open Saurce Software under the terms of the GNU General Publc License (GPL) version 2. See "About VirtualBox- for an introduction.

Presently, VirtualBox runs on Windows, Linux, Macintosh, and Solaris hosts and supports a large number of guest operating systems including but not limited to Windows (NT 4.0, 2000, XP, Server 2003, Vista,
Windows 7, Windows 8), DOS/Windows 3.x, Linux (2.4, 3.6 and 3.x), Solaris and OpenSolaris, 0S/2, and OpanBSD.

VirtuslBox s being actively developed with frequent releases and has an ever growing list of features. supoortad guest operatin
dedicated company: everyone is encouraged to contribute while

systems and platforms it runs on. VirtualBox is a community effort backed by 3

Download

Hot picks:

* Pre-builk virtual machines for developers at o»oracl Tech Netw
+ Hyperbox Open- wal Infra: o Ghproject sibe
* phpvirtualBox A
+ 1QEmu automated V

lication integration = hitp://mirage335-site.member.hacdc.org:6380/wiki/Category:1QEmu

ORACLE

Contact - Privacy policy - Terms of Use

Figura 22. P4gina principal de VirtualBox

Descargar la version necesaria para el equipo.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.

« VirtualBox platform packages. The binaries are released under the terms of the GPL version 2.
o VirtualBox 5.0.10 for Windows hosts = x86/amd&4
s VirtualBox 5.0.10 for 0S X hosts =ramdag
s VirtualBox 5.0.10 for Linux hosts
o VirtualBox 5.0.10 for Solaris hosts =amdo4

Figura 23. Descarga de VirtualBox
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Una vez descargada instalarla como cualquier programa convencional (ejecutando el
fichero .exe), teniendo en cuenta que durante el proceso de instalacion pedir4 permiso
para instalar unos controladores de red para conectar las maquinas virtuales a Internet.

3.3. Creacion de una maquina virtual

Cuando ya se ha completado la instalacién del software de virtualizacion se debe
proceder a crear la maquina virtual.

Para el taller, vamos a necesitar las maquinas virtuales de Kali Linux y de Windows 7.

Para crear una maquina virtual, hay que abrir el VirtualBox y hacer “click” en Nueva.

bl Oracle VM VirtualBox Administrador - ‘:'
Archive  Maquina Ayuda

2 =
1‘1:} {E} S 4 Instanténeas

Mueva Qonfiguracion Iniciar Descartar

Figura 24. Creacion de nueva maquina virtual

Al pulsar Nueva, aparece la siguiente pantalla, donde se puede elegir el Sistema
Operativo

> I

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencidn de instalar
en ella. El nombre que seleccione serd usado por VirtualBox para
identificar esta maquina.

MNombre:
Tipo: |Microsoft Windows - ﬂ'ﬂ
Linux /
Versidn: |Solaris
BSD
IBM 052
Mac 05 X
Other
L
Ocultar descripcidn Mext Cancelar

Figura 25. Configuracién de sistema operativo

El siguiente paso es elegir el tamafio de memoria RAM que se asignara al sistema
Operativo. Se recomienda asignar como minimo 1GB de memoria RAM a la méaquina
virtual para que el sistema funcione sin problemas. Ese tamafio puede variar segun la
disponibilidad de recursos del sistema operativo base.
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I@ Crear maquina virtual

Tamafio de memoria

Selecdione |a cantidad de memoria (RAM) en megabytes a ser
reservada para la maquina virtual,

El tamaric de memoria recomendado es 512 MB.

O 512 5| MB

4MB 3192 MB

Figura 26. Asignacion de memoria RAM

Posteriormente, seleccionar la opcion “Crear un disco duro virtual ahora”.

R < |

'@ Crear maquina virtual

Unidad de disco duro

Si desea puede agregar una unidad de disco dura virtual a la nueva
maquina. Puede crear un nuevo archivo de unidad de disco duro o

selecdonar uno de la lista o de otra ubicadidn usando el icono de la
carpeta.

. Si necesita una configuradon de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a la configuracidn de la
maquina virtual una vez creada.

El tamario recomendado de la unidad de disco duro es 8,00 GB.
() Mo agregar un disco duro a la maquina virtual
(®) Crear un disco duro virtual ahora

(") Usar un archivo de disco duro virtual existente

Ubuntu Server.wdi (Mormal, 8,00 GB)

Crear Cancelar

Figura 27. Configuracién de disco duro virtual

En la ventana que aparece se deberan configurar los siguientes apartados:

B Nombre: establecemos el nombre que daremos al disco duro de cara a guardarse
en nuestro disco fisico (no tiene que ser uno en concreto, es solo para identificarlo
posteriormente).

® Tamafio: el tamafio que tendra nuestro disco duro.
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® Tipo de disco duro virtual: el tipo de disco duro, que permitira abrirlo en otros
programas de virtualizacion. Por defecto viene tipo VirtualBox Disk Image (Para la
instalacion de Kali Linux hay que seleccionar VMDK).

® Almacenamiento en el disco fisico: Permite elegir como se guardara el disco
duro en nuestro disco duro fisico.

Finalmente, pulsar en el botén “Crear” y el proceso de creacién de la maquina virtual
habra terminado y estard lista para su uso.

3.4. Importacién de maquinas virtuales

Una vez se tiene el software para las maquinas virtuales instalado como hemos visto en
el apartado anterior, se debe proceder a importar las maquinas virtuales.

Para ello, hay que hacer click en “Archivo” - "Importar servicio virtualizado”

i Oracle VM VirtualBox Administrador
Archivo | Maquina Ayuda
Administrador de medios virtuales... Ctrl+D
@ Conportar servicio virtualizado Ctrl-+!
’ : =
CImpor :r serwc:os \‘/‘I,_ua izado...} Tl
(R} Exportar servicio virtualizado... Ctrl+E
1
& Preferencias... Ctrl+G
a esta destinada a mostrar la lista de nf
&  Salir Ctrl+Q que todavia no se ha creado ninguna nf

Figura 28. Importar maquina virtual

Elegir la ruta donde se encuentra la maquina virtual qgue se ha exportado anteriormente.

?

Importar servicio virtualizado @ Detalles | (S Instantaneas

Servicio a importar 1

VirtuaBox actualmente soporta importar servicos guardados en Open Virtudlizatio

rtuales de su computadora. En este
tual. .
Format (OVF). Para continuar, selecdone el archivo a importar abaj. b

amientas % & A ‘
" o

9 Seleccione un archivo de servicio virtualizado a importar “
© v A« Data(D) » MiniWInXP virtualbox v & | Buscaren MiniWinXP virtuzlb... 0

|| Organizar v Nueva carpets =~ [ @

£3 Nombre 2 Fecha de modifica Tipo
Grupo en el hogar ¥ G
& Grop 9 miniwinxp.ov 13/02/2014 18:33 Open Virtua

Figura 29. Seleccidon de maquina virtual a importar
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Por dltimo, cambiar la configuracién en caso de gue sea necesario y hacer click en
“Importar”.

Oracle VM VirtualBox Administrador

2 B
@ Importar servicio virtualizado
Preferencias de servicio

Estas son las méquinas virtuales contenidas en el senvicio y las preferencias sugeridas
de las maquinas virtuales mportadas de VirtualBox. Puede cambiar algunas de las
propiedades mastradas haciendo doble dic en los elemenos y deshabilitar otras usando

las casilas de abajo.
Descripcion Configuracion A
Sistema virtual 1

a Nombre vm

E= Tipo de 50 invitado EZ windows XP

cPU 1

& v 256 MB

@ ovo 2

& Controlador US8 [v! v

[ Rewicializar 2 dreccién MAC de todas las tarjetas de red

valores pred d [ Imper!av’ J J Carcelar

k4 Oracle VM VirtualBox Administrador =0
g 5

@ @ = W] @ vetmiioess

MNoeva Configuracén  Inc © Importar servicio virtusizado

Preferendias de servicio

virtuaie v
vpoe VrtualBox, Sgunas de las
de ¥ deshabiiter otras usando

Jaecacilac.da ahaia,

% Importando sevicio virtualizado — Importing .. IRl —

Importng virtal dsk image mhop-dskLymdK ... (2/3)
» == = X —

Tiempo restante: 1 minuto, 31 segundos

‘ @ Controlador SCSI de disco dure  BusLogic

[[] Rervostrar s reccin MAC de todos o5 tarjetas de red
Restaurar valores predetermnados. Importar Cancelar

P

Adsptador 1: PCretFAST Il (Adsptador puente, “Mcrosdsptador LSS naimbrico Sitecom 300N X3 ViL-3645) v

Figura 31. Pantalla durante la importacion

3.4.1. Importacién de maquinas virtuales vulnerables

B Metasploitable2: La maquina virtual Metasploitable es una version de Ubuntu
Linux intencionalmente vulnerable disefiada para probar herramientas de
seguridad y demostrar vulnerabilidades comunes. Se utiliza en la tematica de
Fundamentos del analisis de sistemas.
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Warning: Never expose this VM to an untrusted network!
Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

metasploitable login: msfadmin

Thu Jan 9 23 2014 from-192.168.1.38 ‘on pts/l
.5

x metasploitable 6. r #1 SMP Thu Apr 10 13: )0 UTC 2008 i686
cluded with the Ubuntu system are f software;
ribution te for ram are ribed in the

/usr/

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

Figura 32. Maquina virtual Metasploitable2

La imagen de metasploitable2 puede ser descargada desde el siguiente enlace
oficial: http://sourceforge.net/projects/metasploitable/files/Metasploitable2/

El proceso de importacion es similar al detallado en el apartado 3.4. Una vez
importada la maquina y en funcionamiento, es posible administrarla de forma
interna con las siguientes credenciales:

Usuario: msfadmin

Contrasena: msfadmin

Tematicas en las que se emplea:

- Fundamentos del analisis de sistemas

3.5. Configuracion de red de las maquinas virtuales

Para asegurar la visibilidad entre las diferentes maquinas virtuales desplegadas en la red,
es necesario que estas se integren directamente con una IP de la propia red local, y no
haciendo una redireccion de tipo NAT.

Es necesario configurar en VirtualBox que el adaptador de red de la maquina virtual
funcione en modo puente (bridge mode), de manera que obtenga una IP de la red de
area local sobre la cual se van a realizar las pruebas.

Para ello, seleccionamos la maquina virtual a configurar y pulsamos sobre el botén
“Configuracién”:

L] Oracle VM VirtualBox Administrador = B
Archive  Maguina _ Ayuda

I{_—..—.«_E (\n

et Eﬂi} g {23 Detalles Instanténeas
Mueva J Configuracién Iniciar Descartar

Figura 33. Acceso a configuracion de la maquina virtual
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En la ventana de configuracion, seleccionamos la opcién “Red”:

7
{;} Kali Linux - Configuracion

@ General
E Sistema
Pantalla
Almacenamiento

| General

Basico Avanzado

Descripcién

Mombre:  Kali Linux

v]
12

m Tipo: [Linu)(

P Red I Versién: [Linux 2.6 { 3.x (64 bit)
@ Puertos serie

& UsB

= Carpetas compartidas

[ Aceptar ][ Cancelar ][ Ayuda

Posteriormente hay que seleccionar “Adaptador puente” en el desplegable:

Figura 34. Acceso ala configuracion de red

-
@ Kali Linux - Configuracion

=)

@ General

E Sistema
Pantalla
Almacenamiento
B Audic

&P Red

@ Puertos serie
& UsB

[ Carpetas compartidas

' Red

Adaptador 1 Adaptador 2

Adaptador 3 Adaptador 4

Habilitar adaptador de red
Conectado a: |INAT
Mombre: | yaT

P Avanzadas

Mo conectado

T
Adaptador puente
Adaptador edlo-anfitridn

Controlador genérico

Adaptador puente

[ Aceptar ][ Cancelar ][ Ayuda

Figura 35. Configuracién de lared en modo puente

Una vez seleccionado el modo “Adaptador puente”, hay que aceptar los cambios en la

configuracion.
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4. CONFIGURACION DEL ENTORNO

4.1. Requisitos de lared

La realizacién de gran parte de las practicas requiere la configuracion de un disefio de
red especifico en el cual se desplegaran las distintas maquinas virtuales citadas
anteriormente.

Para ello, la red ha de cumplir una serie de requisitos que permitan una comunicacion
directa entre las diferentes maquinas virtuales desplegadas en la red:

Disponibilidad de una red de area local con una mascara que permita conectar
tantos dispositivos como maquinas virtuales se vayan a desplegar (el nimero de
equipos de alumnos mas las necesarias del formador).

No debe existir ningun tipo de restricciébn de acceso a la red por parte de equipos
no registrados, por ejemplo en caso de que exista un dominio Windows que
restrinja la conexién de equipos no registrados.

Deshabilitar cualquier otro mecanismo de seguridad que evite la conexiéon de
equipos no contemplados, como por ejemplo mecanismos de filtrado MAC.

Todos los alumnos y el formador deben tener sus respectivas maquinas virtuales
en una misma vlan, de manera que sean visibles entre si.

El servidor DHCP debe estar configurado para proporcionar IPs automaticamente
a sistemas nuevos.

En gran parte de los ejercicios practicos, es necesario que los equipos dispongan
de acceso a Internet.

En caso de que la red de area local a utilizar sea una red WiFi, los equipos deben
tener una tarjeta de red inalambrica.
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5. CONFIGURACION DE LOS ENTORNOS DE PRUEBAS

En los siguientes apartados, se detallan los esquemas de configuracion de cada uno de
los entornos de pruebas. De igual manera, se detallan las diferentes maquinas virtuales
que es necesario desplegar en cada escenario.

Los diferentes diagramas de arquitectura deben ser tomados como una referencia
conceptual y a alto nivel para mejorar el entendimiento del entorno, y no como un
diagrama de red real.

5.1. Mi ordenador es un zombi

5.1.1. Configuracién de red

Nos encontramos con el “Hacker” (profesor) que ataca a las victimas a través de internet
(alumnos). N representaria el nimero de equipos de los que se dispone para realizar el
taller.

Tanto las maquinas virtuales del profesor como las maquinas virtuales de los alumnos
deben estar en la misma red local y tener conectividad entre ellas.

El profesor debe tener instalado en la maquina virtual de Windows 7 las herramientas Flu,
Process Monitor, Process Explorer y Wamp. Para realizar la fase de propagacion del
Malware es necesario conectar la maquina virtual de Kali Linux con la Maquina virtual de
Windows 7 del profesor y utilizar la herramienta Beef.

——————>{_INTERNET _

Hacker - \

Figura 36. Entorno del taller Mi ordenador es un zombi

Victima N
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5.1.2. Maquinas virtuales necesarias
® Profesor
Sistema Operativo: Windows 7 — Botnet (botmaster)
Herramientas

* Flu
=  Process Monitor
=  Process Explorer

= Wamp
Sistema Operativo: Kali Linux

Herramientas:
e Beef

® Alumnos
Sistema Operativo: Windows 7
Herramientas:

=  Process Monitor
=  Process Explorer

5.2. Programacién segura de sitios Web

5.2.1. Configuracién de red

El papel de los asistentes son los alumnos que entraran en la pagina web vulnerable que
se encuentra en su correspondiente servidor.

Asistente 1

Asistente 2 —@%

Vulnerable Web Page
DVWA SERVIDOR

)

Asistente N

Figura 37. Entorno del taller Programacion segura de sitios Web
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5.2.2. Maquinas virtuales necesarias
B Alumnos

Sistema Operativo: Kali Linux.
Herramientas

=  Burp Suite
= DVWA

Para arrancar DVWA es necesario introducir los siguientes comandos en cada
uno de los equipos de los alumnos:

service apache?2 start
service mysql start

Una vez arrancado el servidor, los alumnos accederan a la aplicacion
introduciendo la siguiente URL en el navegador:

http://localhost/DVWA
Por ultimo, las credenciales para autenticarse en la aplicacion son:

Usuario: admin

Contrasefia: password
5.3. Fundamentos del analisis de sitios Web

5.3.1. Configuracién de red

El papel de los asistentes son los alumnos que entraran en la pagina web vulnerable que
se encuentra en su correspondiente servidor.

Asistente 1

B e
Asistente 2 %%

Vulnerable Web Page
DVWA SERVIDOR

Vet

Asistente N

Figura 38. Entorno del taller Fundamentos del analisis de sitios Web
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5.3.2. Maquinas virtuales necesarias
® Alumnos

Sistema Operativo: Kali Linux.
Herramientas

= DVWA
= QOpenVas

Para arrancar DVWA es necesario introducir los siguientes comandos en cada
uno de los equipos de los alumnos:

service apache2 start
service mysql start

Una vez arrancado el servidor, los alumnos accederan a la aplicacion
introduciendo la siguiente URL en el navegador:

http://localhost/DVWA

Por ultimo, las credenciales para autenticarse en la aplicacion son:
Usuario: admin

Contrasefia: password
5.4. Fundamentos del analisis de sistemas

5.4.1. Configuracién de red

En este caso, los atacantes (alumnos) interactuaran con un sistema objetivo que simula
un servidor web convencional. Dicho sistema sera representado con la maquina virtual
vulnerable metasploitable2, que estara controlada por el profesor.

Jornadas “Espacios de Ciberseguridad” — Formacion para profesores, Dossier. Pagina 35 de 42


http://localhost/DVWA

- [
o ¥ GOBIERNO MINISTERIO ‘
Q DE ESPANA DE INDUSTRIA, ENERGIA
I Y TURISMO 0

B \)

i

Atacante 1

m @ |

(= Y —_\

Magquina vulnerable

Atacante 2
(Metasploitable 2) ¥

Atacante N

Figura 39. Entorno del taller Fundamentos del andlisis de sistemas

5.4.2. Maquinas virtuales necesarias
® Profesor

Sistema Operativo: Metasploitable 2
Herramientas: sin necesidad de herramientas externas

® Alumnos

Sistema Operativo: Kali Linux
Herramientas: sin necesidad de herramientas externas

5.5. Anédlisis de malware en Android

5.5.1. Configuracion de red
La préctica se realizara analizando una APP de Android.

Desde INCIBE recomendamos utlizar la APP Conan Mobile, aplicacion segura que realiza
gran cantidad de acciones y emplea varios permisos para poder llevar a cabo su
cometido.

Se recomienda tener descargada la APP en los equipos antes de comenzar la formacion,
de cara a agilizar la clase y no invertir tiempo en la descarga durante el taller.
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Figura 40. Entorno del taller Analisis de malware en Android

5.5.2. M4quinas virtuales necesarias

® Profesory alumnos

Sistema Operativo: Windows 7
Herramientas:

=  Android Studio

= Dextojar
= Java Decompiler
=  Apktools

=  APP: Conan Mobile

5.6. Seguridad Wifi

5.6.1. Configuracion de red

El entorno estara formado por un punto de acceso Wifi al cual se conectaran los
asistentes, tanto alumnos como profesor. Posteriormente, dicho punto de acceso sera el
gue se explotara durante la parte préactica.

El punto de acceso ha de ser configurado con cifrado WEP para realizar la préactica del
taller. Esta configuracion se realiza desde el panel de administracion de cada router a
través de la puerta de enlace.

Para que los asistentes puedan interactuar con el punto de acceso Wifi es necesario
disponer de tarjetas de red Wifi en cada uno de los ordenadores.
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Figura 41. Entorno del taller Seguridad Wifi

5.6.2. Maquinas virtuales necesarias

® Profesory alumnos

Sistema Operativo: Kali Linux
Herramientas: sin necesidad de herramientas externas

5.7. Espionaje y Cibervigilancia
5.7.1. Configuracion de red

Nos encontramos con el asistente (alumnos) que se conectan de manera individual a
Internet para realizar las blusquedas y practicas contempladas durante la parte practica.

Asistente

Figura 42. Entorno del taller Espionaje y cibervigilancia
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5.7.2. Maquinas virtuales necesarias

® Profesory alumnos

Sistema Operativo: Windows 7
Herramientas:

* Foca

=  GeoSetter
= SilentEye
» Tor

5.8. Forense en Windows

5.8.1. Configuracion de red

% INncibe__

En este Ultimo caso, toda la parte practica es llevada a cabo de forma local, por lo que
Unicamente es necesario que los alumnos desplieguen las maguinas virtuales.

5.8.2. M4quinas virtuales necesarias

® Profesory alumnos
Sistema Operativo: Windows 7
Herramientas:

» Foca

= MDD

= Volatility

= Dumpzilla

=  Suite Sysinternals

= Recuva

Sistema Operativo: Kali Linux

Herramientas: sin necesidad de herramientas externas
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6. PRINCIPALES PROBLEMAS

6.1. Resolucion de problemas de virtualizaciéon

En ocasiones, es posible que se produzcan problemas al importar la maquina virtual por
ciertos aspectos de compatibilidad o configuracion. En este apartado se enumeran los
problemas mas comunes:

® Error durante la importacién: Debido a que las maquinas virtuales exportadas
son ficheros de tamafio considerable, puede ser comun que al copiar el mismo en
el equipo que va a virtualizar el sistema se corrompa el fichero. En caso de que se
produzca un error durante la importaciébn, se recomienda copiar de nuevo la
maquina virtual exportada al disco duro local para solucionar una potencial
corrupcién del fichero.

® Error de compatibilidad con USB 2.0: Si el software VirtualBox no posee el
Extension Pack instalado, puede producirse un error con el controlador de USB
durante el inicio de la maquina. Para solucionarlo hay que dirigirse a Opciones >
USB y deshabilitar el checkbox Habilitar controlador USB 2.0

s 5
{53 Windows 7 - INCIBE - Configuracién L7 it
= General UsB
E Sistema
Habilitar controlador LSE
Pantalla
ahilitar controlador USB 2.0 (EHCT) I
Almacenamiente — w—
Da Filtros de dispositivos USE
Audio ﬁ
&P Red Ji
@ Puertos serie
M | use £
[ Carpetas compartidas s
Configuracién invélida detectada ﬁ [ Aceptar ] [ Cancelar ] [ Ayuda

Figura 43. Error con compatibilidad USB

® Fallo con el driver vboxdrv: En caso de utilizar VirtualBox sobre un sistema
Linux, es posible obtener un error con el driver vboxdrv al arrancar la maquina
virtual. Para solucionarlo, hay que cerrar VirtualBox y ejecutar en la consola el
comando sudo /etc/init.d/vboxdrv setup. Una vez finalice la accién, volver a lanzar
VirtualBox.

e Kernel driver not installed (rc=-1908)

The VirtualBox Linux kemnel driver (vboxdrv) is either not
loaded or there is a permission problem with /dev/vboxdrv.
Please reinstall the kernel module by executing

'fetc/init.d/vboxdrv setup'

as root. If it is available in your distribution, you should install
the DKMS package first. This package keeps track of Linux
kemel changes and recompiles the vboxdrv kemel module if
necessary.

Figura 44. Error con drivers vboxdrv
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B Otros errores: En caso de obtener otro tipo de error, se recomienda leer
cuidadosamente el mensaje y los detalles del mismo, ya que es comun que se
detalle la causa del fallo y en ocasiones como solucionarlo.

6.2. Resolucién de problemas de la red

En funcién de la configuracion o tipologia de la red, es posible que existan problemas
derivados con la misma, siendo los mas comunes los siguientes:

® No existe visibilidad entre maquinas virtuales: Verificar que la maquina virtual
esta configurada en modo puente, de manera que se asigne una IP de la red local.
Adicionalmente, comprobar mediante el comando ifconfig (Linux) o ipconfig
(Windows) que la IP asignada pertenece al rango configurado en la red local.

B Las maquinas virtuales no obtienen IP: Puede que el servicio DHCP no esté
asignando IP a las méaquinas virtuales de forma automatica. Una posible solucion
es especificar la IP de forma estética en cada una de las méquinas virtuales.

6.3. Potenciales problemas con los entornos

La realizacion simultanea de las pruebas practicas conceptuales y de los diferentes
ataques, puede ocasionar ciertos problemas en los entornos:

B Caida de sistemas: Durante las practicas sobre servidores vulnerables, es
posible que el ataque simultdneo de todos los alumnos ralentice o deje no
disponible el sistema. En ese caso, es necesario reiniciar la maquina virtual para
reestablecer el servicio.

® Ralentizacion en el acceso a Internet: En practicas que requieran de busquedas
0 consultas en la red, es posible que se produzcan retardos en la respuesta en
funcion del ancho de banda de la salida a Internet. En ese caso, se recomienda
dividir la clase en dos 0 mas grupos, de manera que intercalen las peticiones y no
saturen la red.

® Dispositivos WiFi: Para la realizacion de los ejercicios practicos de WiFi, es
necesario disponer de un punto de acceso compatible con los ejercicios practicos
de la misma. Antes de llevar a cabo este taller se recomienda revisar la
presentacion del mismo y analizar la capacidad de configuracién del dispositivo en
funcién de las précticas llevadas a cabo.
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