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INCIBE - ¢Que es?

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) es una sociedad dependiente del Ministerio de Industria,
Energia y Turismo (MINETUR) a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién (SETSI).

INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la
red académica y de investigacion espaiiola (RedIRIS) y las empresas, especialmente para sectores estratégicos (Agenda
Digital para Espafia, aprobada en Consejo de Ministros el 15 de Febrero de 2012).

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de
transformacion social y oportunidad para la innovacién. Para ello, con una actividad basada en la investigacion, la
prestacién de servicios y la coordinacidon con los agentes con competencias en la materia , INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

WWwWw.incibe.es
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INCIBE - ¢Que es?

Pilares fundamentales sobre los que se apoya la actividad de INCIBE

. Prestacion de servicios de proteccidn de la privacidad, prevencién y reaccidn a incidentes en ciberseguridad
. Investigacidn generacion de inteligencia y mejora de los servicios
. Coordinacion colaboracion con entidades publicas y privadas, nacionales e internacionales
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I+D+i y Promocion del Talento en Ciberseguridad
Fomento del Ecosistema de I1+D+i en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa el ecosistema nacional de I1+D+i en
Ciberseguridad...”

Enfoque INTEGRADO de la [+D+i

= Analisis y diagndstico de la Investigacidon en Ciberseguridad (Conocimiento de las actividades que se llevan a cabo,
contar con los investigadores como activo principal y tener infraestructuras)

= Red de Centros de Excelencia en I+D+i en Ciberseguridad (Plan Director e inteligencia colectiva) a través del
lanzamiento de la Agenda Estratégica Nacional I+D+l en Ciberseguridad

Mejor ENFOQUE y coordinacion
= Agenda Estratégica Nacional [+D+i en Ciberseguridad (programas nacionales 1+D)

= Agenda Estratégica Internacional 1+D+l Comision Europea (NIS WG3) (programa internacional H2020)

Resultados orientados a Negocio
= SPIN-OFF / SPIN-UP.

= Lanzaderas / incubadoras / aceleradoras de START-UPs.

= Capital semilla / Capital riesgo (VC).
= Transferencia de conocimiento a la industria

(capital humano investigador y adquisicién de patentes).

Enfoque basado en la INTERNACIONALIZACION desde el inicio
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I+D+i y Promocion del Talento en Ciberseguridad
Mejores practicas en la Gestion del Talento en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la alta capacitacion de profesionales en
el ambito de la Ciberseguridad”

Enfoque INTEGRADO
= [tinerarios educativos en Ciberseguridad (alineado con la demanda del sector).

= Coherente a todos los niveles (FP, Grado y Master y Pre-doctorales y Post-doctorados).

= |niciativas para la gestion de talento: atraccion, deteccidn, promocidn y retencidn.

Mejor ENFOQUE

= Analisis del GAP entre los itinerarios educativos vs. oferta formativa vs. Iniciativas para la gestion del talento.
= Acciones:

= Deteccion: Retos tipo pruebas de habilidad.

= Atraccion: Formacion avanzada y ponentes / premios / reconocimientos / ofertas de empleo.

= Promocidn: Reorientacion / Nuevos Contenidos practicos (aspectos técnicos en profundidad para todos
los itinerarios educativos) / Formacion para jovenes en ciberseguridad (“Espacios” de Ciberseguridad).

= Atraccién / Retencion: Financiacion de apoyo una vez identificado el talento.

Enfoque basado en la INTERNACIONALIZACION desde el inicio buscando su residencia en Espafia
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I+D+i y Promocion del Talento en Ciberseguridad

Oportunidad para una accion global que estimule la
Industria Espanola de Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la competitividad de la Industria nacional de

Ciberseguridad en base a un modelo de colaboracidn publico-privada (PPP): Polo de

Ciberseguridad ...”
Enfoque INTEGRADO

= Potenciar el tejido empresarial espafiol en ciberseguridad.

= Renovar la imagen del sector.

= Guiar la innovacién y comercializacion de nuevos productos/servicios a la demanda nacional/internacional.
= Mejorar el posicionamiento y la comercializacion de la industria de la ciberseguridad espafola.

= Aumentar la actividad productiva competitiva de los participantes a nivel internacional.

Mejor ENFOQUE
= Facilitar un pensamiento estratégico conjunto para identificar ventajas competitivas y diferenciacion.
= Definicion de acciones colectivas para abordar los desafios estratégicos.
= Priorizacion e implementacion rapida de las acciones identificadas.
= Fomento de una colaboracidon publico-privada con los principales actores de la industria.
= Definiciéon de un modelo de gobierno que permite una sostenibilidad a largo plazo.

Resultados orientados a NEGOCIO

= Acceso a nuevos mercados.
= |nnovacion.

= Demanda sofisticada, certificacion y la concienciacion.

= Financiacion.

&
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Introduccion a la ciberseguridad

Evolucion de las Tecnologias de la Informacion

®* Lainformacion es uno de los principales activos de una empresa.

®* Las empresas almacenan y gestionan la informacién en los Sistemas de Informacion.

®*  Para una empresa resulta fundamental proteger sus Sistemas de Informacién para que su informacion esté a
salvo. Dificultades:

= El entorno donde las empresas desarrollan
sus actividades es cada vez mas complejo
debido al desarrollo de las tecnologias de
informacion y otros factores del entorno
empresarial

= El perfil de un ciberdelincuente de un
sistema informatico ha cambiado
radicalmente. Si bien antes los objetivos
podian ser mas simples (acceder a un sitio
donde nadie antes habia conseguido
llegar) en la actualidad los atacantes se han
percatado de lo importante que es la
informacion y sobre todo de lo valiosa que
puede llegar a ser.

° Es fundamental poner los medios técnicos y organizativos necesarios para garantizar la seguridad de la
informacién. Para lograrlo hay que garantizar la confidencialidad, disponibilidad e integridad de la
informacion.
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Introduccion a la ciberseguridad
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Introduccion a la ciberseguridad

Seguridad de la Informacion

La seguridad de la informacion busca establecer y mantener programas, controles y politicas, que tengan como
finalidad conservar la confidencialidad, integridad y disponibilidad de la informacidn:

®* La confidencialidad es la propiedad de prevenir la divulgaciéon de informacion a personas no
autorizadas.

® Laintegridad es |la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

® La disponibilidad es la caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicidon de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

® La autenticidad: la informacion es lo que dice ser o el transmisor de la informacidn es quien dice ser.

* El no repudio: Estrechamente relacionado con la Autenticidad. Permite, en caso de ser necesario, que
sea posible probar la autoria u origen de una informacion.
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Introduccion a la ciberseguridad

Riesgos para los Sistemas de Informacion

éQué son los riesgos en los sistemas de informacion?

® Las amenazas sobre la informacidn almacenada en un sistema informatico.
Ejemplos de riesgos en los sistemas de informacién
* Danio fisico: fuego, agua, vandalismo, pérdida de energia y desastres naturales.
* Acciones humanas: accién intencional o accidental que pueda atentar contra la productividad.
* Fallos del equipamiento: fallos del sistema o dispositivos periféricos.
* Ataques internos o externos: hacking, cracking y/o cualquier tipo de ataque.
* Pérdida de datos: divulgacién de secretos comerciales, fraude, espionaje y robo.

* Errores en las aplicaciones: errores de computacion, errores de entrada, etc.
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Introduccion a la ciberseguridad

La figura del HACKER

¢Qué es un hacker?

Experto en seguridad informatica, que se dedica a intervenir y/o realizar alteraciones técnicas con

buenas o malas intenciones sobre un producto o dispositivo.

éQué tipos de hackers existen en funcién de los objetivos que tienen?

Black Hat Hackers: Suelen quebrantar la seguridad de un sistema o una red con fines
maliciosos.

White Hat Hackers: normalmente son los que penetran la seguridad de los sistemas bajo
autorizacion para encontrar vulnerabilidades. Suelen ser contratados por empresas para
mejorar la seguridad de sus propios sistemas.

Gray (Grey) Hat Hackers: Son una mezcla entre los dos anteriores puesto que tienen una ética
ambigua. Normalmente su cometido es penetrar en sistemas de forma ilegal para luego
informar a la empresa victima y ofrecer sus servicios para solucionarlo.

s incibe__

Jornadas “Espacios de Ciberseguridad” — Seguridad en Redes Wi-Fi

13



Introduccion a la ciberseguridad

Clases de ataques

® Interrupcion: se produce cuando un recurso, herramienta o la propia red deja de estar disponible
debido al ataque.

® Intercepcion: se logra cuando un tercero accede a la informacidn del ordenador o a la que se encuentra
en transito por la red.

* Modificacion: se trata de modificar la informacidn sin autorizacion alguna.

® Fabricacion: se crean productos, tales como paginas web o tarjetas magnéticas falsas.

® | i
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Introduccion a la ciberseguridad

Técnicas de hacking

* Spoofing: se suplanta la identidad de un sistema total o parcialmente.
* Sniffing: se produce al escuchar una red para ver toda la informacidn transmitida por ésta.

®* Man in the middle: siendo una mezcla de varias técnicas, consiste en interceptar la comunicacion entre
dos interlocutores posicionandose en medio de la comunicacién y monitorizando y/o alterando la
comunicacion.

* Malware: se introducen programas dafiinos en un sistema, como por ejemplo un virus, un keylogger
(herramientas que permiten monitorizar las pulsaciones sobre un teclado) o rootkits (herramientas que
ocultan la existencia de un intruso en un sistema).

* Denegacion de servicio: consiste en la interrupcion de un servicio sin autorizacion.

* Ingenieria social: se obtiene la informacion confidencial de una persona u organismo con fines
perjudiciales. El Phishing es un ejemplo de la utilizacion de ingenieria social, que consigue informacion
de la victima suplantando la identidad de una empresa u organismo por internet. Se trata de una
practica muy habitual en el sector bancario.

* Adicionalmente existen multitud de ataques como XSS, CSRF, SQL injection, etc.
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Introduccion a la ciberseguridad

Mecanismos de defensa

Ante esta figura, écdémo pueden protegerse las compafias con las nuevas tecnologias?
Los principales sistemas y mas conocidos son los siguientes:

* Firewall: sistemas de restriccion de trafico basado en reglas.

* Sistemas IDS / IPS: sistemas de monitorizacion, deteccidon vy/o
prevencion de accesos no permitidos en una red.

* Honeypot: equipos aparentemente vulnerables disefiados para atraer y
detectar a los atacantes, protegiendo los sistemas realmente criticos.

b3
-

* SIEM: sistemas de correlacidon de eventos y generacion de alertas de
seguridad.

* Antimalware: sistemas de deteccidon de malware informatico. W

IS)
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Introduccion a la ciberseguridad

Las practicas del taller se realizan sobre un entorno controlado.
Utilizar las técnicas mostradas en el presente taller sobre
un entorno real como Internet, puede ocasionar problemas legales.
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Objetivos del curso

¢Qué vamos a aprender hoy?

®* Fundamentos de las comunicaciones inaldmbricas.

®* Seguridad de las diferentes configuraciones de redes Wi-Fi.
®* Seguridad para los dispositivos Wi-Fi.

®* Fortaleza de los cifrados que emplean los estandares Wi-Fi.
®* Recomendaciones para incrementar la seguridad al usar redes Wi-Fi.

¢Como lo vamos a aprender?
1. Teoria.
2. Practica:
a. Ejercicios practicos a lo largo de la presentacion.
b. Practica final usando herramientas publicas en un entorno

e
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Contexto

Popularizacion de redes Wi-Fi

Las redes Wi-Fi se han popularizado debido en gran medida a:
®* Sufacilidad de conexidn.
®* Su movilidad.
®* Sucomodidad.

Medio fisico de acceso a la red

 El medio fisico de acceso a la red ya no es un cable de red, como ocurre en otro
tipo de redes.

* Lainformacion se transmite a través de senales de radiofrecuencia, que viajan por
el aire como lo pueda hacer la radio o la propia television.

e Este tipo de medio fisico de acceso a la red lleva asociado una serie de riesgos de

seguridad.
P
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Introduccion a las redes inalambricas

Hemos visto ya lo que caracteriza a las redes inalambricas: el medio de acceso. No
obstante:

e (¢Como empezd todo esto?

e ¢Qué tipo de cobertura tienen y de qué depende?

 ¢Qué implicaciones tienen en cuanto a seguridad?

 ¢Qué ataques pueden sufrir este tipo de redes?

e ¢Cuan seguros son los distintos algoritmos que puedo emplear?
« (A gué redes me puedo conectar con seguridad?

 ¢Qué puedo hacer para protegerme?

-
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Introduccion a las redes inalambricas

¢Como empez6 todo esto?

Desde que los antiguos griegos conocieron las
propiedades eléctricas del ambar, hasta el siglo
XIX el conocimiento del electromagnetismo fue
evolucionando.

Guillermo Marconi, Nikola Tesla y otros grandes
genios introdujeron la telegrafia sin hilos y la
radio, que dio comienzo a la revolucion de las
comunicaciones inalambricas.

Barco controlado de forma
inaldmbrica

(Nikola Tesla, 1898)
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Introduccion a las redes inalambricas

é¢Qué tipo de cobertura tienen y de qué depende?

En entornos interiores suele ser de unos 20 metros y esta distancia es mayor al
aire libre (cientos de metros), no obstante:

La cobertura depende en gran medida de:

. Los distintos obstaculos y su densidad que nos encontremos.
. La potencia de la sefial.

. El tipo de receptor o antena que tengamos.

. Interferencias existentes en los canales.
- - - -»
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Introduccion a las redes inalambricas

é¢Qué es el SSID?

e EISSID (Service Set Identifier) es el
nombre de la red. Los puntos de acceso
(routers inalambricos) “anuncian” su red
continuamente, permitiendo a los
clientes listar las redes disponibles.

* Es frecuente encontrar redes “ocultas”
gue no anuncian de forma activa su
SSID, las “hidden networks”.

Dial-up and VPN

i

Wireless Network Connection

R -

Movistar_19

Recepcion

WLAN_A)

Name: Movistar_19
Signal Strength: Excellent
Security Type: WPA2-PSK
Radio Type: 802.11g

SSID: Movistar_19

~

M
o
o
o
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Introduccion a las redes inalambricas

Practica: Visualizacion de la potencia y las redes Wi-Fi
existentes en un smartphone:

De forma individual o mediante grupos, instalar y probar alguna herramienta de
analisis Wi-Fi para smartphones (Wifi Analyzer, WiPry, Network Analyzer Lite, etc.)

1 2 3 4 5 & 7 8 9 10 n 12 12 14 Channel
2.412 2417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2457 2.4462 2447 2.472 2.4584 Cenfer Frequency

T _ (GHz)

22 MHz

¢En qué canal establecerias tu red Wi-Fi?
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Introduccion a las redes inalambricas

A continuacion trataremos de profundizar en los ataques que pueden sufrir este tipo de
redes, el grado de seguridad de los distintos algoritmos empleados y qué podemos
hacer para protegernos.
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Cifrado de las comunicaciones y control de acceso

En una infraestructura cableada, acceder a la red requiere de un acceso fisico: es
necesario conectarse mediante un cable Ethernet RJ-45. Esta seguridad fisica impide el
acceso a personas no autorizadas.

Con la aparicion de las redes inalambricas, surgid la necesidad de protegerse frente a

accesos no autorizados: al no existir una proteccion fisica, cualquier persona que
disponga de una antena Wi-Fi puede conectarse a la red.

7 N
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Cifrado de las comunicaciones y control de acceso

Cuando recibimos los routers, es habitual encontrarse el dispositivo configurado sin
cifrado y sin control de acceso a la red, lo cual es totalmente inseguro.

Debemos contemplar desde el punto de vista de la seguridad tanto el cifrado empleado
en el intercambio de informacion, como el control de acceso a la red inaldmbrica.
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Cifrado de las comunicaciones y control de acceso

Practica: Captura de trafico en redes abiertas

En este ejercicio vamos a demostrar porgué el filtrado de la red Wifi se hace
indispensable para protegernos. Para ello, sera necesario el uso de varios programas:

» ifconfig (para listar los interfaces de red)
* airmon-ng (para que la tarjeta de red escuche todo el trafico)
* Wireshark (software para capturar el trafico de datos de una red)
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Cifrado de las comunicaciones y control de acceso

Practica: Captura de trafico en redes abiertas

En una primera etapa sera necesario conocer nuestra interfaz de red Wi-Fi. El
comando ifconfig permite ver el nombre de nuestra interfaz de red inaldambrica.

:~# ifconfig wlan®
cap:Ethernet

0 s rruns 0 frame: @
0 overruns:® carrier:@

RX bytes:0 (8.0 B) , TX bytes:0 (0.0 B)
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Cifrado de las comunicaciones y control de acceso

Practica: Captura de trafico en redes abiertas

A continuacion procederemos a configurar nuestra tarjeta de red Wi-Fi, en modo
monitor, para poder escuchar todo el trafico de informacion que discurre en nuestra
red.

Para ello, haremos uso de la herramienta arimon-ng tal y como se indica a
continuacion.

:~# airmon-ng start wlan®
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Cifrado de las comunicaciones y control de acceso

Practica: Captura de trafico en redes abiertas

En una tercera etapa se ha de abrir una aplicacion para monitorizar el trafico de la red.
Haremos uso de una herramienta llamada wireshark.

:~# wireshark

CO nfigu ra re mos Ia i nte rfaz d e Fila Edit View Go Capture  Analyze Statistics  Telephary  Tools  Ints
o Wireshark: Capture Interfaces
monitorizacidn con la nueva interfaz N A ——
que Se nOS ha Creado. E r‘= '-xlrll:"ii 192.168.43.97
' mond 1153 13 Jeru
2 nflog
. B any 1173 13 -
2l lo 127.0.0.1 (
C ™
Ayuda Options Cerrar
pen F
P Start

Croose one ar more nterfaces o capturefram. then Skart
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Cifrado de las comunicaciones y control de acceso

Practica: Captura de trafico en redes abiertas

A partir de este punto, nuestra aplicacion de monitorizacion registrara toda la
informacién que pase por la red.

o=}

*mond [Wireshark 11032 (5¥N Rev 51934 from frusi-1 100]

Fili Edt View Go Capture Analyze  Statdtics Telapraony Tesls  btarnals Help

c@dm @ aes+ 2 F2EE ool EDM- 8

Filtar: | hitp B&frame contan "GET = Enprassion.. Clas [cF= =y

i Time Source Destinathen Protocol | Lengtl Wafo I
142 1,7163]14000 BawsurgE_e8; 8370 .23 18, T3 HTTR 325 GEr fblacklist HITRS1.1
148 1. 7ITRGE00 Samurgh_es; BE; 70 =T, T T HTTR 308 GET pdelphin_weather fci by j sonT lomee- enkei zessn HTTAAL, 1

321 CET ,r-p.;,r-ddn juanTpn=mchi . g esk . Tunnylir e ki ceofetmt=0 HITPS1.1

|7 3.09S18E000 EI-LrI!E L H ~Heail 247520220 HTTR

562 4. {I]Bﬁ]m SI'HUWE A21EN D LE3. 129, 344, 195 HITR E? IZEI' .rl.ruul-chmtr.mh HITRfL. 1
G52 d, WSSO0 SanungE_ed; B 70 B4, 75, 237, X3 HTTRE 332 0BT Japay/1itopslte. j::m'rpruldn g, TunnyBrowser Byred fdet =] 3R0EA1504 HTTRS L. 1
urTe = CET w010k = P m ez e T = SRR ~ome ESErnzmehd msak T

MO 4 PATEICT CarmieenE af- 0970 T T T
¢ Frams 347; 431 bytes on wire [35G8 bite), @51 Bytes ceptursd (3538 hata] on irterface ©
¢ Padistap Hesdar WD, Langth 12
+ LEEE EB2.11 QoS Data, Flags: .......T

+ Logical-Link Control
+ Internst Protocel Version 4, Sror 190, 168,43, 124 (152,168,432, 1241, Detr 213,132,110,67 (203,133, 110.67]

+ Transriesion Control Frotoosl, Src Pork: 300808 (306860, Dst Port; htip (83l Seq: 1. &ck: 1. Len: 373

Ecoepi-Encoding: gziphrin
Ecoept-Lanpaage: e=-E5. an-LBArin

Bcoept: test/hinl,spplication sehtalécal, spplication ol ;q=0,8, */%; q=0. B rin

Ussr-Agent: Morilla/=.0 [Linuz; U; Android 4.4.3; es-sa; OT-0950% Duild/MOTa3H] Applewsblit/ =37 16 (KMTML, Liks Cecko] Version/4.0 Mobils Safsri/ =7, 1smn
Becapt-Charsat: utf-B, lEo-S859-1, utf-LE, = g=0.Tyryh

Y

[HITP request 1/1]

@ % HTTP Hout fisphost), Fibytes Packets: G283 - Daplayed 45 i, 7%) - Dropped 008 . Profie Defait

* ] H
< In:lbe— Jornadas “Espacios de Ciberseguridad” — Seguridad en Redes Wi-Fi

36



Practica: Captura de trafico en redes abiertas

File Edit Wiew Go Capture Aralyze Stwatistics Telephony Tools  Intermals  Help

€@ 4 .
Filtar
Ma Tene 1

I 0.000000000 099
2 - 1416B0ET1D. 00

T N AOEENON

Frame 4: S48 bhytes &

- Ethermat [T, Src: 99
- Interret Protocol ve
Tranami=sion Control
THEA.

SomiFCR pert:
Destination port:
[5tream irdex: 0]
Sequence rumber;
[zt seguence nul
soionowladgment nul
Header lemgth: =2
o Elage: owall [PSM
windos size valus
[Caleulated windm
[Window size scal:
v odheckaum: Qudlid

+ dprions: (12 byta:

Lo s

@ ¥ File: “Vtmpiwireshark,

Mark Packat [togale)
Ignara Packst [toggla)

Sat Time Befarance (toggle)
Time Shift

Packet Comment
Manially Fesolwe Address

Apply a8 Filter
Frapars a Fil ter

Convarsation Flter

Colorze Conversation

Copy

Frotocol Preferences
Cecnde As
Frine

Sk Packet in Mew Windo

= | EXprassion..

Frotocal  Lengh

ToR
TR
TR

S48 GET [dvea/ Login,phpTussrmame=prusbaspassenrd=Passwordéogin=login HTTE/L, 1

BE http » 36544 [A0H] Sage] AckedSl WifeddB00 Léf=d TSyal=2704157 TSeer=2704157

=

HITR
e

1655 HTTRSF1.1 200 O
B a4 + htte TEW1 Sencdm) Gckz1@00 ns] TATHT | snah TSesl 277019 TSarr 7713

@7 %e ae+2 T2 ER B d08E= 88

Info
G WIS = hitp [Svd] Seged Win=d3E00 LensD MES=SS476 SACK_PEFMe]

04 http = 38544 [SrM, ACK] SeqeD Acks]l Win=43500 Lens0 MES=SS47E SACK_PERMel TSvale=I70415C
B 3544 > hitp [&0X] Seg=l Ack=l Win=d3776 Len=0 TSval=Z704150 TSecr=Z704150

[ taxt bl )

sired (4388 bitsd on interface @
1, Det: 00:00:00 00:00:00 (00200:00:00:00: 00

R

*, Dst Port: http (80), Seq: 1, &ck: 1, Len; 450

¥

[T |

n ANOP], Timkstangs

[199,0%) - Dropped @ |

Profile Default

Una vez identificada la informacion que se desea analizar, se puede llevar mas alla la
investigacion siguiendo el flujo de informacién que lleva asociado.

TSwal=2704150 TSscr=0 Wi
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Cifrado de las comunicaciones y control de acceso

Practica: Captura de trafico en redes abiertas

La obtencidn de informacion se amplia, pidiendo obtener distinta informacion util
para el atacante, tal y como podria ser el servidor que aloja el servicio, aplicaciones
gue tiene instaladas, etc.

Stream Content

GET  fowwa Log'. n.phpiusername=prusbabpassword=Fasswordél ogan=Login HTTR/1.1

Host: localhest

Lser-&gent: Wozilla/S.0 (X11; Lirux x86 64; rv:31.0) Geckoy/20100101 Firefox/31.0
Toewaasal/31.4.0

accapt: text/html,applicatian/zhtml+eml, application/anl;g=0.9, %/ g=0_ B

Accept- Language: en-LE, en;g=0.%

hccept-Encading: gzip, deflate

Feferer: http://localhest/dveaslegin2. php

Cookie: segurity=high; PHPSESSID=bgzBackdianadGcppkczakesna

Connection: kasp-alive

HITPS1.1 200 0K

Date: wWed, 08 Apr 2015 16:27:37 OMT
Server: Apache/2.4.10 [Unix) ODpenSSL/1.0.1) PHPYS.6.3 mod_perl/2.0.8-dev Parl/v5,16.3
%-Powerad-By: PHP/S,8.3

Expires: Tus, 33 Jun 2006 12:00:00 GMT
Cache-Control: no-cache, must-revalidate
Pragma: no-cache

Content-Length: 1224

Hesp-Aliva: tAmeouts=S, maxs100
Connection: Kesp-Alive

Content-Type: textf html; charset=utf.8

Entire conversation (2069 bytes) -
Buscar Guardar como Imprimir ASCIH EBCIDIC FHex Dump Chrrays @ Raw
fuyuda Filter Ouwt This Stream Carrar
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Cifrado de las comunicaciones y control de acceso

Debido a la naturaleza de las redes inalambricas, es fundamental que las
comunicaciones se cifren. Si la comunicacion se lleva a cabo en claro, cualquiera puede
interceptar la comunicacion y ni siquiera ser detectado.

Existen varios protocolos de cifrado Wi-Fi, pero no todos ellos son seguros, algunos

tienen debilidades conocidas y son facilmente atacables, como veremos de forma
practica.

Los protocolos de cifrado existentes son los siguientes:
 WEP (Wired Equivalent Privacy). (1999)

*  WPA (Wi-Fi Protected Access). (2003)
WPA2 (Wi-Fi Protected Access 2). (2004)
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Cifrado de las comunicaciones y control de acceso

Wired Equivalent Privacy (WEP)

El objetivo del sistema Wired Equivalent Privacy (WEP, “Privacidad Equivalente a

Cableado”) es proporcionar a una red inaldmbrica una seguridad equivalente a la de
una red cableada.

Esto se consigue sustituyendo el componente de seguridad fisica por la necesidad de
una contrasefa. Es importante senalar que el sistema WEP no protege de escuchas de
trafico realizadas por usuarios ya conectados. Este hecho ya existe en una red cableada:
un usuario malintencionado que consiga acceso fisico a la red puede “escuchar” el
trafico de datos emitido por los otros usuarios.

N

= @
ab _>$:g G
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Cifrado de las comunicaciones y control de acceso

Wi-Fi Protected Access (WPA)

El sistema WPA (Wi-Fi Protected Access) se crea para corregir las deficiencias de
seguridad del sistema anterior (WEP). La principal diferencia de WPA con WEP es |la
fortaleza del sistema de cifrado, siendo el de WPA mucho mas robusto y resistente a
ataques criptograficos.

WPA utiliza TKIP (Temporal Key Integrity Protocol), un sistema que cambia las claves de
cifrado periddicamente.

Este formato ha evolucionado en el estdandar WPA2.
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Cifrado de las comunicaciones y control de acceso

Wi-Fi Protected Setup (WPS)

El sistema Wi-Fi Protected Setup (WPS) es un sistema que permite acceder a una red
inaldmbrica WEP o WPA de forma sencilla sin necesidad de conocer la clave. Para ello,
se debe pulsar un botdn en el punto de acceso, es decir, se necesita acceso fisico.
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Cifrado de las comunicaciones y control de acceso

Filtrado MAC

El filtrado MAC es un sistema que autoriza el acceso a la red a los dispositivos
registrados. Cada dispositivo (ordenador, teléfono...) tiene un identificador Unico, la
direccion MAC, que se debe registrar en el punto de acceso antes de conectarse a la
red. Si el dispositivo no esta autorizado, el acceso a la red no se completara aunque se
disponga de la contrasena de acceso.

MAC: 00-17- 4F - 08- 5D- 69
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Cifrado de las comunicaciones y control de acceso

Practica: Cambiar la direccion MAC

En este ejercicio vamos a demostrar porqué el filtrado de MAC no es una buena
solucion de seguridad a la hora de restringir el acceso a nuestra red de internet.

Vamos a utilizar el comando macchanger de Kali Linux:

* Cambia la direcciéon MAC por una direccion aleatoria:

Permanent MAC
Current MAC

MAC
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Cifrado de las comunicaciones y control de acceso

Ocultacion del SSID

Una medida de seguridad extendida es ocultar el SSID (identificador) de la red,

configurando los puntos de acceso para que no “anuncien” la red. Para conectarse a la
red es necesario introducir manualmente su nombre:

Enter information for the wireless network you want to add

Metwork name:

Security type: [Choose an option] v]

Encryption type: i

Security Key/Passphrase: Display characters

Start this connection automatically

Connect even if the network is not broadcasting
Warning: If you select this option, your computer's privacy might be at risk.

iﬂﬂd: ilC.ancel]
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Cifrado de las comunicaciones y control de acceso

Debilidades ()

Hoy en dia, el cifrado WEP no se considera seguro al existir ataques sencillos que
permiten obtener la clave rapidamente sin necesidad de emplear fuerza bruta. En
cambio, WPA y WPA2 se consideran seguros al no existir todavia ataques criptograficos
sencillos.

En diciembre 2011, Stefan Viehbock publicd una debilidad grave del sistema WPS que
permite acceder a la red en un tiempo razonable (uno o dos dias). Esta debilidad
permite acceder a redes Wi-Fi protegidas por WPA o WPA2. Actualmente, el Unico
método de defensa frente a este ataque es deshabilitar WPS, que ya no se considera
seguro.

® i i
< ”_ICIbe— Jornadas “Espacios de Ciberseguridad” — Seguridad en Redes Wi-Fi 46



Cifrado de las comunicaciones y control de acceso

Debilidades (ll)

El filtrado MAC es una medida de
seguridad considerada ineficaz. En
efecto, las direcciones MAC siempre
viajan por la red en claro (aunque la
red esté cifrada), por lo que un
atacante puede facilmente suplantar
otro dispositivo (MAC spoofing).

La ocultacion del SSID es una medida
obsoleta ya que se pueden descubrir
las redes analizando el trafico de red.
Herramientas como inSSIDer
permiten listar todas las redes en
alcance, incluidas las ocultas.
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Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

Sera necesario el uso de varios programas:

iwlist/ifconfig (para listar los interfaces Wi-Fi)

airmon-ng (para que la tarjeta de red escuche todo el trafico)
airodump-ng (para capturar y salvar los paquetes de la red Wi-Fi)
aireplay-ng (para inyectar trafico en la red Wi-Fi)

aircrack-ng (para romper la clave WEP)

Configuracion previa:

/etc/init.d/network-manager stop
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Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

Practica realizada en un entorno de pruebas
A controlado. Intentar realizar esto con una red
Wi-Fi real puede tener consecuencias legales
En una primera etapa sera necesario poner nuestra interfaz de red Wi-Fi en modo

monitor para que pueda escuchar todo el trafico en circulacion. El comando ifconfig
permite ver el nombre de nuestra interfaz de red inalambrica.

~# ifconfig wlan®
Link encap:Ethernet
UP BROADC

RX pac

® i i
< ”_ICIbe— Jornadas “Espacios de Ciberseguridad” — Seguridad en Redes Wi-Fi 49



Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

En una segunda etapa sera necesario poner nuestra interfaz de red Wi-Fi en modo

monitor para que pueda escuchar todo el trafico en circulacion (incluso el trafico de
los demas usuarios).

Se puede habilitar este modo con el programa airmon-ng.

~# airmon-ng start wlan@ 1

Found 2 pr

If airodum 0

a short period of time, you may want to kill
Name
wpa_supplicant
dhclient

Interface Chipset Driver

wlan o iwlwifi - [phy@
(monitor mode enabled on mond)
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Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

En una tercera etapa sera necesario saber cual es nuestro objetivo a analizar, mas
en concreto, saber qué red queremos atacar. Esto se hace con el comando

airodump-ng.

:~# airodump-ng -c

1 mon@

CH 1 ][ Elapsed: 8 s ][ 2015-01-13 20:04

BSSID PWR RXQ Beacons

A4:4E:31:4C:F4:28 -35
-65
-67
-75
-81
-83
-83
-83

C
6
if

66
92
19
¢
60
100

106
7

3
47
S0
10
4

1
33
5

#Data, #/s

OQUOOOOONOOO

DHONONONONONORONONONO]

(@]
3 53

CIPHER AUTH ESSID

WEP puntoDeAcceso
CCMP
CCMP
CCMP
CCMP

CCMP

CCMP
CCMP

— =W W
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Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

En una cuarta etapa seleccionamos la red que queremos atacar y ejecutamos el

comando para capturar los paquetes necesarios para obtener la contrasena de la
red. Lo haremos con airodump-ng.

:~# airodump-ng -c 1 --bssid A4:4E:31:4C:F4:28 -w salida mon(

CH 1 ][ Elapsed: 16 s ][ 2015-01-13 19:44
BSSID PWR RXQ Beacons #Data, #/s CH MBE ENC CIPHER AUTH ESSID
A4:4E:31:4C:F4:28 -23 O 120 C @ 1 11 WEP WEP puntoDelAcceso

BSSID STATION PWR Rate Lost Frames Probe
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Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

En una quinta etapa sera necesario inyectar el trafico necesario para poder romper
la clave. Para poder romper la clave, es necesario analizar una gran cantidad de
trafico de red para asi deducirla. Esto no es necesario si ya existe mucho trafico en la
red, en caso contrario, la inyeccion de trafico con el programa aireplay-ng permite

que el punto de acceso “conteste” a las peticiones enviadas, generando el trafico
nhecesario.

:~# aireplay-ng -1 0 -e puntolelAcceso -a A4:4E:31:4C:F4:28 -h 00:24:D7:95:33:5C mon0

Waiting for beacon frame (BSSID: A4:4E:31:4C:F4:28) on channel 1

w

Sending Authentication Request (Open System) [ACK]
AL '

i3
13
33
i3
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Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

En una sexta etapa utilizamos la inyeccion de trafico con el programa aireplay-ng en
el modo ARP que permite la aceleracion en cuanto a captura de paguetes se refiere.

:~# aireplay-ng -3 -b A4:4E:31:4C:F4:28 -h 00:24:D7:95:33:5C mon@
19:45:59 Waiting for beacon frame (BSSID: A4:4E:31:4C:F4:28) on channel 1
Saving ARP requests in replay arp-0113-194559.cap

You should also start aircdump-ng to capture replies.
ﬁead /09 packets (got @ ARFP requests and @ ACKs), sent 0 packets...(0 pps)

® i i
< ”_ICle_ Jornadas “Espacios de Ciberseguridad” — Seguridad en Redes Wi-Fi 54



Cifrado de las comunicaciones y control de acceso

Practica: ruptura de una clave WEP

Finalmente se utiliza el programa aircrack-ng, que analizara el trafico recibido y
deducira la clave. Esto es posible gracias a las debilidades intrinsecas a WEP.

~# aircrack-ng -b A4:4E:31:4C:F4:28 salida.cap

-ng 1.2 beta3

got 54088 IVs)
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Ataques a redes Wi-Fi

* Existen diferentes tipos de ataques a las redes Wi-Fi debido a su
naturaleza:

= Ataques de denegacion de servicio: dificilmente evitables, ya que
se podria generar el suficiente ruido para no permitir las
comunicaciones.

= Intercepcion de las comunicaciones: por su naturaleza, las
comunicaciones inaldambricas pueden ser comprometidas sin
deteccidn. Si no se emplea un mecanismo robusto de cifrado, la
confidencialidad se veria afectada.

= Inyeccion de trafico: modificando la integridad de las
comunicaciones mediante la inyeccion de informacidon en la red.

= Acceso a la red: estableciendo conexiones no autorizadas.
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Seguridad en clientes Wi-Fi

* Aunque no se esté conectado a una red
Wi-Fi, pueden ser atacados los dispositivos
gue estan bajo su alcance.

*  PNL: Prefered Network list: Listado de
nombres de redes preferidas a las que nos
conectamos habitualmente.

* La PNL no debe anunciar ninguna red.

e Sise pregunta por el nombre de una red
oculta que esta contenida en la PNL, se
desvelara el nombre y el dispositivo sera
atacable mediante un punto de acceso
falso.
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Seguridad en clientes Wi-Fi

* Podemos estar conectados a una red Wi-Fi legitima y recibir un mensaje de
“desautenticacion” (deauth) enviado por un atacante.

 Un punto de acceso falso con el mismo identificador de red podria ser usado por
nuestro dispositivo Wi-Fi (mavil, tablet, etc.)

* El punto de acceso falso podria comprometer el flujo de informacion, llevandonos a
web falsas, filtrar trafico, robar nuestras credenciales, etc.
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Resumen

Como norma general nos podemos proteger de estos ataques con las
siguientes medidas:
* No conectarse a redes desconocidas.

* Mantener actualizado el software de los puntos de acceso,
routers, etc.

* Utilizar algoritmos de cifrado robustos (WPA/2).

* Instalar sistemas de prevencion de intrusiones (WIPS: Wireless
Intrusion Prevention System).

* Auditar las redes para encontrar puntos de acceso falsos.

* No permitir a nuestros dispositivos conectarse de manera
automatica a redes Wi-Fi.
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Resumen

¢Qué hemos visto en esta jornada?

* Fundamentos de las comunicaciones inalambricas.

* Un poco de historia: Marconi y Tesla como grandes precursores.
* Ventajas en el uso de redes Wi-Fi.

* Que cifrados y mecanismos de acceso existen en las redes Wi-Fi.
* Como podemos romper facilmente cifrados y claves débiles.

* Seguridad de clientes Wi-Fi como muchos de nuestros teléfonos.
* Ataquesy riesgos que pueden sufrir las redes Wi-Fi.

* Qué hacer para protegernos e incrementar la seguridad de nuestras conexiones,
tanto las redes inaldmbricas como los dispositivos que se conectan a ellas.
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Resumen

Cuestiones

1. éQué algoritmo de cifrado WiFi tiene debilidades conocidas?

2. ¢Qué informacioén podrias ver conectandote a una red sin cifrado?
3. ¢Qué algoritmo de cifrado usarias en tu red Wi-Fi?

4. ¢éQué esla PNL de un dispositivo Wi-Fi?

5. ¢éEsseguro usar una red WiFi oculta?
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Resumen

Respuestas

1.

s incibe__

El cifrado WEP (Wired Equivalent Privacy, Privacidad equivalente a cableado) no se
considera seguro al existir atagues sencillos que permiten obtener la clave
rapidamente sin necesidad de emplear la fuerza bruta.

Seria posible a la informacién personal de otro usuario que esté usando la misma
red sin cifrado.

El algoritmo que se debe usar es WPA2 ya que es el mas seguro.

PNL (Prefered Network List) es el listado de nombres de redes preferidas a las que
nos conectamos habitualmente.

Las redes ocultas no anuncian de forma activa su SSID, lo que anade un nivel de
“seguridad por oscuridad” porque cualquier dispositivo que quiera conectarse debe
conocer previamente su nombre.
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Encuesta de satisfaccion

¢ iNcibe

y INSTITUTO NACIONAL DE CIBERSEGURIDAD

Encuesta satisfaccion

Estimado alumno, te agradecemos que hayas asistido a esta Jomada y esperamos que te haya
resultado interesante. Nos gustaria conocer tu opinion de cara a poder mejorar en las proximas
Jormadas, por este motivo te pedimos que, por favor, reflenes esta encuesta

La encuesta es totalmente anonima y no se recabard ningun dato personal tuyo

iMuchas gracias pot tu colaboracion!

“Oblgatono
Nombre de la jornada *
-
Fecha y hora de la jornada *
Dia V] [Mes V] [2015 V| [h_ V] [mn V]
Datos generales
Noamhee de 111 centn de estudios *
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Actuaciones

I+D+i y Promocion de Talento en Ciberseguridad

Este taller y el resto de las Jornadas “Espacio de Ciberseguridad” forman parte del «Eje V: Programa de
Excelencia en Ciberseguridad» dentro del Plan de Confianza Digital del Ministerio de Industria, Energia
y Turismo (MINETUR) que se esta llevando a cabo desde INCIBE para la promocidn y captacidon de
talento en Ciberseguridad.

Si te gusta la ciberseguridad y quieres profundizar en este tema, dentro del Plan de Confianza Digital se estan
desarrollando las siguientes actividades y eventos de ciberseguridad:

Formacion especializada en ciberseguridad: MOOC que se desarrollan a través de la plataforma de
formacion de INCIBE (http://formacion-online.incibe.es) sobre conceptos avanzados en
ciberseguridad tales como ciberseguridad industrial, seguridad en dispositivos moviles, programacién
segura, malware y sistemas TI.

Programa de becas: Programa de becas anual en el que se estableceran diferentes tipologias de
becas: formacion de cursos especializados y masteres en ciberseguridad, y becas de investigacion.
Todas las publicaciones de este tipo se realizara a través de la siguiente pagina
https://www.incibe.es/convocatorias/ayudas/.

Evento de ciberseguridad — CyberCamp (http://cybercamp.es).
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http://formacion-online.incibe.es/
https://www.incibe.es/convocatorias/ayudas/
http://cybercamp.es/

CyberCamp es el evento internacional de INCIBE para identifica I,
y promocionar el talento en ciberseguridad.

— Identificar trayectorias profesionales de los jovenes talento.

— Detectar y promocionar el talento mediante talleres y retos técnicos.

— Atraer el talento ofreciendo conferencias y charlas de ciberseguridad
por profesionales y expertos de primer nivel.

Y muchas cosas mas....

— Evento para familias, contando con actividades de concienciacion vy
difusion de la ciberseguridad para padres, educadores e hijos.

— Promocidn de la industria e investigacion en ciberseguridad.

Pr, -- https://cybercamp.es/

‘Q ‘* ’ https://twitter.com/CybercampEs
v
~ ‘ ;m ﬁ https://www.facebook.com/CyberCampEs
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Contacto (mas informacion y dudas sobre las jornadas):

y espaciosciberseguridad@incibe.es
por tu atenCIén En las redes sociales:

Gracias

@incibe
@certsi Oficina de Seguridad del internauta
@osiseguridad (Pienso luego clico)
@CyberCampES
INCIBE Oficina de Seguridad del internauta
You i OSlseguridad n CyberCamp
CO n ta’ Cta n O S m Zz:ﬁplcl)\llcl\llillEBE Oficina de Seguridad del internauta
En la sede: En los sitios web:
Avenida José Aguado, 41 - Edificio INCIBE www.incibe.es
24005 Ledn WWW.0si.es
TIf. 987 877 189 www.cybercamp.es

www.incibe.es g I n c i b E e

INSTITUTO NACIONAL DE

CIBERSEGURIDAD
‘GOBIERNO MINISTERIO
NATIONAL CYBERSECURITY fﬁ‘i DEESPANA  DEINDUSTRIA, ENERGIA
INSTITUTE OF SPAIN




