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INCIBE - ¢Que es?

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) es una sociedad dependiente del Ministerio de Industria,
Energia y Turismo (MINETUR) a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién (SETSI).

INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la
red académica y de investigacion espaiiola (RedIRIS) y las empresas, especialmente para sectores estratégicos (Agenda
Digital para Espafia, aprobada en Consejo de Ministros el 15 de Febrero de 2012).

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de
transformacion social y oportunidad para la innovacién. Para ello, con una actividad basada en la investigacion, la
prestacién de servicios y la coordinacidon con los agentes con competencias en la materia , INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

WWwWw.incibe.es
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INCIBE - ¢Que es?

Pilares fundamentales sobre los que se apoya la actividad de INCIBE

. Prestacion de servicios de proteccidn de la privacidad, prevencién y reaccidn a incidentes en ciberseguridad
. Investigacidn generacion de inteligencia y mejora de los servicios
. Coordinacion colaboracion con entidades publicas y privadas, nacionales e internacionales
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I+D+i y Promocion del Talento en Ciberseguridad
Fomento del Ecosistema de I1+D+i en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa el ecosistema nacional de I1+D+i en
Ciberseguridad...”

Enfoque INTEGRADO de la [+D+i

= Analisis y diagndstico de la Investigacidon en Ciberseguridad (Conocimiento de las actividades que se llevan a cabo,
contar con los investigadores como activo principal y tener infraestructuras)

= Red de Centros de Excelencia en I+D+i en Ciberseguridad (Plan Director e inteligencia colectiva) a través del
lanzamiento de la Agenda Estratégica Nacional I+D+l en Ciberseguridad

Mejor ENFOQUE y coordinacion
= Agenda Estratégica Nacional [+D+i en Ciberseguridad (programas nacionales 1+D)

= Agenda Estratégica Internacional 1+D+l Comision Europea (NIS WG3) (programa internacional H2020)

Resultados orientados a Negocio
= SPIN-OFF / SPIN-UP.

= Lanzaderas / incubadoras / aceleradoras de START-UPs.

= Capital semilla / Capital riesgo (VC).
= Transferencia de conocimiento a la industria

(capital humano investigador y adquisicién de patentes).

Enfoque basado en la INTERNACIONALIZACION desde el inicio

s incibe_
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I+D+i y Promocion del Talento en Ciberseguridad
Mejores practicas en la Gestion del Talento en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la alta capacitacion de profesionales en
el ambito de la Ciberseguridad”

Enfoque INTEGRADO
= [tinerarios educativos en Ciberseguridad (alineado con la demanda del sector).

= Coherente a todos los niveles (FP, Grado y Master y Pre-doctorales y Post-doctorados).

= |niciativas para la gestion de talento: atraccion, deteccidn, promocidn y retencidn.

Mejor ENFOQUE

= Analisis del GAP entre los itinerarios educativos vs. oferta formativa vs. Iniciativas para la gestion del talento.
= Acciones:

= Deteccion: Retos tipo pruebas de habilidad.

= Atraccion: Formacion avanzada y ponentes / premios / reconocimientos / ofertas de empleo.

= Promocidn: Reorientacion / Nuevos Contenidos practicos (aspectos técnicos en profundidad para todos
los itinerarios educativos) / Formacion para jovenes en ciberseguridad (“Espacios” de Ciberseguridad).

= Atraccién / Retencion: Financiacion de apoyo una vez identificado el talento.

Enfoque basado en la INTERNACIONALIZACION desde el inicio buscando su residencia en Espafia
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I+D+i y Promocion del Talento en Ciberseguridad

Oportunidad para una accion global que estimule la
Industria Espanola de Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la competitividad de la Industria nacional de

Ciberseguridad en base a un modelo de colaboracidn publico-privada (PPP): Polo de

Ciberseguridad ...”
Enfoque INTEGRADO

= Potenciar el tejido empresarial espafiol en ciberseguridad.

= Renovar la imagen del sector.

= Guiar la innovacién y comercializacion de nuevos productos/servicios a la demanda nacional/internacional.
= Mejorar el posicionamiento y la comercializacion de la industria de la ciberseguridad espafola.

= Aumentar la actividad productiva competitiva de los participantes a nivel internacional.

Mejor ENFOQUE
= Facilitar un pensamiento estratégico conjunto para identificar ventajas competitivas y diferenciacion.
= Definicion de acciones colectivas para abordar los desafios estratégicos.
= Priorizacion e implementacion rapida de las acciones identificadas.
= Fomento de una colaboracidon publico-privada con los principales actores de la industria.
= Definiciéon de un modelo de gobierno que permite una sostenibilidad a largo plazo.

Resultados orientados a NEGOCIO

= Acceso a nuevos mercados.
= |nnovacion.

= Demanda sofisticada, certificacion y la concienciacion.

= Financiacion.
s incibe_
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Introduccion a la ciberseguridad

Evolucion de las Tecnologias de la Informacion

®* Lainformacion es uno de los principales activos de una empresa.

®* Las empresas almacenan y gestionan la informacién en los Sistemas de Informacion.

®*  Para una empresa resulta fundamental proteger sus Sistemas de Informacién para que su informacion esté a
salvo. Dificultades:

= El entorno donde las empresas desarrollan
sus actividades es cada vez mas complejo
debido al desarrollo de las tecnologias de
informacion y otros factores del entorno
empresarial

= El perfil de un ciberdelincuente de un
sistema informatico ha cambiado
radicalmente. Si bien antes los objetivos
podian ser mas simples (acceder a un sitio
donde nadie antes habia conseguido
llegar) en la actualidad los atacantes se han
percatado de lo importante que es la
informacion y sobre todo de lo valiosa que
puede llegar a ser.

° Es fundamental poner los medios técnicos y organizativos necesarios para garantizar la seguridad de la
informacién. Para lograrlo hay que garantizar la confidencialidad, disponibilidad e integridad de la
informacion.
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Introduccion a la ciberseguridad
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Introduccion a la ciberseguridad

Seguridad de la Informacion

La seguridad de la informacion busca establecer y mantener programas, controles y politicas, que tengan como
finalidad conservar la confidencialidad, integridad y disponibilidad de la informacidn:

®* La confidencialidad es la propiedad de prevenir la divulgaciéon de informacion a personas no
autorizadas.

® Laintegridad es |la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

® La disponibilidad es la caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicidon de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

® La autenticidad: la informacion es lo que dice ser o el transmisor de la informacidn es quien dice ser.

* El no repudio: Estrechamente relacionado con la Autenticidad. Permite, en caso de ser necesario, que
sea posible probar la autoria u origen de una informacion.
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Introduccion a la ciberseguridad

Riesgos para los Sistemas de Informacion

éQué son los riesgos en los sistemas de informacion?

® Las amenazas sobre la informacidn almacenada en un sistema informatico.
Ejemplos de riesgos en los sistemas de informacién
* Danio fisico: fuego, agua, vandalismo, pérdida de energia y desastres naturales.
* Acciones humanas: accién intencional o accidental que pueda atentar contra la productividad.
* Fallos del equipamiento: fallos del sistema o dispositivos periféricos.
* Ataques internos o externos: hacking, cracking y/o cualquier tipo de ataque.
* Pérdida de datos: divulgacién de secretos comerciales, fraude, espionaje y robo.

* Errores en las aplicaciones: errores de computacion, errores de entrada, etc.
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Introduccion a la ciberseguridad
La figura del HACKER

¢Qué es un hacker?

Experto en seguridad informatica, que se dedica a intervenir y/o realizar alteraciones técnicas con
buenas o malas intenciones sobre un producto o dispositivo.

éQué tipos de hackers existen en funcién de los objetivos que tienen?

Black Hat Hackers: Suelen quebrantar la seguridad de un sistema o una red con fines
maliciosos.

White Hat Hackers: normalmente son los que penetran la seguridad de los sistemas bajo
autorizacion para encontrar vulnerabilidades. Suelen ser contratados por empresas para
mejorar la seguridad de sus propios sistemas.

ambigua. Normalmente su cometido es penetrar en sistemas de forma ilegal para luego

3 Gray (Grey) Hat Hackers: Son una mezcla entre los dos anteriores puesto que tienen una ética
informar a la empresa victima y ofrecer sus servicios para solucionarlo.
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Introduccion a la ciberseguridad

Clases de ataques

® Interrupcion: se produce cuando un recurso, herramienta o la propia red deja de estar disponible
debido al ataque.

® Intercepcion: se logra cuando un tercero accede a la informacidn del ordenador o a la que se encuentra
en transito por la red.

* Modificacion: se trata de modificar la informacidn sin autorizacion alguna.

® Fabricacion: se crean productos, tales como paginas web o tarjetas magnéticas falsas.

s incibe__
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Introduccion a la ciberseguridad

Técnicas de hacking

* Spoofing: se suplanta la identidad de un sistema total o parcialmente.
* Sniffing: se produce al escuchar una red para ver toda la informacidn transmitida por ésta.

®* Man in the middle: siendo una mezcla de varias técnicas, consiste en interceptar la comunicacion entre
dos interlocutores posicionandose en medio de la comunicacién y monitorizando y/o alterando la
comunicacion.

* Malware: se introducen programas dafiinos en un sistema, como por ejemplo un virus, un keylogger
(herramientas que permiten monitorizar las pulsaciones sobre un teclado) o rootkits (herramientas que
ocultan la existencia de un intruso en un sistema).

* Denegacion de servicio: consiste en la interrupcion de un servicio sin autorizacion.

* Ingenieria social: se obtiene la informacion confidencial de una persona u organismo con fines
perjudiciales. El Phishing es un ejemplo de la utilizacion de ingenieria social, que consigue informacion
de la victima suplantando la identidad de una empresa u organismo por internet. Se trata de una
practica muy habitual en el sector bancario.

* Adicionalmente existen multitud de ataques como XSS, CSRF, SQL injection, etc.
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Introduccion a la ciberseguridad

Mecanismos de defensa

Ante esta figura, écdémo pueden protegerse las compafias con las nuevas tecnologias?
Los principales sistemas y mas conocidos son los siguientes:
* Firewall: sistemas de restriccion de trafico basado en reglas.

* Sistemas IDS / IPS: sistemas de monitorizacion, deteccidon vy/o ?ﬁ

prevencion de accesos no permitidos en una red.

* Honeypot: equipos aparentemente vulnerables disefiados para atraer y
detectar a los atacantes, protegiendo los sistemas realmente criticos.

* SIEM: sistemas de correlacidon de eventos y generacion de alertas de @
seguridad. ’

—
~

* Antimalware: sistemas de deteccidon de malware informatico. W
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Introduccion a la ciberseguridad

Las practicas del taller se realizan sobre un entorno controlado.
Utilizar las técnicas mostradas en el presente taller sobre

un entorno real como Internet, puede ocasionar problemas
legales.

s incibe__
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Objetivos del curso

¢Qué vamos a aprender hoy?

®* Breve introduccion a Android y a su lenguaje
de programacion, JAVA.

®* Arquitectura: funcionamiento de las
aplicaciones en Android.

®* Fundamentos de |la seguridad en Android.

®* Malware: Troyanos y gusanos.

®* Como protegerse adecuadamente.

¢Como lo vamos a aprender?

1. Teoria.

2. Practica:
a. Ejercicios practicos a lo largo de la presentacion.
b. Practica final Andlisis de malware.
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Introduccion

¢Qué es Android? (I)
®* Android es un sistema operativo para moviles desarrollado por la Open
Handset Alliance lanzado en septiembre de 2008.

* Sistema operativo open source basado en Linux.

®* En el segundo trimestre de 2014, se vendieron unos 255 millones de teléfonos Android,
aglutinando un 85% de la masa de “smartphones” vendida:

Worldwide Smartphone OS Market Share
(Share in Unit Shipments)

e —

== Windows Phone

Q > > > & 2 > > 3 > > > 2y e
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Introduccion

¢Qué es Android? (Il)

® Caracteristicas principales
* Telefonia GSM
*  Bluetooth, EDGE, 3G/4G, WiFi, NFC
* Pantalla tactil
®* Soporte para audio/video/imagenes
®* (Camaras, GPS, brujula y acelerometros

®* Soporte para aplicaciones desarrolladas por terceros: Marketplace de aplicaciones (Google
Play)

® EnJuliode 2013 se sobrepasa el milldn de aplicaciones disponibles.
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Arquitectura

Activity
Manager

Package
Manager

Surface
Manager

OpenGL|ES

Display
Driver

USB
Driver

Aplicaciones

APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Window Content View Notification
Manager Providers System Manager

Telephony Resource Location XMPP
Manager Manager Manager Service

LIBRARIES ANDROID RUNTIME

Media - Core
Framework SqLite Libraries

FreeType WebKit

LINUX KERNEL

Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver

Keypad WiFi Audio Power
Driver Driver Drivers Management
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JAVA

® Java

Aplicaciones

es un lenguaje de programacion

orientado a objetos escrito por James Gosling
y Sun Microsystems.

s incibe__

El nombre viene del tipo de café que se vendia en
una cafeteria cercana.

Actualmente es propiedad de Oracle.

Su principal fuerza es su portabilidad (WORA,
"write once, run anywhere®).

Los programas son escritos en Java (ficheros .java)
y compilados a “Java bytecode” (ficheros .class).

Requiere de wuna maquina Vvirtual, la JVM

(Java  Virtual Machine), que ejecuta el[

Java bytecode.
9 millones de desarrolladores.

El 89% de los ordenadores en EEUU ejecutan
Java.

JAVAC compiler

Mac
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Aplicaciones

Practica: crear una aplicacion java (l)

®* Programa Java que escribe 100 numeros aleatorios en un fichero

WriteToFile.java 3§

1 // Programa que escribe 100 numeros aleatorios en un fichero

2 import java.ilo.PrintStream;

3 import java.lo.I0Exception;

4 import java.io.File;

5 import java.util.Random;

5 public class WriteToFile {

7 % public static void main(stringl[] args) {

g8 L try {

g PrintStream writer = new PrintStream( new File(' randInts.tut"));

10 Random r = new Random();

11 final int LIMIT = 100;

12 B forlint 1 = ©; 1 = LIMIT; 1++) 1

13 writer.println( r.nextInt() J;

14 r 1

15 writer.close();

15 [ 1

17 B catch(IOException e) {

18 System.out.println("an error cccured");

19 | 1

20 o I

21 i

22 |
] | )
line: 22/22 col: 0 sel0 INS TAB mode: Unix (LF) encoding: UTF-8&  filetype: Java..

$incibe_ -
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Aplicaciones

Practica: crear una aplicacion java (ll)

®* 1:compilar el programa
0O ® Terminal

>> jJavac WriteToFile.java

File Edit WView Search Terminal Help

c=Deskt |-||.-.-:||||I o Lo#
c~fDesktop/andro ol
:~fDesktop/android#

:=~fDesktop/android#

®* 2:ejecutar el programa ALTGAB:~/Desk top/android

.cla riteToFile.java
‘=~ Teskt |-||.-'.-,|||||| olds

r=~{Desktop/andro Tk

0O ® Terminal

| ] ile.cl ]
r=fDesktop Sandroids#

>> Java WriteToFile

®* 3:comprobacion de la salida
0O ® Terminal

>> cat randInts.txt

@ | i
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Aplicaciones

Dalvik
* “Maquina virtual” Java optimizada para Android

®* Escrito originalmente por Dan Bornstein. El
nombre “Dalvik” viene de un pueblo pesquero
en Eyjafjordur, Islandia.

Java(.java)

* Utiliza “Dalvik code” (ficheros .dex) en vez de
ficheros .jar. Se pierde por lo tanto la
portabilidad de Java.

®* Optimizado para ahorrar memoria y energia.

®* En proceso de sustitucion por ART.
Android 4.4 “KitKat” ya ofrece la posibilidad
de ejecutar en ART.
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Aplicaciones

ART
®* Entorno de ejecucion de aplicaciones en Android
* Disponible a partir de Android 4.4 KitKat
®* Optimizado para ahorrar energia

®* Inconvenientes:
®* Instalacion mas lenta de aplicaciones en el mévil
®* Necesidad de mayor espacio de almacenamiento para cada aplicacién (20%)

The life of an APK T
Native Code
zip
Source e Dex File APK pa Ckage
install
Resources & . I I
Dex File Native Code InSta
) dexopt dex2oat dex & native code
quickened dex
Odex ELF File e
File
| Libraries
[ v X v Vi
JT

Comparativa entre las arquitecturas Dalvik y ART
http://www.elandroidelibre.com/2014/08/entendiendo-el-impacto-de-art-la-nueva-maquina-virtual-de-android.html
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Aplicaciones

Paquetes APK
® Aplicacion Android = fichero APK (Application PacKage File)

®* Un fichero APK es un fichero zip que contiene todos los recursos de una aplicacion
(ficheros .dex, imagenes, sonidos, etc.).

®* Una aplicacion Android se ejecuta en su propia maquina virtual. Una aplicacion sdlo tiene
acceso a sus recursos y sus datos (sandbox).

® Un fichero APK contiene:

® res
Mame

° META-INF

®  ressources.arsc  META-IMF

®  AndroidManifest.xml

® classes.dex | TS

* Otros = AndroidManifest.xml
|| classes.dex
|| TESOUrCEs.arsc
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< ”_ICIbe— Jornadas “Espacios de Ciberseguridad” — Malware en Android 30



Aplicaciones

Practica: aplicacion Android ()

®* Las aplicaciones Android se suelen desarrollar en algun Entorno de Desarrollo Integrado (IDE,
por sus siglas en inglés, Integrated Development Environment) como Eclipse, un programa de
desarrollo libre.

® Iniciar Android Studio y abrir el proyecto “hello”.

Wy ication - [CAL idStudioProj ication] - [app] - --\3pp i ivity_main.xml - Android Studio 1.0 [= =S

File Edit View Navigate Code Analyze Refactor Build Run Tools VCS Window Help
OHO « ¥% O & H > Wb FESEE R ? Q
=] Caapp ) [src ) M main [ res ) [ layout + & activity_mainxml
g @ andoid ¥ © % | #- 1| © MainActivityjava % |  activity mainxml x | B dimensaml X | v
§ ¥ E‘EP)P Palette #- 1 [L- Nexusa~ [j~ @AppTheme Component Tree TE (% §:
12 iFest: = = . 3
< S I:i,':‘\:"e ’ O Layouts Mainactiviyy @~ {21 v [§ Device Screen 2
) FrameLayout i " 3
o| ¥ Cires O i Sl e @le «apg # [l RelativeLayout 5
2 [[T] tinearLayout (Horizontal) [Ab] textView - @string/hello_world Z
E} » [ drawable Hinead 5 8] @string/hello_w
I v Ellayout incartayout (Jerica) ] tstton - “New Bution® o
a G [ TableLayout =
Gt 0 activity_mainxml e
LV - = TableRow 3
v ~
',"_‘;"” i [7] GridLayout
el I RelativeLayout =
B ?anllu;s . St 5
,.'.f":f'"’"“ “"l BB Plain TextView 3
i) el
= df'"e"“"'l o 8B Large Text 2
© xml (w82 = &
B ""“"I”'" P [b] Medium Text
® : =
I strings.am 2] Small Text Properties TSNy
S stylesaml -
3 : o Button
v (@ Gradle Scripts pe—_—
(@ build.gradle (Project: MyApplication) i layout:height wrap_content
=y i (®) RadioButton = = e
i:‘/ bm:-gmdle Mcd‘;le ap@[; [ CheckBox > layout:margin [%.7,198dp, 2, 7, 2, 7]
(::l 9'8‘ mep::hspw YCJ(LV! roperties) - Sitels alignEnd
O 3 oject Settings]
2 settings gadle (Project Sitngs) st ’ I
% [3it local.properties (SDK Location) = layou
2 mageButton layout:alignParentStart (V]
g & ImageView T
= == ProgressBar (Large) layout:alig
* == ProgressBar (Normal) layout:toEndOf .
== ProgressBar (Small) layout:toStartOf
‘E == ProgressBar (Horizontal) » layout:alignCompon
s il > layoutalignParent
2 # RatingBar R
E} s layout:centerInPare
H = Spinner
- ‘Design  Text
[ Terminal =/ 0: Messages % 6: Android % TODO ™ Eventlog [ Gradl -
[] Gradle build finished in 52 sec (3 minutes ago)

®  Ejecutar el proyecto
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Aplicaciones

Practica: aplicacion Android (I1V)

®* Enlaaplicacidon aparece el mensaje “Mensaje a cambiar”,
®* Reto: ¢Podrias localizar el mensaje en el codigo fuente, cambiarlo y volver a
ejecutar la aplicacion para ver el cambio?
B 5550:0eet 35554.;;;;- T -
Ml E 734w M E s
ﬂhplln ﬂhplln
#iNCbe_ | o) | *incibe_
Alustes
Wer contacto I
Ver mensaje I
sincibe_
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Aplicaciones

Google Play ()

s incibe__

Anteriormente Android Market.

Permite acceder a mas de un millon de B Google Play
aplicaciones.

Controlado por Google: las aplicaciones
contenidas en él son revisadas por la MOVIES&TV "N

compafiia aunque no el 100% son fiables

(puesto que es una revisidn automatica).

En el propio market existen aplicaciones Ph?.t??rap,hy,Apps

malware
IMPORTANTE revisar los permisos que se les

da a las aplicaciones. | -’ <P
‘ Camera 2 500px Otaku
. vamera

/ LA A 8 n whhw [ TF ey

Google play
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Aplicaciones
Google Play (lI)

®* Google conoce exactamente qué aplicaciones ha instalado un usuario.

®* Google tiene la capacidad de detectar y eliminar aplicaciones maliciosas
remotamente para proteger a los usuarios de todos los teléfonos Android.

®* El borrado remoto de aplicaciones maliciosas por parte de Google evidencia
que los controles efectuados sobre las aplicaciones publicadas en Google
Play no siempre son suficientes.

% Android Developers Blog

Exercising Our Remote Application Removal Feature

[This post is by Rich Cannings, Android Security Lead. — Tim Bray]

Every now and then, we remove applications from Android Market due to violations of our Android Market Developer
Distribution Agreement or Content Policy. In cases where users may have installed a malicious application that poses a
threat, we've also developed technologies and processes to remotely remove an installed application from devices. If an
application is removed in this way, users will receive a notification on their phone.

Fuente: http://android-developers.blogspot.com.es/2010/06/exercising-our-remote-application.html|
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Aplicaciones

Google Play (lll)

®* Es posible instalar aplicaciones sin pasar por el Google Play activando los
origenes desconocidos:

{ * Seguridad

Origenes desconocidos

rFermitir 1a talacion ge a

* Ajustes

@ Bateria

ol rerr
no sean de Play Stor

P Aplicaciones
Verificar aplicaciones

2} No permitir la instalacion de af

Tocar y pagar
jue puedan ovocar dant
12 antes de nstalarias

PERSONAL

Acceso a notificaciones

23S af aciones | puege

9 Ubicacioén

ﬂ Segurldad ALMACENAMIENTO DE CREDENCIALES

Tipo de almacenamiento

B Idioma e introduccion de texto A

£ Copia de seguridad Certificados de confianza

Mostrar certificados de CA de conhanza

CUENTAS

Instalar desde almacenamiento

1dos desde almacenamiento

§ Facebook

8 Google
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Seguridad en Android
Sistema de permisos ()

®* Android utiliza un sistema de permisos de aplicaciones para proteger al
usuario.
®* Dependiendo de la funcionalidad de |a aplicacién, requerira de unos permisos concretos.

®* Por ejemplo, para utilizar la cdmara, una aplicacion necesita el permiso
android.permission.CAMERA. Este permiso permite a la aplicacion utilizar la camara
incluso sin el consentimiento y sin interaccidn por parte del usuario (una vez que el
usuario lo autoriza al instalar la aplicacién que solicita el permiso).

L RO | g X0

* nformacson de la aplicacson

® hello

4,33 Mp

0008
res instalar esta aplicacion? Podrd

e

Permite gue la aplicacion consulte
informacion sobre contactos

s en el teléfono, incluida
la frecuencia con la que los has
llamado, les has enviado un correo
electrénico o te has puesto en
contacto con ellos de otro modo
Este permiso permite guardar los
datos de los contactos, y las
aplicaciones mahintencionadas
pueden utilizarlo para compartir
datos de contactos del usuario sin su
consentimeento

ABRIR DE FORMA PREDETERMINADA

Cancelar Instalar
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Seguridad en Android

Sistema de permisos (ll)

®* La necesidad de permisos excesivos puede deberse a varios motivos. Entre
ellos, el mas comun es el acceso a datos personales para personalizar la
publicidad.

®* Ejemplo: Flurry
Flurry permite a los desarrolladores monetizar sus aplicaciones mediante publicidad
personalizada.

e © © O

Gather Data Mode! App Use Compile Audience Apply Audience
Attributes Targeting
L
o I
@

Fuente: http://www.flurry.com/solutions/advertisers/brands
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Seguridad en Android

Sistema de permisos (lll): Androidmanifest.xml
— Los permisos de las aplicaciones vienen definidos en el fichero

AndroidManifest.xml, en las lineas “uses-permission”.

— La aplicacién probada en el ejercicio 2 utiliza el permiso

“READ_CONTACTS”:

<?xml version="1.8" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android”
package="com.example.hello"”

android:versionCode="1
android:versionName="1.8" >

<uses-sdk
android:minsdkvVersion="8"
android:tarsetSdkVer<ion="21" />
I <uses-permission android:name="android.permission.READ CONTACTS"/>

<application
android:allowBackup="true”
android:icon="@drawable/1c_Launcher"”

® | i
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Seguridad en Android

Rooting

En sistemas Unix, el usuario con maximos privilegios es root (raiz).
Por defecto, Android no habilita esta caracteristica para proteger al usuario.

Es relativamente sencillo obtener permisos root en el teléfono. Se dice que
se rootea el dispositivo, accediendo asi a funciones muy avanzadas no
orientadas al usuario final.

Un teléfono rooteado es mas potente, pero conlleva riesgos de seguridad.
Una aplicacién con permisos de root puede, por ejemplo, romper el
sandboxing y acceder a datos de otras aplicaciones.

Algunas aplicaciones como SuperSu mitigan parcialmente el riesgo de
asignacion de permisos root, concediendo estos permisos solamente a
aplicaciones concretas.

INSTALAR

Requiere Android 2.1 y versiones superiores
Version: 2.01 Tamaifio: 2,.2M
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Malware

Malware: troyanos

®* Un troyano o caballo de Troya es un programa malicioso (malware) que se
presenta al usuario como un programa aparentemente inofensivo.

®* Eltérmino proviene de la Odisea de
Homero.

®* Representan alrededor del 90% del
software malicioso.

Programa + malware = troyano

s incibe__
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Malware

Malware: Gusanos (worms)

®* Los gusanos (habitualmente llamados worms) son programas maliciosos que
se propagan por la red de forma automatica.

* Este tipo de malware es habitual en teléfonos, ya que este tipo de dispositivo
conectado es idéneo para una propagacion rapida (también muy comunes en
PCs).

®* El gusano mas famoso, Stuxnet, es un malware supuestamente desarrollado
por Israel y Estados Unidos disefiado para infectar infraestructuras criticas
qgue infectd a 60.000 equipos en Iran.

® | i
< ”_ICIbE— Jornadas “Espacios de Ciberseguridad” — Malware en Android 43



Malware

Ejemplo: Samsapo (I)

®* Samsapo es un gusano informatico con aspecto
de troyano que se propaga entre teléfonos
Android.

® Envia de forma automatica a todos los contactos
del teléfono un SMS para propagarse.

* El mensaje de texto incluye la frase “éEsta es tu Mobile Security & Antivirus
identified : tential threat t
foto?” y un enlace para descargarse el APK jour device,
malicioso. Este tipo de engaio al usuario es

e . . Samsapo.A
caracteristico del malware (Ingenieria Social).

® Unavezinstalado el APK, éste vuelve a
propagarse y realiza acciones maliciosas como
robo de datos, envio de mensajes de alto coste
(premium), etc.

Quarantine Ignore

Fuente: http://www.welivesecurity.com/2014/04/30/android-sms-malware-catches-unwary-users/
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Ejemplo: Samsapo (ll)

Malware

Los permisos solicitados por Samsapo son los siguientes (contenido del
AndroidManifest.xml):

<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission

android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:

name="android.permission.RECEIVE BOOT COMPLETED" />
name="android.permission.RECEIVE SMS"™ />
name="android.permission.SEND _'E" />
name="android.permissi N?i?g SMS"™ />
name="android.permission.READ SMS" />
name="android.permission.MODIFY PHONE STATE" />
name="android.permission.CALL PHONE" />
name="android.permission.READ PHONE STATE"™ />
name="android.permission.READ CALL LOG" />
name="android.permission.WRITE CALL LOG" />
name="android.permission.READ EXTERNAL STORAGE" />
name="android.permission.WRITE EXTERNAL STORAGE" />
name="android.permission.INTERNET" />
name="android.permission.INSTALL PACKAGES" />

name="android.permissic
name="android.p

1. DELETE PACKAGES

ion.READ CONTACTIS"™ />

Una buena forma de identificar un malware es fijandose en los permisos que
requiere y analizando si éstos son necesarios para la funcionalidad de la
aplicacion. Por ejemplo, una aplicacion de linterna que requiera permisos
para hacer llamadas es un buen candidato a troyano.

s incibe__
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Malware
Ejemplo: falso pinterest

®* Un Pinterest falso se publico en el Android Market. En realidad se trataba de
un malware que bombardeaba al usuario con publicidad enganosa:

Search this site

Download
Pinterest for

Android

Looking for Pinterest Android application? Download

Now!
- You Have Won An iPad 2! + Download MP3s for Free
Updates available i EDGE-humble-extended-132806096..
Fuente: http://www.qgottabemobile.com/2012/02/05/pinterest-for-android-pins-spam-to-your-notification-bar/
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Vulnerabilidades

Vulnerabilidades en Android
®* Los ejemplos anteriores no utilizan vulnerabilidades del sistema sino que

manipulan al usuario (tro

yanos).

®* Como en cualquier programa informatico, en Android existen

vulnerabilidades que, si s
atagues mas complejosy
avanzados.

®* Muchas de esas
vulnerabilidades son
publicas y pueden
ser consultadas:

Fuente: http://www.cvedetails.com/

e explotan correctamente, permiten realizar

# CVEID CWE #of Yulnerability Type(s) Publish Date  Update Date Score
I Exploits

1 CVE-2011-2344 31 +Priv 2011-07-08  2011-07-08 -

Android Picasa in Android 3.0 and 2.x through 2.3.4 uses a cleartext HTTP session when transmitting the ac
access private pictures and web albums by sniffing the token from connections with picasaweb.google.com.

? CVE-2010-1807 20 DoS Exec Code 2010-09-10 2012-09-14 -
Webkit in Apple Safari 4.x before 4.1.2 and 5.x before 5.0.2; Android before 2.2; and webkitgtk before 1.2

arbitrary code or cause a denial of service (application crash) via a crafted HTML document, related to non-

3 CVE-2011-3874 11 Exec Code Overflow  2012-01-27  2012-02-06 -

Stack-based buffer overflow in libsysutils in Android 2.2.x through 2.2.2 and 2.3.x through 2.3.6 allows use
FramewaorkListener: :dispatchCommand method with the wrong number of arguments, as demonstrated by

4 CVE-2011-3913 359 DoS 2012-10-07  2012-10-03 7.B

The Zygote process in Android 4.0.3 and earlier accepts fork requests from processes with arbitrary UIDs,
application.

5 CVE-2012-4220 DoS Exec Code 2012-11-30 2012-12-13 7.5

diagchar_core.c in the Qualcomm Innovation Center (QulC) Diagnostics (aka DIAG) kernel-mode driver fo
service (incorrect pointer dereference) via an application that uses crafted arguments in a local diagchar_ic

s incibe__
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Vulnerabilidades

Explotacion de vulnerabilidad: adobe reader vulnerable

®* Una version obsoleta de Adobe Reader para Android permitia ejecutar
codigo malicioso en el teléfono utilizado archivos PDF con cédigo embebido:

¥ CVEID CWE #of Vulnerability Publish Update Score  Gained Access Complexity Authentication Conf. Integ. Avail.
ID  Exploits Type(s) Date Date Access
Level
1 CWE-2014-0514 264 Exec Code 2014- 2014- - Mone Remote Medium Mot required Complete Complete Complete
04-15  04-24

The Adobe Reader Mobile application before 11.2 for Android does not properly restrict use of JavaScript, which allows remote attackers to execute
arbitrary code via a crafted PDF document, a related issue to CVE-2012-6636,

®* Todos los teléfonos Android con una version de Adobe Reader anteriora 11.2
pueden ser comprometidos si abren un archivo PDF malicioso.

AdObe

Fuente: http://www.cvedetails.com/
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Vulnerabilidades

Practica: Explotacion de vulnerabilidad
* 1) Desinstalar la actual version de Adobe Reader.

* 2)Instalar la version de Adobe Reader vulnerable.

® 3) Abrir el archivo “malo.pdf” y pulsar el botén “Click me”.

Click me

/data/data/com.adobe.reader/
mobilereader. poc.txt created

Adobe Reader

Quieres desinstalar esta

NOTA: el PDF sélo crea un
archivo de textoy no
realiza acciones
maliciosas.
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Vulnerabilidades

Explotacion de vulnerabilidad: tapjacking (l)
®* Eltapjacking es una vulnerabilidad presente en dispositivos Android
anteriores a 4.0.
®* Permite utilizar las notificaciones “toast” para simular falsos botones
gue ocultan botones reales.

Lo que el usuario ve

Lo que realmente esta pasando

® i i
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Vulnerabilidades

Explotacion de vulnerabilidad: tapjacking (Il)

Ejemplo de tapjacking:

https://www.youtube.com/watch ?v=
gCLU7YUXUAY

sincibe__
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Vulnerabilidades

Explotacion de vulnerabilidad: fragment injection

®* Vulnerabilidad presente en todos los teléfonos Android anteriores a Kitkat,
permite manipular aplicaciones legitimas desde otra maliciosa.

®* Funciona llamando a la aplicacion legitima con un “intent” y una opcion
especial que permite invocar a un fragmento de la aplicacion legitima que no
deberia ser accesible desde otras aplicaciones.

pr—

*.| Choose your PIN

Intent malicioso App vulnerable

PreferenceActivity Choose your PIN

extra. | Fragmento

SHOW_FRAG_AFRG

objetivo

Este fragmento permite cambiar el

pin del moévil. Se ha accedido sin
tener que poner el pin anterior gracias
a la inyeccion.

sincibe__
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Contramedidas

¢Como me protejo del malware en Android? (l)
®* Laregla de oro: sentido comun

ﬂ\ o

.y =

— .
4

;.

argar escaner para desnudar gratis para celula

desnudar gratis pa
victima de una estafa.

Los famosos Rayos X para celularé ) S IDesviste a
un conjunto de programas algunos gratis y O y quien quierasl

simulan desnudar a las personas, cuangs " \ AHORA PODRAS VER

BAJD LA ROPA

hacen es superponer imagenes = CON TU CELULAR.

personas reales gue les ag ' YR AY:
ALIPAL

la camara de foto - SCANNER Vi=./0]

(c. *alrl)

&

firas lo que te explique mas arriba, asi que no compres

Fuente: http://tecnosimple.com/descargar-escaner-para-desnudar-gratis-para-celular/
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Contramedidas

¢Como me protejo del malware en Android? (Il)

* No descargues aplicaciones pirata y/o de origen desconocido

Se ha comprobado que muchos troyanos se esconden en aplicaciones pirateadas. A veces
es mejor gastarse 1 euro que correr un riesgo de infecciéon. En general, no es
recomendable habilitar la instalacion de aplicaciones de origen desconocido.

Sé especialmente cuidadoso con las aplicaciones que requieren permisos de root.
Examina los permisos requeridos por la aplicacion

Examinando los permisos podras saber a priori a qué podra acceder la aplicacion.
Comprueba el desarrollador

Si el desarrollador no es conocido, busca en Google para asegurarte que es de confianza.
Desarrolladores como “Kingmall2010” o “we20090202” deberian levantar sospechas.

Instala un antivirus

Android también tiene antivirus.

s incibe__
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Contramedidas

¢Como me protejo del malware en Android? (lll)

®* Consulta las valoraciones y puntuaciones
®* A menudo, lo que realmente hace la aplicacidon lo encontraras en los comentarios de los

usuarios.

Keilyn Chavarria 12 ce mayo de 2014
*

Me gusta pro x el sombrero Pro lo demas es
fatal A cadarato se me gueda peaadoy

‘ Un usuario de Google I.
*

No seas ...... Whatsapp esunadelas
principales app en segundad alta y protegidas
a nivel mundial encerio cres g con solo
descargar esta porkeria podras realizar esa
operacion??

Albert salinas 7 d= agosto de 2014
*

Heat No sirve para nada, no se los
recomiendo

Spy for Whatsapp

Martin Dev - 26 de abri| de 2014

Comunicacion
[*] Afadir alalis

© Esta aplicacion es compatible con

Una verga automatica'™ No lo instalen no
sirve para nada, puros anuncios y virus. Se
tilda y no esta en castellano. Alta boludes

Fuente: https://play.google.com/
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Practica: analizando un malware

Analizando un malware

* Aplicacion falsa de “Fakebook” que roba datos privados de la victima,
enviandolos a un servidor controlado por el atacante.

®* Esun troyano: se hace pasar por una aplicacion legitima.

®* Mientras procesa los
datos, redirige al usuario § Fakebook . <
a la pagina de facebook

legitima para no levantar facebook

sospechas.
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Practica: analizando un malware
Paso 1: descomprimir el apk

®* El primer paso de nuestro analisis sera descomprimir el apk con cualquier
herramienta que maneje ficheros zip:

Archive Editar Ver Faveritos Herramientas Ayuda
=]

= v W = % i
Agregar Extraer Probar Copiar Mowver Borrar Infermacion
;i || Ch\Usershgabriel follon\Documentsiintecoh linuxd\static\Fakeboolk.apk,
Mombre Tamafic Tamafic comp... Moedificado Creado

METAINF 3092 2023

res 47951 45 641
/=] AndroidManifest.xml 2820 894 2014-09-0521:53
|| resources.arsc 2536 2536 2014-09-0512:13
|| classes.dex 457 054 155317 2014-09-05 21:53

* Elfichero AndroidManifest.xml no es directamente legible, ya que esta en
formato binario. La herramienta apktool permite transformar ese fichero a

formato teXtO' \I.If‘m swrootsDesktophstatic>java —jar apktool.jar d Fakebook.apk Facehbook_data
: Baksmaling..
: Loading lEoDulCE tahle.
: Loaded.
: Decoding AndroidManifest.xml with resources...
: Loading resource table from file: C:slserssrootsapktoolsframework-l.apk
: Loaded.
: Regular manifest package...
: Decoding file—resources...
: Decoding values == HML=z...
: Done.
: Copying assets and libs...

sUserssrootsDesktopsstatic’

sincibe__
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Practica: analizando un malware

Paso 2: analizar el androidmanifest.xml
®* Se observan permisos como READ_CONTACTS o READ_PHONE_STATE:

=?xml version="1.0" encoding="UTF-8"?=
- <manifest xmlns:android="http:/ /schemas.android.comfapk/res/android"
package="com.fakebook" android:versionMame="1.0" android:versionCode="1"=>
<uses-permission android:name="android.permission.INTERNET"/ >
<uses-permission android:name="android.permission.ACCES5_NETWORK_STATE"/=
<uses-permission android:name="android.permission.ACCESS_WIFI_STATE"/>
<uses-permission android:name="android.permission.READ_PHONE_STATE"/=
<uses-permission android:name="android.permission.ACCESS_FINE_LOCATION"/=
<uses-permission
android:name="android.permission.ACCESS_LOCATION_EXTRA_COMMANDS"/ =
|_<uses-permission android:name="android.permission.READ CONTACTS"/ =
- <application android:allowBackup="true" android:debuggable="true"
android:icon="@drawable/ic_launcher" android:label="@string/app_name"
android:theme="@style/AppTheme"=>
- =activity android:name="com.fakebook.MainActivity"
android:label="@string/app_name">
- <intent-filter=
<action android:name="android.intent.action. MAIN"/ =
<category android:name="android.intent.category.LAUNCHER"/ =
<fintent-filter=
=factivity=
</application=
< /manifest:
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Practica: analizando un malware

Paso 3: “decompilar” el programa y obtener el cédigo fuente
* Utilizando dex2jar, se obtiene un equivalente jar a partir del fichero dex
obtenido en el paso anterior:

C:\Users\root~Desktopistaticidex2jar—8.8.9.15>d2j-dex2jar.bat Fakebook.apk
dex2 jar Fakebook.apk —»* Fakebook-dexZjar.jar

C:sUszserssrootsDesktophstatichdex2 jar—-@A.0.9.15>

* A partir del fichero jar, se obtiene el codigo fuente con la herramienta Java
Decompiler: '

bl . f e o/rm . [=]" R |

s incibe__
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Practica: analizando un malware

Paso 4: analisis de cédigo

®* Una vez obtenido el cédigo, se puede realizar una busqueda estratégica para
identificar rapidamente sentencias sospechosas:
®* Acceso a SQLITE: db, sglite, database, insert, delete, select, table, cursor...
®* Notificaciones toast (tapjacking): toast
* |dentificadores: uid, user-id, imei, deviceld, deviceSerialNumber...
®* Conexiones: http, url, HttpURLConnection, URLConnection...
®* Intents

®* Localizacion GPS: getLastKnownLocation, requestLocationUpdates, getLatitude...

s incibe__
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INCIBE - ¢Qué es?

Introduccién a la ciberseguridad
Objetivos del curso
Introduccion

Aplicaciones

Seguridad en Android

Malware

Vulnerabilidades

O 0 N o U B W N PE

Contramedidas

10. Practica: analizando un malware

11.Resumen

12.0tros datos de interés
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Resumen

Cuestiones

1. ¢Qué lenguaje de programacion se utiliza para crear aplicaciones en
Android? ¢Qué herramienta se utiliza para desarrollarlas?

2.  ¢En qué basa Android la seguridad de sus aplicaciones?
3.  ¢Qué significa “rootear” el teléfono? ¢ Qué riesgos conlleva?
4. ¢De donde suele proceder el malware en Android?

5. ¢Qué medidas se pueden tomar para protegerse?
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Resumen

Resumen de conceptos

1.

s incibe__

JAVA es el lenguaje de programacion para realizar aplicaciones en Android. Para crearlas se
suele utilizar algun entorno de desarrollo integrado, IDE (por sus siglas en inglés), que son
plataformas de programacion, desarrollo y compilacion; para las aplicaciones en Android se
suele emplear Android Studio.

Android utiliza un sistema de permisos. Cada aplicacion tiene un fichero “AndroidManifest.xml”
donde se especifica los permisos que necesita la aplicacidon para ejecutarse y que debe aprobar
el usuario para instalarla.

Cuando se rootea el dispositivo se accede a funciones avanzadas no orientadas al usuario final.
Un teléfono rooteado es mas potente, pero una aplicacidon con permisos de root puede romper
el sandboxing y acceder a datos de otras aplicaciones.

Suele proceder de las aplicaciones. A veces de las descargadas de Google Play, aunque se suele
corregir en cuanto se detecta, y otras veces de aplicaciones descargadas desde otras fuentes.

Google revisa de forma automatica las aplicaciones contenidas en Google Play. Como usuarios
nos podemos proteger revisando los permisos de las aplicaciones antes de instalarlas y
teniendo instalado un antivirus en nuestro dispositivo.
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INCIBE - ¢Qué es?

Introduccion a la ciberseguridad
Obijetivos del curso
Introduccion

Aplicaciones

Seguridad en Android

Malware

Vulnerabilidades

L 0 N o U A W N RE

Contramedidas
10. Practica: analizando un malware

11.Resumen

12.0tros datos de interés
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Encuesta de satisfaccion

¢ iNcibe

y INSTITUTO NACIONAL DE CIBERSEGURIDAD

Encuesta satisfaccion

Estimado alumno, te agradecemos que hayas asistido a esta Jomada y esperamos que te haya
resultado interesante. Nos gustaria conocer tu opinion de cara a poder mejorar en las proximas
Jormadas, por este motivo te pedimos que, por favor, reflenes esta encuesta

La encuesta es totalmente anonima y no se recabard ningun dato personal tuyo

iMuchas gracias pot tu colaboracion!

“Oblgatono
Nombre de la jornada *
-
Fecha y hora de la jornada *
Dia V] [Mes V] [2015 V| [h_ V] [mn V]
Datos generales
Noamhee de 111 centn de estudios *

* ] H
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Actuaciones

I+D+i y Promocion de Talento en Ciberseguridad

Este taller y el resto de las Jornadas “Espacio de Ciberseguridad” forman parte del «Eje V: Programa de
Excelencia en Ciberseguridad» dentro del Plan de Confianza Digital del Ministerio de Industria, Energia
y Turismo (MINETUR) que se esta llevando a cabo desde INCIBE para la promocidn y captacidon de
talento en Ciberseguridad.

Si te gusta la ciberseguridad y quieres profundizar en este tema, dentro del Plan de Confianza Digital se estan
desarrollando las siguientes actividades y eventos de ciberseguridad:

Formacion especializada en ciberseguridad: MOOC que se desarrollan a través de la plataforma de
formacion de INCIBE (http://formacion-online.incibe.es) sobre conceptos avanzados en
ciberseguridad tales como ciberseguridad industrial, seguridad en dispositivos moviles, programacién
segura, malware y sistemas TI.

Programa de becas: Programa de becas anual en el que se estableceran diferentes tipologias de
becas: formacion de cursos especializados y masteres en ciberseguridad, y becas de investigacion.
Todas las publicaciones de este tipo se realizara a través de la siguiente pagina
https://www.incibe.es/convocatorias/ayudas/.

Evento de ciberseguridad — CyberCamp (http://cybercamp.es).
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http://formacion-online.incibe.es/
https://www.incibe.es/convocatorias/ayudas/
http://cybercamp.es/

CyberCamp es el evento internacional de INCIBE para identifica I,
y promocionar el talento en ciberseguridad.

— Identificar trayectorias profesionales de los jovenes talento.

— Detectar y promocionar el talento mediante talleres y retos técnicos.

— Atraer el talento ofreciendo conferencias y charlas de ciberseguridad
por profesionales y expertos de primer nivel.

Y muchas cosas mas....

— Evento para familias, contando con actividades de concienciacion vy
difusion de la ciberseguridad para padres, educadores e hijos.

— Promocidn de la industria e investigacion en ciberseguridad.

Pr, -- https://cybercamp.es/

‘Q ‘* ’ https://twitter.com/CybercampEs
v
~ ‘ ;m ﬁ https://www.facebook.com/CyberCampEs
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https://cybercamp.es/
https://twitter.com/CybercampEs
https://www.facebook.com/CyberCampEs

Contacto (mas informacion y dudas sobre las jornadas):

y espaciosciberseguridad@incibe.es
por tu atenCIén En las redes sociales:

Gracias

@incibe
@certsi Oficina de Seguridad del internauta
@osiseguridad (Pienso luego clico)
@CyberCampES
INCIBE Oficina de Seguridad del internauta
You i OSlseguridad n CyberCamp
CO n ta’ Cta n O S m Zz:ﬁplcl)\llcl\llillEBE Oficina de Seguridad del internauta
En la sede: En los sitios web:
Avenida José Aguado, 41 - Edificio INCIBE www.incibe.es
24005 Ledn WWW.0si.es
TIf. 987 877 189 www.cybercamp.es

www.incibe.es g I n c i b E e

INSTITUTO NACIONAL DE

CIBERSEGURIDAD
‘GOBIERNO MINISTERIO
NATIONAL CYBERSECURITY fﬁ‘i DEESPANA  DEINDUSTRIA, ENERGIA
INSTITUTE OF SPAIN




