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INCIBE - ¢Que es?

El Instituto Nacional de Ciberseguridad de Espafia (INCIBE) es una sociedad dependiente del Ministerio de Industria,
Energia y Turismo (MINETUR) a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién (SETSI).

INCIBE es la entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos, la
red académica y de investigacion espaiiola (RedIRIS) y las empresas, especialmente para sectores estratégicos (Agenda
Digital para Espafia, aprobada en Consejo de Ministros el 15 de Febrero de 2012).

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la ciberseguridad como motor de
transformacion social y oportunidad para la innovacién. Para ello, con una actividad basada en la investigacion, la
prestacién de servicios y la coordinacidon con los agentes con competencias en la materia , INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

WWwWw.incibe.es
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INCIBE - ¢Que es?

Pilares fundamentales sobre los que se apoya la actividad de INCIBE

. Prestacion de servicios de proteccidn de la privacidad, prevencién y reaccidn a incidentes en ciberseguridad
. Investigacidn generacion de inteligencia y mejora de los servicios
. Coordinacion colaboracion con entidades publicas y privadas, nacionales e internacionales
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I+D+i y Promocion del Talento en Ciberseguridad
Fomento del Ecosistema de I1+D+i en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa el ecosistema nacional de I1+D+i en
Ciberseguridad...”

Enfoque INTEGRADO de la [+D+i

= Analisis y diagndstico de la Investigacidon en Ciberseguridad (Conocimiento de las actividades que se llevan a cabo,
contar con los investigadores como activo principal y tener infraestructuras)

= Red de Centros de Excelencia en I+D+i en Ciberseguridad (Plan Director e inteligencia colectiva) a través del
lanzamiento de la Agenda Estratégica Nacional I+D+l en Ciberseguridad

Mejor ENFOQUE y coordinacion
= Agenda Estratégica Nacional [+D+i en Ciberseguridad (programas nacionales 1+D)

= Agenda Estratégica Internacional 1+D+l Comision Europea (NIS WG3) (programa internacional H2020)

Resultados orientados a Negocio
= SPIN-OFF / SPIN-UP.

= Lanzaderas / incubadoras / aceleradoras de START-UPs.

= Capital semilla / Capital riesgo (VC).
= Transferencia de conocimiento a la industria

(capital humano investigador y adquisicién de patentes).

Enfoque basado en la INTERNACIONALIZACION desde el inicio
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I+D+i y Promocion del Talento en Ciberseguridad
Mejores practicas en la Gestion del Talento en Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la alta capacitacion de profesionales en
el ambito de la Ciberseguridad”

Enfoque INTEGRADO
= [tinerarios educativos en Ciberseguridad (alineado con la demanda del sector).

= Coherente a todos los niveles (FP, Grado y Master y Pre-doctorales y Post-doctorados).

= |niciativas para la gestion de talento: atraccion, deteccidn, promocidn y retencidn.

Mejor ENFOQUE

= Analisis del GAP entre los itinerarios educativos vs. oferta formativa vs. Iniciativas para la gestion del talento.
= Acciones:

= Deteccion: Retos tipo pruebas de habilidad.

= Atraccion: Formacion avanzada y ponentes / premios / reconocimientos / ofertas de empleo.

= Promocidn: Reorientacion / Nuevos Contenidos practicos (aspectos técnicos en profundidad para todos
los itinerarios educativos) / Formacion para jovenes en ciberseguridad (“Espacios” de Ciberseguridad).

= Atraccién / Retencion: Financiacion de apoyo una vez identificado el talento.

Enfoque basado en la INTERNACIONALIZACION desde el inicio buscando su residencia en Espafia

e | H
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I+D+i y Promocion del Talento en Ciberseguridad

Oportunidad para una accion global que estimule la
Industria Espanola de Ciberseguridad

“...INCIBE como Centro de Excelencia impulsa la competitividad de la Industria nacional de

Ciberseguridad en base a un modelo de colaboracidn publico-privada (PPP): Polo de

Ciberseguridad ...”
Enfoque INTEGRADO

= Potenciar el tejido empresarial espafiol en ciberseguridad.

= Renovar la imagen del sector.

= Guiar la innovacién y comercializacion de nuevos productos/servicios a la demanda nacional/internacional.
= Mejorar el posicionamiento y la comercializacion de la industria de la ciberseguridad espafola.

= Aumentar la actividad productiva competitiva de los participantes a nivel internacional.

Mejor ENFOQUE
= Facilitar un pensamiento estratégico conjunto para identificar ventajas competitivas y diferenciacion.
= Definicion de acciones colectivas para abordar los desafios estratégicos.
= Priorizacion e implementacion rapida de las acciones identificadas.
= Fomento de una colaboracidon publico-privada con los principales actores de la industria.
= Definiciéon de un modelo de gobierno que permite una sostenibilidad a largo plazo.

Resultados orientados a NEGOCIO

= Acceso a nuevos mercados.
= |nnovacion.

= Demanda sofisticada, certificacion y la concienciacion.

= Financiacion.
¢ incibe_ S _ ey
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Introduccion a la ciberseguridad

Evolucion de las Tecnologias de la Informacion

®* Lainformacion es uno de los principales activos de una empresa.

®* Las empresas almacenan y gestionan la informacién en los Sistemas de Informacion.

®*  Para una empresa resulta fundamental proteger sus Sistemas de Informacién para que su informacion esté a
salvo. Dificultades:

= El entorno donde las empresas desarrollan
sus actividades es cada vez mas complejo
debido al desarrollo de las tecnologias de
informacion y otros factores del entorno
empresarial

= El perfil de un ciberdelincuente de un
sistema informatico ha cambiado
radicalmente. Si bien antes los objetivos
podian ser mas simples (acceder a un sitio
donde nadie antes habia conseguido
llegar) en la actualidad los atacantes se han
percatado de lo importante que es la
informacion y sobre todo de lo valiosa que
puede llegar a ser.

° Es fundamental poner los medios técnicos y organizativos necesarios para garantizar la seguridad de la
informacién. Para lograrlo hay que garantizar la confidencialidad, disponibilidad e integridad de la
informacion.

s incibe__

Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia 9



Introduccion a la ciberseguridad
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Introduccion a la ciberseguridad

Seguridad de la Informacion

La seguridad de la informacion busca establecer y mantener programas, controles y politicas, que tengan como
finalidad conservar la confidencialidad, integridad y disponibilidad de la informacidn:

®* La confidencialidad es la propiedad de prevenir la divulgaciéon de informacion a personas no
autorizadas.

® Laintegridad es |la propiedad que busca mantener los datos libres de modificaciones no autorizadas.

® La disponibilidad es la caracteristica, cualidad o condicion de la informacion de encontrarse a
disposicidon de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

® La autenticidad: la informacion es lo que dice ser o el transmisor de la informacidn es quien dice ser.

* El no repudio: Estrechamente relacionado con la Autenticidad. Permite, en caso de ser necesario, que
sea posible probar la autoria u origen de una informacion.
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Introduccion a la ciberseguridad

Riesgos para los Sistemas de Informacion

éQué son los riesgos en los sistemas de informacion?

® Las amenazas sobre la informacidn almacenada en un sistema informatico.
Ejemplos de riesgos en los sistemas de informacién
* Danio fisico: fuego, agua, vandalismo, pérdida de energia y desastres naturales.
* Acciones humanas: accién intencional o accidental que pueda atentar contra la productividad.
* Fallos del equipamiento: fallos del sistema o dispositivos periféricos.
* Ataques internos o externos: hacking, cracking y/o cualquier tipo de ataque.
* Pérdida de datos: divulgacién de secretos comerciales, fraude, espionaje y robo.

* Errores en las aplicaciones: errores de computacion, errores de entrada, etc.
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Introduccion a la ciberseguridad

La figura del HACKER

¢Qué es un hacker?

Experto en seguridad informatica, que se dedica a intervenir y/o realizar alteraciones técnicas con

buenas o malas intenciones sobre un producto o dispositivo.

éQué tipos de hackers existen en funcién de los objetivos que tienen?

Black Hat Hackers: Suelen quebrantar la seguridad de un sistema o una red con fines
maliciosos.

White Hat Hackers: normalmente son los que penetran la seguridad de los sistemas bajo
autorizacion para encontrar vulnerabilidades. Suelen ser contratados por empresas para
mejorar la seguridad de sus propios sistemas.

Gray (Grey) Hat Hackers: Son una mezcla entre los dos anteriores puesto que tienen una ética
ambigua. Normalmente su cometido es penetrar en sistemas de forma ilegal para luego
informar a la empresa victima y ofrecer sus servicios para solucionarlo.
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Introduccion a la ciberseguridad

Clases de ataques

® Interrupcion: se produce cuando un recurso, herramienta o la propia red deja de estar disponible
debido al ataque.

® Intercepcion: se logra cuando un tercero accede a la informacidn del ordenador o a la que se encuentra
en transito por la red.

* Modificacion: se trata de modificar la informacidn sin autorizacion alguna.

® Fabricacion: se crean productos, tales como paginas web o tarjetas magnéticas falsas.

s incibe__
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Introduccion a la ciberseguridad

Técnicas de hacking

* Spoofing: se suplanta la identidad de un sistema total o parcialmente.
* Sniffing: se produce al escuchar una red para ver toda la informacidn transmitida por ésta.

®* Man in the middle: siendo una mezcla de varias técnicas, consiste en interceptar la comunicacion entre
dos interlocutores posicionandose en medio de la comunicacién y monitorizando y/o alterando la
comunicacion.

* Malware: se introducen programas dafiinos en un sistema, como por ejemplo un virus, un keylogger
(herramientas que permiten monitorizar las pulsaciones sobre un teclado) o rootkits (herramientas que
ocultan la existencia de un intruso en un sistema).

* Denegacion de servicio: consiste en la interrupcion de un servicio sin autorizacion.

* Ingenieria social: se obtiene la informacion confidencial de una persona u organismo con fines
perjudiciales. El Phishing es un ejemplo de la utilizacion de ingenieria social, que consigue informacion
de la victima suplantando la identidad de una empresa u organismo por internet. Se trata de una
practica muy habitual en el sector bancario.

* Adicionalmente existen multitud de ataques como XSS, CSRF, SQL injection, etc.
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Introduccion a la ciberseguridad

Mecanismos de defensa

Ante esta figura, écdémo pueden protegerse las compafias con las nuevas tecnologias?
Los principales sistemas y mas conocidos son los siguientes:

* Firewall: sistemas de restriccion de trafico basado en reglas.

* Sistemas IDS / IPS: sistemas de monitorizacion, deteccidon vy/o
prevencion de accesos no permitidos en una red.

* Honeypot: equipos aparentemente vulnerables disefiados para atraer y
detectar a los atacantes, protegiendo los sistemas realmente criticos.

b3
-

* SIEM: sistemas de correlacidon de eventos y generacion de alertas de
seguridad.

* Antimalware: sistemas de deteccidon de malware informatico. W
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Introduccion a la ciberseguridad

Las practicas del taller se realizan sobre un entorno controlado.
Utilizar las técnicas mostradas en el presente taller sobre
un entorno real como Internet, puede ocasionar problemas legales.
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Objetivos del curso

¢Qué vamos a aprender hoy?

®* En qué consiste el espionaje y la cibervigilancia.
®* Laimportancia de controlar nuestros datos en internet.
®* Como obtener informacion sensible a través de internet.

®* Funcionamiento de la Deep Web.
® Técnicas de evasion de restricciones web.

®* Elriesgo de perdida de la privacidad en internet. —._
N

¢Como lo vamos a aprender?

1. Teoria.
2. Practica:
a. Ejercicios practicos alo largo de la
presentacion usando herramientas
publicas en un entorno controlado.
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Contexto

La informacion como valor

®* Motivacion con fines industriales:
Espionaje de compafias competidoras.
Conocimiento cientifico.

Posicion estratégica de mercado.
Informacion de empleados o candidatos.

®* Motivacion con fines personales:
" Suplantacion de identidades.
®  Obtener informacion personal de terceros

®* Motivacion con fines comerciales:
"  Venta de informacién personal o empresarial en el mercado negro.

Legalidad y Seguridad en la red

¢ Os sentis seguros cuando navegais por la red?

s incibe__

Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia 21



Indice

. INCIBE - ¢Qué es?
Introduccion a la ciberseguridad
Objetivos del curso

Contexto

Introduccidn al espionaje y cibervigilancia

Métodos de obtencidon de informacion
Deep web

Evasion de restricciones online

© 0 N o |l w N e

. Resumen

10.0tros datos de interés

® i i
< ”_ICIbE— Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia 22



Introduccion al espionaje y cibervigilancia

¢Qué es el espionaje informatico?

® Obtencidon encubierta de datos o informacion confidencial a través de
sistemas informaticos.

¢Cudles son los programas de espionaje mas comunes?

* Adware
Programas que recopilan informacion acerca de los habitos de navegacion del usuario. Se
suelen utilizar con fines publicitarios para determinar la conducta de los internautas.

®* Programas de acceso remoto (RAT)
Permiten el acceso de una tercera persona a el ordenador para un posterior ataque o
alteracioén de los datos.

®* Troyanos
Son programas maliciosos que se presentan al usuario como programas aparentemente
inofensivos y ponen en peligro la seguridad del sistema. Estarian englobados también
dentro del término RAT puesto que facilitan el control remoto.

s incibe__

Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia 23



Introduccion al espionaje y cibervigilancia

é¢Cuales son las técnicas de espionaje mas comunes?

® \Virus o gusanos

Programas que ademads de provocar dafios en el sistema se propagan a otros equipos haciendo uso de
la Red, del correo electrdnico, etc.

Virus

u El virus es un tipo especifico de malware.

Es comun llamar “virus” al malware, pero en realidad es solo un subconjunto.
Su nombre viene por su parecido a los virus reales (infeccién y propagacion).
Para su propagaciéon necesitan que cierta interaccién por parte del usuario.
Gusanos

Los gusanos (habitualmente llamados worms) son programas maliciosos que se propagan por

la red de forma automatica.

Los gusanos se transmiten explotando vulnerabilidades de los sistemas sin Que el usuario tenga que interactuar
con ellos de ninguna manera.

* Spyware

Programas que basan su funcionamiento en registrar todo lo que se realiza en un PC. Se utilizan para

obtener informacién confidencial o conocer cual es el uso que una persona le estd dando a la
maquina.
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Introduccion al espionaje y cibervigilancia
Criptografia

®* Hace referencia a las técnicas de alteraciéon de mensajes para evitar la
obtencion de informacion por parte de personas no autorizadas.

Evolucion del espionaje. Desde la antigliedad...
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* El objetivo era ocultar informacion al pueblo.
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Introduccion al espionaje y cibervigilancia

Practica: Descifra el mensaje

®* Objetivo: descifrar el mensaje codificado con el método Cesar:
® Realizar un analisis de frecuencias observando que letras se repiten menos,
suponiendo que corresponden a las letras menos comunes en castellano (i, k...).
" Si el texto tiene espacios, analizar las palabras mas cortas suponiendo que son

articulos.
®  Una vez extraida una equivalencia, extraer el desplazamiento para descifrar todo el

texto.

Ra ha yhtne gr yn Znapun, gr phlb abzoer ab dhvreb
npbeqnezr, ab un zhpub gvrzcb dhr iviin ha uvqnytb
qr ybf qr ynamn ra nfgvyyreb, nqnetn nagvthn, ebpia
synpb | tnytb pbeergbe.
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s incibe__

Como técnica de espionaje durante la
guerra, disfrazaban a consejeros vy
guerreros de mercaderes o usaban a
exploradores cuya mision era obtener
informacion sobre el enemigo.

Introduccion al espionaje y cibervigilancia

Evolucion del espionaje. En tiempos de guerra...

Durante la Revolucion francesa, se utilizd a un enano de 60 centimetros
de altura como espia al que disfrazaban de bebé e infiltraban entre las

lineas enemigas con una falsa mama.

Durante la Guerra Civil americana
ambos bandos hicieron uso de las
redes telegraficas civiles con mensajes
transmitidos en codigo Morse.
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Objetivo: Obtencion de informacion valiosa del enemigo.
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Introduccion al espionaje y cibervigilancia

Evolucion del espionaje. La era tecnolédgica...

e I

®* ECHELON es considerada la mayor red de espionaje de la historia con
120 satélites en su poder.

®* Rastrea mas de 3.000 millones de mensajes al dia entre comunicaciones
de gobiernos, empresas, ciudadanos, mensajes de radio y satélite,
llamadas de teléfono, faxes y correos electrdnicos de casi todo el mundo.

®* Analiza automaticamente la informacion y la clasifica para la alianza de
inteligencia militar formada por Estados Unidos, Reino Unido, Canada,
Australia y Nueva Zelanda
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Introduccion al espionaje y cibervigilancia

Paises que utilizan el espionaje. China

®* Segun un informe de la ONU sobre la
libertad de expresion y opinion, revela que
China es uno de los paises que mas espia a
sus ciudadanos a través de internet junto
con Siria, Iran y Vietnam.

Se comenta, incluso, que autoridades de estos paises realizan ataques de
phishing para controlar a los ciudadanos, aunque no esta probado.

Es obligatorio realizar un registro de datos personales a quienes quieren
crear un blog o web en estos paises.
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Introduccion al espionaje y cibervigilancia

Paises que utilizan el espionaje. EEUU

®* Espionaje a Iran. Gusano Stuxnet
Es un malware desarrollado presuntamente por Israel y
Estados Unidos disefado para infectar infraestructuras
criticas (en este caso una central nuclear) que infectd a

60.000 equipos en Iran.

®* NSA (National Security Agency)
Es la agencia de inteligencia del Gobierno de los Estados
Unidos que se encarga de todo lo relacionado con la
seguridad de la informacion. En ocasiones se ha puesto
en entredicho la legalidad de sus practicas (segun varios
textos legislativos de caracter nivel nacional e

internacional).

* | i
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Introduccion al espionaje y cibervigilancia

Paises que utilizan el espionaje. EEUU
®* Proyectos filtrados de la NSA:

* TREASURE MAP

*  MYSTIC

* PRISM

* XKEYSCORE

®* BULLRUN

®* Otras practicas de Ciberespionaje utilizadas por la
NSA consistentes en analisis de metadatos,

recopilacion de SMS o propagacion de Vvirus
informaticos.
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Métodos de obtencion de informacion

* Buscadores web.

 Herramientas de busqueda de personas.

e Consulta de dominios.

Metadatos.

* Repositorios.
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Métodos de obtencion de informacion

¢Qué es un motor de busqueda?

®* Esun sistema informatico que busca archivos almacenados en servidores
web.
® Las busquedas se realizan gracias a los crawlers (arafias web).
® Los crawlers recorren las Other: 0.92
paginas web recopilando B Baonpls S
informacion sobre los Ask- Global: 062% 2
. . Baidu: 1.81%
contenidos de las mismas. Bing: 5.27 %
Yahoo -Global. 7.9 %
* Un ejemplo son los
buscadores de internet, que
pueden buscar en varios \
servicios. B
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Métodos de obtencion de informacion

Buscadores web

®* Los buscadores web poseen gran cantidad de informacion almacenada
en sus sistemas.

® Los mas famosos son:

®* Google

* Bing

®*  Yahoo!

®* Baidu

* Ask
$incibe_
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Métodos de obtencion de informacion

Buscadores web. Robots.txt

®* (Cada pagina web decide qué quiere indexar o no utilizando un archivo
llamado Robots.txt el cual se encuentra alojado en la raiz de su
estructura de carpetas.

®* Esta informacion es muy util ya que revela directorios ocultos que el
administrador no quiere que conozcamos, los cuales pueden contener
informacion confidencial.

€« C N [ www.esmadrid.com/robots. b

User-Agent: *

Disallow: /*es/cargarAplicacion®

Disallow: /*en/cargarfplicacion®

Disallow: /*fr/cargarfplicacion®

Disallow: /busqueda

Disallow: /search

Disallow: /widget/

Disallow *um_session/

Sitemap: http://waw.esmadrid.com/estaticos/sitemaps/sitemap.xml.gz
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Métodos de obtencion de informacion

Buscadores web. Robots.txt
* Ejemplos:
User-agent: * Impide el acceso a todas las URLs para todos los buscadores.

Disallow: /

User-agent: * . . . .
pisallow: /cgi-bin/ Impide el acceso a ciertos directorios.

Disallow: /tmp/ Permite el acceso a una URL especifica dentro de un directorio

Disallow: /junk/ e

Disallow: f%cﬂ der/ restringido.

Allow: /folder/fi 'I e. html

User-agent: Googlebot Permite al robot de Google el acceso a todas las URLs.

Allow: /

User-agent: *

Disallow: /admin/ Impide un directorio y ciertas URLs.
Disallow: /%7

Disallow: /#.asp$
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Meétodos de obtencion de informacion
Buscadores web. GOOGLE

®* Google es el buscador mas usado a nivel mundial que nos permite
buscar la informacion que queramos siguiendo unos criterios de
busqueda.

®* Para facilitar la tarea de busqueda, Google permite el uso de unos
operadores propios que permiten un filtrado mas preciso de Ia

informacion.

®* Operadores mas usados:

] “n

| -

u Site

= Filetype

u Inurl

u Intitle

u Link
sincibe_
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Meétodos de obtencion de informacion
Buscadores web. GOOGLE

(i

®* QOperador
Se utiliza para especificar la busqueda exacta de la cadena.

GO 816 “En un lugar de la mancha"

@~

Web Libros Maps Imagenes Videos Mas ~ Hemramientas de busqueda

madamente 434 000 resultados (0 33 segundos)

El Ingenioso Hidalgo de Don Quijote de la Mancha. Capitulo |
www_elimundo_es/quijote/capituio htmi?cual=1 ~

En un lugar de la Mancha, de cuyo nombre no queero acordame, no ha mucho tiempo
que vivia un hidaigo de los de lanza en astillero. adarga antigua. rocin

®* Operador —
Se utiliza para eliminar palabras en la busqueda.

GO 816 jaguar -animal n

Web Imagenes Maps Videos Noticias Mas ~ Herramientas de blsqueda

Aproximadamente 142.000.000 resultados (0,45 segundos)

Jaguar

www jaguar.com/ ~ Traducir esta pagina

Official worldwide web site of Jaguar Cars. Directs users to pages tailored to country-
specific markets and model-specific websites.
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Meétodos de obtencion de informacion
Buscadores web. GOOGLE

®* Operador site
Se utiliza para buscar en un determinado dominio.

GO gle ‘ jornadas ciberseguridad site:www.incibe. es g

Web Meticias Imagenes Videos Shopping Mas - Herramientas de blsqueda

Aproximadamente 938 resultados (0,56 segundos)

Jornadas INCIBE de ciberseguridad para estudiantes de ...
hitps://www.incibe es/jornadas_incibe_ciberseguridad ~

6/11/2014 - INCIBE pone a tu disposicion todos los recursos relacionades con la
ciberseguridad, para que te protejas ante los peligres de |a red.

®* Operador filetype

Se utiliza para especificar un tipo de extension de archivo.
GO Sle site:www incibe es filetype: pdf @,n

Web Imagenes Moticias Shepping Maps Mas - Herramientas de busqueda

Aproximadamente 1.340 resultados (0,32 segundos)

PPF Infraestructuras Criticas - Incibe
hitps:/fiwww.incibe_es/enise2012/ile/p21_oscar_pastor_isdefe.pdf

Ledn. 24 de octubre de 2012. Jomadas. Resultados de las | Jomadas Técnicas de.
Proteccion de Sistemas de Control en Infraestructuras Criticas : un Exito de ...
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Meétodos de obtencion de informacion
Buscadores web. GOOGLE

®* Operadorinurl
Se utiliza para buscar el término en la URL.

GO gle site-www incibe es inurl:gestion .!;'l, “

Web Noticias Libros Imagenes Maps Mas ~ Herramientas de busqueda

6 resultades (0,28 segundos)

Taller: Gestion y prevencién del fraude cibernético - Incibe
https/iwww.incibe es/ . /article/53-taller-gestion-prevencion-fraude.html ~
El tratamiento y gestion de los incidentes de fraude cibernético por parte de las
Fuerzas y Cuerpos de Seguridad del Estade se ha convertide en un autentice ..

®* Operador intitle
Se utiliza para buscar paginas con el término en el titulo.

GO Sle site:-www incibe es intitle;ayuda \Q,,- “

Web Imagenes Videos Noticias Maps Mas ~ Herramientas de blsqueda

Aproximadamente 1.020 resultades (0,43 segundos)

FEFl Guias de ayuda para la configuracién de la ... - Incibe
hitps:/fwww_incibe esffile/nVpd_oWQOObIBIID4wnTxQ -

1. Guias de ayuda para |a configuracion de la privacidad y seguridad de las redes
sociales. OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION.
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Métodos de obtencion de informacion

Buscadores web. GOOGLE
®* Operador link

Busca paginas donde aparezca el término dado y que incluyen links en ella.

GO gle sitecwww incibe es link ayuda \?, “

Web Imagenes Videos Moticias Maps Mas - Herramientas de busqueda

Aproximadamente 5.090 resultados (0,42 segundos)

INCIBE - Blog, Send link to the article

https:/fwww.incibe es/._link.../videojuegos_y_apren... = Traducir esta pagina
Send a link to this article. You can then enter the details of the person you want to
invite to read the article Videojuegos y aprendizaje con la ayuda del teléfono

®* Operador related
Se utiliza para mostrar paginas relacionadas.

GO gle ‘related:www.as.com

Web Imagenes Maps Shopping Mas « Herramientas de busqueda

Aproximadamente 50 resultados (0,09 segundos)

MARCA - Diario online lider en informacién deportiva
www.marca.com/ «

La mejor informacion deportiva en castellano actualizada minuto a minuto en noticias,
videos, fotos, retransmisiones y resultades en directo.

{
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Meétodos de obtencion de informacion
Buscadores web. GOOGLE

Otros comandos de interés...

®* Operador ext
Similar al operador filetype. Muestra resultados con la extensiéon dada.

®* Operador +
Solo muestra paginas con el término dado.

®* Operador OR

Muestra resultados que incluyan una palabra u otra.
®* Operador Cache

Muestra la caché de la pagina dada. Util para cuando se elimina contenido.
®* Operador info

Muestra informacion de la pagina dada.
®* Operador intext

Muestra paginas que en su contenido se encuentre el término dado.
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Métodos de obtencion de informacion

Practica: busqueda en Google

® ¢Podrias buscar documentos PDF en la pagina de Incibe que hablen de
firmas digitales, pero no de certificados digitales?

éQué cadenas de busqueda podrias utilizar para buscar paginas de
intranet (para empleados) de una empresa en concreto?
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Meétodos de obtencion de informacion
Buscadores web. GOOGLE DORKS

¢Qué son los Google Dorks?

®* Son combinaciones de operadores de busqueda que se utilizan para
extraer informacion valiosa y concreta desde Google.
®* La palabra Dork es despectiva y significa persona inepta.

¢Como puedo utilizarlos?

®* De forma manual utilizando los operadores vistos anteriormente
®* Através de Dorks ya publicados en la web.

onne) =

A(‘I(h\!(, A*“A Aéa-

Fuente: www.exploit-db.com/google-dorks
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Meétodos de obtencion de informacion
Buscadores web. GOOGLE DORKS

®* Ejemplo de Dorks:

DATE Title Summary

@ | i
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Métodos de obtencidon de informacion
Buscadores web. BING (Microsoft)

®* El buscador BING es otro de los grandes buscadores de informacidon que
permiten un filtrado de los resultados mediante operadores.

®* Los operadores de Google y Bing son similares pero hay ciertas
diferencias.

Micresoft: ©ing
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Meétodos de obtencion de informacion
Buscadores web. BING (Microsoft)

* filetype * site

* feed ®* intitle

* contains * inbody b r' ']E ;
* ip ® inanchor I

* J|oc ® hasfeed

* prefer ® jinstreamset

Practica: busqueda en Bing
® ¢Podrias buscar archivos Excel en |la pagina de INCIBE?

® ¢Qué cadenas de busqueda podrias utilizar para buscar paginas de
intranet (para empleados) de una empresa en concreto?
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Métodos de obtencidon de informacion
Buscadores de dispositivos. SHODAN

®* Esun buscador que no busca paginas web como Google o Bing.

®* Detecta servidores, camaras web, impresoras, routers y todo aquello que
se conecta a internet.

®* Encuentra dispositivos conectados a internet con configuraciones
seguridad vulnerables o de fabrica.

®* Shodan, al contrario de Google y Bing, solo devuelve un numero limitado
de entradas a la consulta, ya que para obtener resultados sin
limitaciones es necesario pagar una cuota.

% SHODAN

I T

Options

@ | i
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Meétodos de obtencion de informacion
Buscadores web. SHODAN

Operadores que soporta Shodan en su version gratuita:

* Country
* C(City
* Port
®* Net

®* Hostname

Practica: busqueda en Shodan
® ¢(Podrias buscar camaras IP en el buscador de Shodan?

® Sihas encontrado alguna camara web IP conectada. éTiene algun tipo de
proteccion?
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Métodos de obtencion de informacion
Herramientas de busqueda de personas. PeekYou

®* Motor de busqueda de personas que te permite encontrar a cualquier
contacto en las diferentes redes sociales de manera rapida y sencilla.

®* No se necesita estar registrado.

® Servicio gratuito.

PeekYou

the smartest way to find people online

Fuente: http://www.peekyou.com
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Métodos de obtencion de informacion
Herramientas de busqueda de personas. Pipl

®* Gran motor de busqueda de personas en redes sociales.
®* No se necesita estar registrado.

® Servicio gratuito.

Fuente: https://pipl.com

sincibe_
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Métodos de obtencion de informacion
Herramientas de busqueda de personas. Paginas blancas

® \Version electronica de la famosa guia telefdnica.

®* Base de datos que contiene datos informacion de nombres con su
direccion y teléfonos asociados.

® Servicio gratuito.
®* Sinregistro

®* Existe en multitud de paises como por ejemplo:

®* Espana
* Argentina
_ o lurau PaginasBlancas.es

Fuente: http://blancas.paginasamarillas.es/jsp/home.jsp
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Métodos de obtencion de informacion

Practica: Informacion personal en Google

®* PASO 1: Abrir un navegador de internet y entrar en la pagina de Google

https://www.google.es/

® PASO 2: Buscar informacidon vuestra en internet

®* PASO 3: Utilizar alguna de las herramientas de busqueda de personas
vistas anteriormente.

éiHabéis detectado informacion personal publicada sin vuestro
consentimiento?

s incibe__

Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia 54


https://www.google.es/

Meétodos de obtencion de informacion
Consulta de dominios

¢Qué es una consulta de dominio?

®* Esun proceso en el que se pregunta al servidor de nombres de dominios
(DNS) para obtener informacion relacionada con el dominio o el host.

®* Un host es una computadora conectada a una red que ofrecen servicios
de transferencias de archivos, bases de datos, servidores web, etc.

éPara qué queremos esto?

®* \Versi el DNS esta resolviendo bien los nombres y las IPs.
" Saber la direccién IP de un dominio.
" Saber el nombre del dominio a través de una direccién IP.
* Diagnosticar problemas de configuracion que pudieran haber surgido en

el DNS.
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Métodos de obtencion de informacion

Consulta de dominios

DNS

s incibe__

El protocolo DNS es el conjunto de reglas que gobierna la traduccion
entre direcciones IP y nombres.

IP (Internet Protocol) es uno de los protocolos fundamentales para el
funcionamiento de Internet e identifica con una direccion a los
elementos de su red.

Estas direcciones son dificiles de manejar para los humanos
(especialmente en IPv6), de forma que en internet existe un sistema de
traduccion de nombres para identificar clientes y servidores.

Direccion IPv4 (32 bits): 192.168.1.10
Direccién IPv6 (128 bits): 2001:0db8:1234:0000:0000:0000:0000:0001
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Meétodos de obtencion de informacion
Consulta de dominios

DNS. Funcionamiento

® iComo funciona un DNS?

- www.incibe.es?
—_—

root@EYLab: ~

Archivo Editar Ver Buscar Terminal Ayuda

www . 1ncibe .es has

~# |
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Meétodos de obtencion de informacion
Consulta de dominios

Nslookup

®* Es un comando de administraciéon de red incluido en sistemas operativos
UNIXy Windows.

®* Consulta DNS para obtener el nombre del dominio o la IP de un sitio
web.

®* Ejemplo:

C:sUsersnslookup es.wikipedia.org

Mon—authoritative answep:

Mame : es.wikipedia.org

Addresses: 2628:H:B62:edla::1
1 .198.174.192
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Meétodos de obtencion de informacion
Consulta de dominios

Practica: Nslookup
® PASO 1: Abre la consola de comandos de Windows:
Inicio->Programas->Accesorios->CMD

®* PASO 2: Escribe el siguiente comando para ver la direccion IP de un sitio
web:

nslookup [sitio web]

®* PASO 3: Escribe el siguiente comando para ver el host a través de una
direccion IP:

nslookup xxx.xxx.XXX.XXX

éHa resuelto la direccion IP?

® | i
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Meétodos de obtencion de informacion
Consulta de dominios

Herramientas automaticas

robtex

Practica: Robtex
®* Comprobar si con esta herramienta automatica resuelve la direccién IP

®* \er informacion relevante

Fuente: https://www.robtex.com/
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Meétodos de obtencion de informacion
Consulta de dominios

Herramientas automaticas

Network-Tools.com

() Express

) Ping

) Lookup

) Trace

) Whois {IDN Conversion Tool)
) DNS Records (Advanced Tool)
(® Network Lookup

(' spam Blacklist Check
() URL Decode

() URL Encode

(O HTTP Headers [ ssL

) Email Tests

I:l Non-Cached DN5

[J convert Base-10 to IP Fuente: http://network-tools.com/

s incibe__

Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia

61


http://network-tools.com/

Métodos de obtencion de informacion

Metadatos
* Los documentos almacenan informacidén adicional en el propio fichero.

e Estainformacién puede contener:
*  Usuario creador.
* Fecha de creacion.
*  Fecha de modificacion.

e Software utilizado.

Herramientas
* Exiftool = Para sistemas Linux y Windows.

* Foca Free = Para sistemas Windows.

* Propiedades del fichero.
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Métodos de obtencion de informacion

Practica: Analisis de metadatos

* Crear un documento con una | General | Securty | Details | Previous Versions
herramienta ofimatica. Property Value -
. . . . Description
e Seleccionar el fichero y visualizar sus THe
propiedades. ﬁZ‘“ 1
~ . Cateqories
* En la pestana “detalles”, analizar los S
metadatos del fichero. Origin P
Authors
Last saved by
Revision number 1
s . . o Version number
PraCtlca: Ellmlnar metadatOS Frogram name  Microsoft Office Word
Compary
 En la pestana “detalles” seleccionar Ia Manager
. . ., . Cortent created  25/07/2014 14:58
eliminacion de propledades S Date last saved  29/07/2014 15:03
. . s Last printed 12/03/2009 11:06
informacion personal. Total ectng time 00:00:00 I
* Verificar la correcta eliminacion de los remove Fropeies and Fersonsl fometion
metadatos. ok | [ Conce P
sincibe_
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Métodos de obtencion de informacion

Ejemplo: Metadatos incrustadas en imagenes de gatos

‘.) | Know Where Your Cat Lives See o new cat! = [ERSEEI , ~ B 3
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Métodos de obtencion de informacion

Esteganografia

* Eslaciencia y/o arte de ocultar una informacidn dentro de mensajes u
objetos para que no se perciba su existencia.

* Lafinalidad es establecer un canal encubierto de comunicacion para enviar
mensajes que pasen inadvertidos para el observador.

7ge o ~ LN
Estegoanalisis o o000
- vg’ I'$
- . - PAY TO THE ORDER OF & CoLLaRS aﬁ::"’
 Eslaciencia que estudia la s
deteccion y/o eliminacién de e ©)

informacion oculta en canales
encubiertos.

Example of security
microprinting used on bank checks
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Métodos de obtencion de informacion

Practica: Incrustar texto oculto en una imagen

 Abrimos el programa SilentEye situado en el escritorio.
e

SilentEye

e Seleccionamos una imagen y la arrastramos hasta el programa SilentEye.

 Hacemos clic en el boton Encode y utilizaremos la siguiente configuracion:

I Meddia’s encoding format : [ JPEG = | B

e Passphrase es la contrasefia. Options

Luminance intenval (k) 4 ]

.‘. NEG quality 75%

* Destino es la ruta en la que se

Header position | bathom T
guardard la imagen con el texto - Pl e show

Ocu |to Dastination : C:/UsarsfUswano/Desktop/pusba @
| uze this location as default
Write a message or select a file to hide. 415 1 42T ochets availatie

* Escribimos el texto que queremos .
ocultar. &

n file selected

o

Fuente: www.silenteye.org

CharSat: |UTFE - 2] Enable ancryplion || Compress data il;l Cancsl | | I:rmdei
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http://www.silenteye.org/

Métodos de obtencion de informacion

¢Como funciona esto?

e Utilizando el algoritmo de sustitucion LSB (Least Significant Byte)

RGB color mode!

Image .~ Message
" [secret
Pixels : \LASCH code
73

\l/Binary code

1000100 | (01110011

fed Grewen Blowy
114 112 68 \ ]

1000101] !

Replace LSB of color with message data

Fuente: www.silenteye.org
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Métodos de obtencion de informacion

¢Como funciona esto?

Inline Equidistribution
[ snnunsnnansnnans]

e Utilizando modelos de distribucion

B Embedded data

Bottom Signature

* Configurando las cabeceras

EHeader

Fuente: www.silenteye.org
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Métodos de obtencion de informacion

Repositorios

* Unrepositorio es un sitio centralizado donde se almacena y mantiene
informacion digital.

e Normalmente se encuentra en la forma de bases de datos o archivos
informaticos.

* Los repositorios mas conocidos son:

 Pastebin e Reddit

010110
110011
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Métodos de obtencion de informacion

Practica: Obtencion de informacion en redes sociales

* El objetivo de este ejercicio sera obtener las respuestas a las preguntas
de seguridad de la cuenta Apple de John Cinebi

[

S Store Mac

John Cinebi

@ John Cinebi
;Como se llama la calle en que creciste?

Biografia Informacién Amigos

) ¢t Ver como algulean an concreto

Mi ID de Apple

Contesta tus preguntas de seguridad.

iComo se llamaba tu primer animal de compania?

LCONOCES A JOHN?

Practica realizada con un usuario
ficticio. Intentar realizar esto con
una cuenta real es una
suplantacion de identidad

Para ver lo que comparte con sus amigos, enviale una solicitud de amistad.
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Métodos de obtencion de informacion

Practica: Obtencion de informacion en redes sociales

* Para ello, puedes utilizar la informacién publica de sus redes sociales
(Twitter, Facebook, Google+...)

* Necesitaras las herramientas Foca Free y GeoSetter.

I Project | Report 7 Tools @ Options o Tasklist ® Plugins & About

= @ No project :
; | | Attribute Value “
I'-FI-MWR || e i Lngracoa O NN T R T
|;|;g:“asm | Fiasn Flash fired, retum detected, Auto
I-i-l‘ Vulnerabit { | Focal Length 58,0 mm
=7 Meladata :
= Documents (1/1) | | GPS Makemote
i *Wl:j}t - | GPS Version 1D 2200
& galitojpg
. Other Metadata || GPS Latiluge Ret N )
® - | GPS Latitude 4072542 57214
&~ Metadata Summary | | GPS Longitude Ref w |
2 Users (0) || GPS Longitude Fa122 512N -
(2 Folders (0) . | GPS Time-Stamp 15:11:38 UTC
i Printers (0) | | GPS Map Datum WGS-34
i) Software () |
3 Emails (0)
i Operating Systems (0) ||
=, Passwords {0)
—4 Sarvers (0)
sincibe_ 71
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Métodos de obtencion de informacion

Practica - Solucion: Obtencion de informacion en redes sociales

Lo primero que solicita Apple es la fecha de nacimiento del propietario
de la cuenta. Esta informacion se puede obtener facilmente de
Facebook:

Acontecimiento importante

&

Nacié el 12 de agosto de 1981

* Elnombre del animal de compaiiia de John Cinebi (Lucas) esta publicado

en Twitter:

TWEETS SIGLIENDO SEGUIDORES

2 60 5 Q +8 Eag uir

John Cinebi
@ JohnCinebi

p John Cinabl O JohnCinedbd - 18 mir
@ Mi gatito Lucas :3 dropbox.com/s/z22q905fdtpd...
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Métodos de obtencion de informacion

Practica - Solucion: Obtencion de informacion en redes sociales

* La ultima pregunta es el nombre de la calle en la que vive John Cinebi.
Esta informacion esta disponible en los metadatos de la foto publicada

en Dropbox. Para extraerla, se puede utilizar la herramienta GeoSetter:

& GeaSettr b
dchivo Imbdgenss Basqueda & Filie Mapa  Yer Ayuda
¥ Criusornc)root Deskdop = ~ox
B9 (PR -A RN, (4 4-q - +

7 - S M-V«

©  gatito.jpg

Fecha Fotografia: 01/11/2011 15:11:38+00:00
Sublocalizacién: -
Abertura: F5

Distancia Focal: 58 mm
Tiempo Exposicién: 160 s
Velocidad 1SO: 800

Copiar Datos al Portapapeles

Afadir Direccion Imagen

Seleccionar Imdgenes Cercanas:

Misma Posicion <10 m <50 m <100 m <500 m <1000 m » b viae

?

® | i
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Métodos de obtencion de informacion

Practica - Solucion: Obtencion de informacion en redes sociales

Contesta tus preguntas de seguridad.

{Como se llamaba tu primer animal de compania?

Lucas

{Como se llama la calle en que creciste?

Castellana

N

%

Restablecimiento de contrasena

* ] H
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Métodos de obtencion de informacion

Caso con gran repercusion: Celebgate

APPLE ACTUA ANTE EL CELBGATE

Por BERENICE ARCEGA SARMIENTO 05 DE SEPTIEMBERE DE 2014
_*

La compania ha presentado una nueva alerta de seguridad para evitar las filtraciones de fotos y
demas informacidn privada.

Dicha alerta permitira tomar accion inmediata de las siguientes formas: ya sea cambiando la contrasenia
para recuperar el control de la misma, o bien alertando al equipo de seguridad de Apple. Ademas, al

respecto de las investigaciones llevadas a cabo por Apple para determinar el metodo de hackeo, se ha

llegado a la conclusion, tras mas de 40 horas de trabajo, qudg el atague se produjo mediante el empleo de

nombres de usuario, contrasefias y preguntas de seguridad de las famosas, §ina practica gue se ha

convertido en algo frecuente.
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Deep Web

éQué es la deep web?

 Es todo el contenido de internet que no esta indexado por los motores
de busqueda.

 La mayor parte de la informacion encontrada en la deep web esta
generada dinamicamente para que los motores de busqueda no puedan
hallarla.

Esta red es utilizada, entre otras cosas, para cometer actos
delictivos (mafias, pederastas, mercado negro, etc.). Debido a
ello, se recomienda un acceso responsable a la misma.
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Deep Web
¢Qué significa TOR?

 The Onion Router, abreviado como Tor, cuyas principales caracteristicas
son:

Es una red de comunicaciones distribuida superpuesta sobre internet.
*  Su principal caracteristica es el anonimato (IP andnima).

* Mantiene la integridad de la informacion.

* Lainformacion que viaja sigue el principio de confidencialidad.

* Es utilizada para navegar de forma andnima y evadir restricciones. En paises como
China es uno de las pocas posibilidades de navegacion sin restricciones.
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Deep Web

¢Como funciona?

Ef) How Tor Works

Alice

Alice's Tor client

pichs a random PEH‘I to
destination server. Green

links are encrypted, red
links areintheclearr, = [

ﬁDJ Tor node

-« e Unencrypted link
—p ancrypted link

e
» - R Jane

(

_‘":_ Bob
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Deep Web

The anonymous
Internet

Daily Tor users
per 100,000
Internet users

Il - 200

I 100 - 200
Il 50 - 100

P 25 -50

[ 10 - 25
[15-10

<5
|| no information

Daily Tor users

10,000
2,500
1,000

Craford Internat Institute
University of Oixford

| H
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Deep Web

Algunos casos con gran repercusion

as Futbol Motor Baloncesto Tenis Ciclismo Mis deporte asm Opinidn Resultados

Liga BBVA

1 ormady

AVANZA LA INVE STIGACION POLICIAL

Investigan si los ultras se citaron ™% ® ~

por una red secreta llamada ‘Tor' @ ¢ Ia Red 200 O’ .

La red Tor, 52 Dasa &n una SUCesION de ‘chentes’, que Son un ajecutadle que se instalan ios . : g .
@

USUAros de Tor y hace 1as veces 08 un navegador web muy dificll de seguir . -
o de Diariode...

Precte Atlétxn Ruxpor Bhoes .

Macket Afccn deporty Vdencie depcrtva Poks

7 hable de:  Prancisco ) Inwestigecn poiicisl  Mysrdes

Recles xishs Uty

Frta Sz wgaied

YADEMAS.. > 00gas - sex0 -

Santiago Cervera: "Yo no tenia ninguna compartc
necesidad de pedirle 25.000 euros a nadie" 0

SIMINIEIBCIONES PUOICES « 3NCIANos « COMUpCIon empresanad « ComMupCin podtka « (rsis

K- 8 v b

La Policia detectd a raiz de los incxdentes acaacidos

el vickento 15M de 2012 en Madrid que los uiras se El exdiputado dimitié por, supuestamente, mandar unos correos a m oF Ttiear N corren
habian organizado para sacar a las Fuerzas de través de TOR con la intencidon de chantajear al ex presidente de CN © Mis reatin

Seguridad a tra
rastrear lamada
de la reyerta de Madnd Rio entre el Frente Atiético y
Riazor Blues se investiga =i 1a ctacidn entre los

bandes pudo hacerse tambeen a traves de Tor o por TorProjectiorg

MEtodos mas directos ( el Whatsapp. A no hay

e una red secreta muy dficil de
. - 0308 14| 00250
¢ (The Onion Router). En ef caso

diario de en las redes

00000

diario de, a la carta

101 =2

Fuente : http://www.as.com ; http://www.cuatro.com

raneliinned defnilivace nee e miwidiae sonfies anina
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Esta practica se realiza sobre
Dee p We b A un entorno controlado. Se
desaconseja su realizacion en
Practica: Navegacidon andnima con TOR un entorno real.

®* PASO 1: Abrir un navegador de internet y entrar en la siguiente pagina
web:

http://whatismyipaddress.com/

®* PASO 2: Apunta la direcciéon IP en un archivo de texto. IP Publica

®* PASO 3: Abrir el navegador TOR Browser situado en el escritorio y entrar
otra vez en la pagina web:

http://whatismyipaddress.com/

éQué ocurre con la nueva IP?
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Deep Web

El fin del anonimato...

®* Ataque dirigido a TOR en
Julio 2014

®* Objetivo: Desmantelar el
anonimato de los usuarios
conectados en la red

TOr

Tor security advisory: “relay early” traffic
confirmation attack

on Ak el ressanh O LUITy Mdveor
This advisory was posted on the jor-amounce mailing flist

SUMMARY:

On July 4 2014 we found a group of relays that we assume were trying 1o deanonymae
users They appear 10 have been targeting paople who operate or access Tor hedden
services. The attack mvolved modfying Tor protocel headers to do traffic confirmation
ks

The attackng retays jomed the network on January 30 2014, and we removed them from
the network on July 4 While we don know when they staried doing the attack. users who
oparated or accessed hidden services from early Febnuary through July 4 should assume
they weee affectad

Unfortunately, it's still unclear what “affected” includes. We know the attack looked for
users who fetched hidden service descnptors, but the attackers likely wers not able to
see any applicationdevel traffic (e.g what pages were loaded or even whether users
nisited the hidden sarvice they looked up) The aftack probably also tned to leam who
published hidden senice dascnptors, which would abow the attackers to learn the location
of that maden service. In theory the attack could also be used to nk users to thew
destinations on normal Tor crcuts too. but we found no evidence that the attackers
cperated any exdt relays, making this attack less likedy. And finally, we don know how
much data the attackers kept. and due to the way the sttack was deployed (mere detls
below) their protocol header modifications might have aided other attackers in
deancrymezing users too

Relays should upgrade to 3 recert Tor release (0.2 425 or 0.2 5 6-alpng) to close the
pamcular protocol vudnerabdity the attackers used — but remember that preventing traffic
confimaticn in general remains an open research peoblem. Clients that upgrade (once
new Tor Browser releases are ready ) will 1ake ancther step towards dmiting the rumber of
entry guards that are in a posibon to see ther traffic, thus reducing the damage from
fulre attacks like this cne. Hdden service operalors shodd consider changing the
lecation of their hidden service

THE TECHNICAL DETAILS:

Wa bebave they used a combination of two classes of attacks: a traffic confirmation
attack and 3 Sybil attack

Upcoming events
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Evasion de restricciones

A la hora de navegar por internet, un factor importante a tener en

cuenta es el anonimato.

Web proxy
* Proxify PROXIFY
* HideMyAss :

Archive.org

Google
Google translate % Translate

Hotspot Shield

* VPN

2 1Y,

Fuentes: https://proxify.com ; https://www.hidemyass.com ; https://translate.qoogle.com/ ; www.hotspotshield.com/

s incibe__

Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia 85


https://proxify.com/
https://www.hidemyass.com/
https://translate.google.com/
http://www.hotspotshield.com/

N o A WN R

Indice

. INCIBE - ¢Qué es?

Introduccion a la ciberseguridad

. Objetivos del curso

Contexto

Introduccion al espionaje y cibervigilancia

. Métodos de obtencidon de informacion

. Deep web

8.

Evasion de restricciones online

9.

Resumen

10.0tros datos de interés

s incibe__

Jornadas “Espacios de Ciberseguridad” — Espionaje y Cibervigilancia

86




Resumen

¢Qué hemos visto en esta jornada?

® Qué es la cibervigilancia y el espionaje.
® Un poco de historia. El espionaje a través de los tiempos.

®* Qué métodos existen para obtener informacion a través de internet
* Buscadores web y de personas
* Herramientas de dominios
* Informacién oculta en archivos > METADATOS
* Contenedores de informacién online - REPOSITORIOS

® Quéeslared TORYy Deep Web con ejemplos practicos.
®* Métodos de evasion de restricciones en la web A

Ejercicios realizados sobre un
entorno controlado.

Se desaconseja su realizacidn
en un entorno real.
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Resumen

Cuestiones

1. ¢Qué método de cifrado sustituye cada letra del alfabeto por una
equivalente tras aplicar un desplazamiento en el mismo?

2.  ¢Qué son los metadatos? ¢Qué tipo de informacion pueden contener?

3. ¢Por qué esimportante controlar nuestra informacion publicada en
internet? ¢ COmo puede afectar internet a nuestra privacidad?

4. ¢Qué esla Deep Web? ¢éY lared TOR?

5. ¢Qué métodos de evasion de restricciones en la web conoces?
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Resumen

Respuestas

1.
2.

s incibe__

El método de cifrado César.

En el propio fichero del documento hay almacenada informacién adicional como: usuario
creador, fecha de creacidon, fecha de modificacion, software utilizado, etc. Esta
informacién adicional son los metadatos.

Es importante para no perder nuestra privacidad en internet y estar mas seguros al
navegar por la red. Si no adoptamos las medidas adecuadas podemos poner a dominio
publico nuestra informacién personal como paginas consultadas, informacion
confidencial, mostrar dénde estamos, fecha de creacion y de modificacion de un
documento, etc.

La Deep Web es el contenido de internet que no esta indexado por los motores de
busqueda, de esta manera no se puede hallar utilizando un buscador. Debido a sus
caracteristicas, la emplean muchos ciberdelincuentes. La red TOR es una red de
comunicaciones distribuida superpuesta sobre internet que mantiene el anonimato y Ia
integridad de la informacion.

Existen varios métodos como el empleo de algin Webproxy (Proxify, HideMyAss), utilizar
una VPN, usar TOR, consultar paginas como Archive.org o emplear Google Translate para
acceder a paginas.
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Encuesta de satisfaccion

¢ iNcibe

y INSTITUTO NACIONAL DE CIBERSEGURIDAD

Encuesta satisfaccion

Estimado alumno, te agradecemos que hayas asistido a esta Jomada y esperamos que te haya
resultado interesante. Nos gustaria conocer tu opinion de cara a poder mejorar en las proximas
Jormadas, por este motivo te pedimos que, por favor, reflenes esta encuesta

La encuesta es totalmente anonima y no se recabard ningun dato personal tuyo

iMuchas gracias pot tu colaboracion!

“Oblgatono
Nombre de la jornada *
-
Fecha y hora de la jornada *
Dia V] [Mes V] [2015 V| [h_ V] [mn V]
Datos generales
Noamhee de 111 centn de estudios *

* ] H
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Actuaciones

I+D+i y Promocion de Talento en Ciberseguridad

Este taller y el resto de las Jornadas “Espacio de Ciberseguridad” forman parte del «Eje V: Programa de
Excelencia en Ciberseguridad» dentro del Plan de Confianza Digital del Ministerio de Industria, Energia
y Turismo (MINETUR) que se esta llevando a cabo desde INCIBE para la promocidn y captacidon de
talento en Ciberseguridad.

Si te gusta la ciberseguridad y quieres profundizar en este tema, dentro del Plan de Confianza Digital se estan
desarrollando las siguientes actividades y eventos de ciberseguridad:

s incibe__

Formacion especializada en ciberseguridad: MOOC que se desarrollan a través de la plataforma de
formacion de INCIBE (http://formacion-online.incibe.es) sobre conceptos avanzados en
ciberseguridad tales como ciberseguridad industrial, seguridad en dispositivos moviles, programacién
segura, malware y sistemas TI.

Programa de becas: Programa de becas anual en el que se estableceran diferentes tipologias de
becas: formacion de cursos especializados y masteres en ciberseguridad, y becas de investigacion.
Todas las publicaciones de este tipo se realizara a través de la siguiente pagina
https://www.incibe.es/convocatorias/ayudas/.

Evento de ciberseguridad — CyberCamp (http://cybercamp.es).
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CyberCamp es el evento internacional de INCIBE para identifica I,
y promocionar el talento en ciberseguridad.

— Identificar trayectorias profesionales de los jovenes talento.

— Detectar y promocionar el talento mediante talleres y retos técnicos.

— Atraer el talento ofreciendo conferencias y charlas de ciberseguridad
por profesionales y expertos de primer nivel.

Y muchas cosas mas....

— Evento para familias, contando con actividades de concienciacion vy
difusion de la ciberseguridad para padres, educadores e hijos.

— Promocidn de la industria e investigacion en ciberseguridad.

Pr, -- https://cybercamp.es/

‘Q ‘* ’ https://twitter.com/CybercampEs
v
~ ‘ ;m ﬁ https://www.facebook.com/CyberCampEs
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Contacto (mas informacion y dudas sobre las jornadas):

y espaciosciberseguridad@incibe.es
por tu atenCIén En las redes sociales:

Gracias

@incibe
@certsi Oficina de Seguridad del internauta
@osiseguridad (Pienso luego clico)
@CyberCampES
INCIBE Oficina de Seguridad del internauta
You i OSlseguridad n CyberCamp
CO n ta’ Cta n O S m Zz:ﬁplcl)\llcl\llillEBE Oficina de Seguridad del internauta
En la sede: En los sitios web:
Avenida José Aguado, 41 - Edificio INCIBE www.incibe.es
24005 Ledn WWW.0si.es
TIf. 987 877 189 www.cybercamp.es

www.incibe.es g I n c i b E e

INSTITUTO NACIONAL DE

CIBERSEGURIDAD
‘GOBIERNO MINISTERIO
NATIONAL CYBERSECURITY fﬁ‘i DEESPANA  DEINDUSTRIA, ENERGIA
INSTITUTE OF SPAIN




